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0 PREAMBULO

El presente documento constituye la version VO (29-06-06) de la Agenda de Investigacion
Estratégica de la Plataforma Tecnolodgica Espafiola de Seguridad Industrial (PESI).

Se trata de un primer borrador de trabajo, sujeto a revisién continua hasta su aprobacién en
la Asamblea General que celebrara la PESI en noviembre de 2006.

Una nueva version de trabajo de la Agenda (V1) ser& desarrollada para el 15/10/2006.

El proceso de revision del documento esta abierto a cualquier parte interesada de la PESI
que quiera contribuir a ello.

Los temas e ideas propuestos durante la revisién del documento se discutirdn dentro de
cada GT/HUB y se priorizaran de una forma transparente.

La PESI invita a cualquier parte interesada en el campo de la Seguridad Industrial a
incorporarse a este proceso de revision, al objeto de desarrollar una Agenda de
Investigacién Estratégica consistente y representativa de las necesidades y prioridades
tecnolégicas espafiolas en este ambito.

60 Version 1.1, 29/06/2006



Plataforma Tecnologica

Espanola de Sequridad
Industrial (PESI)

=

1 GT1- METODOLOGIAS Y HERRAMIENTAS PARA LA
EVALUACION Y GESTION DEL RIESGO

1.1 Objetivos

e Integrar la gestion en la estructura y sistemas generales de la empresa, incluyendo la
cadena de subcontratacion.

e Adaptar la gestion del riesgo a las PYMES.
o Elaborar directrices o guias para armonizar las practicas de evaluacion de riesgos
e Evaluar y estimular la mejora en la evaluacion y gestién del riesgo

- Evaluar el estado del arte e identificar las areas donde la investigacion puede
mejorar las metodologias

- Contribuir a la implantacién y aplicacion de estandares armonizados en los
regimenes regulatorios de seguridad europeos

- Contribuir a formas innovadoras y efectivas de gestionar los riesgos

- Acercar la evaluacién de riesgos a las PYMEs

Los riesgos no solamente estan en el area de la industria. Hoy en dia la perspectiva global
del riesgo puede ejemplificarse por:

e Seguridad: afecta a todos los aspectos de la vida
e Tecnologia: impregna todas las areas de la vida humana, social y de los negocios

¢ Medioambiente: actividades humanas afectadas frente a efectos en el Medioambiente
(ej. cambio climatico)

e Negocios: “tolerancia cero”

Gestionar este ambiente de riesgo mas complejo y al mismo tiempo cumplir las cada vez
mayores expectativas de mdltiples partes interesadas, requerira una busqueda continua de
una mas eficiente gestion del riesgo y una continua busqueda de nuevas formas de
pensamiento.

Antes la gestidn del riesgo era reactiva ante accidentes y fallos ocurridos, haciendo frente a
los problemas de riesgo de una forma fragmentada. Hoy en dia la gestion del riesgo se ha
hecho mas proactiva y total, incluyendo aspectos econémicos, tecnolégicos, de seguridad,
salud, ambiente, reputacién social y gestion ética del riesgo. Es necesario un enfoque de la
gestion del riesgo integrado y estructurado para asegurar la confianza de las partes
interesadas, asi como para mejorar el resultado de los sistemas considerados. Seran
necesarias creatividad y nuevas ideas para estudiar los riesgos a afrontar con el fin de
obtener un desarrollo sostenible para el futuro.
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Asimismo, siguiendo en la linea de integracién de todas las facetas, la gestion del riesgo ha
de estar encardinada con la gestion global de la empresa como negocio y como centro de
produccion de bienes y servicios. También se contempla la integracion en todo el ciclo de
vida de los productos, desde su concepcién y disefio, hasta su eliminacion.

Es de la mayor importancia estratégica, por lo tanto, que la seguridad de una actividad
industrial esté asegurada y es de igual importancia, que el publico tenga una percepcion
racional de los riesgos planteados por dicha actividad para el medio ambiente y para la
sociedad en general.

El ser consciente de este hecho, junto con el conocimiento de que las consecuencias de los
accidentes sobrepasan los limites nacionales, ha dado lugar a varias iniciativas reguladoras
y a la formacién de organizaciones con propésitos de mantener y continuamente mejorar la
cultura de seguridad industrial y mejorar las técnicas de seguridad. Ademas el ser
consciente del hecho de que un accidente mayor en un sector de la industria no da ventajas
en el mercado a un competidor, sino que conduce a una pérdida general de confianza del
publico en la industria, esto ha dado lugar uUltimamente a una saludable apertura e
intercambio de informacion respecto a las cuestiones de seguridad entre los mayores
actores industriales. La sociedad también esta buscando asegurar que los riesgos
industriales estan claramente identificados y evaluados, tanto los de naturaleza permanente
como los graves, de forma que puedan ser adoptadas las medidas necesarias para reducir
dichos riesgos a un nivel aceptable.

Muchas de las mas estimadas evaluaciones y metodologias de gestién de riesgos han sido
creadas o desarrolladas en Europa. Son ejemplos de esto HAZOP, QRA en la Industria
Quimica, el método OCRA de ergonomia, el PQ XXX danés de evaluacién del riesgo
psicosocial o similares.

El diagrama de flujo tipico para metodologias de analisis de riesgo se muestra en la Figura.
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Como anexo se propone una alternativa para reflexion. Se basa en actuar a priori antes de
hacer una evaluacion detallada. En sectores profesionales de la prevencién de riesgos
laborales se tiende a cambiar el orden, pasando a destinar recursos a la mejora de las
condiciones de trabajo antes que a la detallada evaluacion de los riesgos. La evaluacion se
hace después para conocer el riesgo residual.

Sin embargo, histéricamente ha habido poca coordinacion formal y los recursos financieros
establecidos han sido un tanto fragmentarios. Los regimenes de Seguridad han sido creados
en gran medida como respuesta a accidentes.

Hoy la tendencia esta cambiando desde un enfoque del accidente respecto a la seguridad
en factores ambientales a un enfoque integrado que incluye Coste, Planes, Funcionalidad y
Calidad. La gestion de la seguridad estd cambiando cada vez mas de ser reactiva y
preceptiva a ser proactiva y con definicibn de metas. Esto nos insta a desarrollar nuevos
medios de colaboracién, regulaciones aln mejores, y el acceso a tecnologias nuevas
basadas en la investigacion.

Se han identificado las siguientes necesidades preliminares en la investigacion para
metodologias nuevas y mas rentables para la evaluacion y gestion del riesgo:

- enfoque a las actividades pre y co-normativas

- énfasis sobre la complejidad del sistema y el nivel de la seguridad de sistema
(variabilidad de los datos e integracion de las actividades)

- evaluacién de la percepcion del riesgo (los criterios de la seguridad) y los beneficios
- gestién del riesgo para obtener rentabilidad y ser entendido por los operadores

- Mejora de la identificacién del riesgo (que es un tipo de combinacion de “la
imaginaciéon” y el conocimiento sistematico).

En este contexto serd importante considerar los enfoques especificos para las PYMEs
teniendo en cuenta la combinacién de la produccién eficiente y la seguridad funcional asi
como los procedimientos practicos de trabajo. Este enfoque prepararda para una
participacién mas profunda (inclusive la integracion de los lazos de retroalimentacion) de
estas compafias (especialmente las pertenecientes al sector de la construccion) en la
gestion rentable y eficiente del riesgo.

A continuacion se da una descripcion mas detallada de los temas siguientes:

1. Identificacion y comprension de peligros para desarrollar soluciones de
seguridad, equipos y tecnologias

2. Desarrollo, validacion y armonizacion de métodos y herramientas para mejorar la
evaluacion del riesgo

3. Desarrollo, validacion y armonizacién de métodos y herramientas para mejorar la
gestion del riesgo

Incertidumbre y fiabilidad en la evaluacién de riesgos en instalaciones complejas

5. Otros temas para ser investigados
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1.2 Identificacion y comprensiéon de peligros para desarrollar soluciones de
seguridad, equipos y tecnologias

La identificacion de peligros es esencial (es de hecho la fase inicial de cada analisis de
riesgos). Los elementos importantes para apoyar esta identificacién son la imaginacion y el
conocimiento. Tan completa como sea la fase de identificacion de peligros determina lo
completa que serd la evaluacion de los riesgos.

Investigacién a largo plazo (5 afos)

En esta &rea debe realizarse un enfoque sistematico para tratar de desarrollar los métodos y
herramientas para apoyar y combinar estas dos “filosofias”, asegurando una categorizacién
y definicién estandardizadas de peligros.

Este tema debe incluir el desarrollo de métodos y herramientas para entender mejor el
riesgo relacionado con el entorno industrial y de vida, las tecnologias y los métodos para
identificar y controlar los riesgos en un medio global de trabajo cambiante, considerando:

- Desarrollo y la validacién de sistemas de control, rentables y eficientes

- Desarrollo y la validacion de indicadores y herramientas para controlar el entorno de
trabajo y de vida.

- Sistemas Inteligentes para la deteccion y control de los parametros relacionados con
la seguridad del ambito laboral.

- Desarrollo y la validaciéon de métodos para la identificacion de nuevos riesgos en
entorno de trabajo y de vida.

- Desarrollo y validacién de herramientas informaticas para modelizaciéon y simulacion
de peligros en sistemas industriales incluyendo asuntos de rentabilidad

- Modelizacion y simulacion por ordenador de eventos en areas urbanas (propagacion
de epidemias, fallos en instalaciones industriales y en redes eléctricas) incluyendo
temas de validacion y rentabilidad.

1.2.1 Ingenieria de seguridad contra incendios

La inmensa mayoria de regulaciones de seguridad de incendios son preceptivas en esencia,
dependiendo de requisitos fijados en reglamentos. No obstante, la Ingenieria de Seguridad
de Incendios (FSE) es una disciplina que se est4 utilizando cada vez mas en el mundo en
apoyo de las reglamentaciones sobre seguridad de incendios, basadas en el
funcionamiento. El resultado es que actualmente varios enfoques de ingenieria se
introducen en el disefio preceptivo y la FSE esta siendo una manera de suplementar el
disefio preceptivo al aplicarse un andlisis basado en el funcionamiento a aspectos
especificos de disefio de un proyecto para alcanzar los objetivos de funcionamiento. La FSE
se apoya en una metodologia basada en el funcionamiento operacional para que los
ingenieros evallen el nivel de la seguridad de incendios de construcciones nuevas o
existentes.
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La seguridad de incendios se consigue mediante un enfoque ingenieril basado en la
cuantificacién del comportamiento del fuego y de las personas y en el conocimiento de las
consecuencias de tal comportamiento en relacion a:

la seguridad de la vida

la conservacion de la propiedad

la continuidad de operaciones de negocio
la proteccion del entorno

aspectos relacionados con el costo

Investigacién a largo plazo (5 afos)

El objetivo es establecer un método general para la aplicacion de los principios de la
Ingenieria de la Seguridad de Incendios en el caso de entornos industriales y edificios de
almacenamiento que esta basado en una estimacion cientifica del fenémeno del fuego, de
los efectos del mismo, y de la reaccion y el comportamiento de personas, para:

cuantifique los peligros y riesgos del fuego y sus efectos,

evalle analiticamente las medidas protectoras y preventivas Optimas (inclusive el
uso de diferentes retardantes de llama) necesarias para limitar, dentro de niveles
prescritos, la consecuencia del fuego en la estructura y la vida humana.

Para alcanzar este objetivo se tienen que desarrollar varios aspectos tales como:

la metodologia general de FSE en el entorno industrial,
el conocimiento en la ignicién y el crecimiento del fuego,
el conocimiento en la propagacion,

el comportamiento de las estructuras,

el comportamiento humano

la proteccion del medio

el papel de diferentes sustancias quimicas como retardantes de llama

Debe hacerse un énfasis particular en el caso de fuegos en espacios muy cerrados y
ventilacién en espacios confinados.

Comportamiento de fuegos en tlneles e impacto de rociadores de niebla y agua

Propagacion del fuego en el almacenamiento de la materia sélida en anaqueles, la
influencia de rociadores de agua y el papel de retardantes de llama.
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1.2.2 Simulacién y andlisis de eventos peligrosos: dinamica de su evolucién y
evaluacion de las areas de impacto

Es de importancia fundamental hacer un profundo analisis de fenbmenos peligrosos, tal
como las explosiones y los fuegos, para conseguir una ingenieria industrial mas segura en
todas sus fases, desde el disefio basico, hasta la disposicion de la planta y el disefio de los
sistemas de proteccion. A este respecto, es manifiesta la necesidad de un conocimiento mas
detallado de la dinamica de fendbmenos peligrosos (por ejemplo el inicio de BLEVES), y de
las subsiguientes areas de impacto (con la referencia concreta a fuegos, tal como los fuegos
en cubeto y fuegos de fugas a presion). Esto seria de gran ayuda en la prevencion de su
ocurrencia y en la mitigacién de sus consecuencias.

Investigacién a medio plazo (3 afios)

La simulacién numérica puede ser de gran ayuda, al proporcionar una comprension mas
tedrica de estos fendmenos, y superar las dificultades que se encuentran al construir
instalaciones experimentales.

1.2.3 Flujo multifasico en dispositivos de seguridad de presion

Los dispositivos de alivio de presiéon (valvulas y discos de rotura) representan uno de los
tipos mas importantes de sistemas de seguridad utilizados para hacer frente a situaciones
de emergencia. Su apropiado dimensionamiento es de una importancia fundamental para la
integridad del equipo y para proteger a la poblacion e instalaciones circundantes de las
posibles consecuencias peligrosas de un accidente. Los métodos de dimensionamiento y las
ecuaciones para flujo de una sola la fase (gas o liquido) estan bien establecidos desde hace
muchos afios, mientras que, para el flujo de dos fases, incluso si se han propuesto métodos
diferentes de célculo, ninguno de ellos actualmente es considerado suficientemente seguro
ser adoptado con un nivel bueno de confianza.

1.2.4 Caracterizacion de atmoésferas explosivas de gases, vapores y polvos

El desarrollo del conocimiento cientifico acerca de los procesos con riesgo es necesario
para ayudar a su formalizacién e inclusion en la etapa de QRA (Analisis Cuantitativo del
Riesgo) pero también, y ain mas en la etapa del disefio de los procesos “seguros”.

Para este fin, parecen requerirse varias etapas con respecto a los fendmenos explosivos.

El primer paso para realizar la evaluacion del riesgo de explosion, conforme a la Directiva
1999/92/CE-ATEX 137 (R.D. 681/2003, B.O.E. 18 de junio) sobre atmdsferas explosivas es
conocer las caracteristicas de las materias primas y productos manipulados.

Con frecuencia se recurre a las hojas de datos de seguridad de las diversas sustancias,
pero desgraciadamente los datos aprovechables son escasos 0 nulos desde el punto de
vista de las atmédsferas explosivas.

Para muchas sustancias y mezclas de sustancias en forma de gases o vapores siguen sin
conocerse algunas de sus caracteristicas fundamentales (intervalo de explosividad,
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temperatura de ignicion, punto de destello, intersticio experimental maximo de seguridad)
gue resultan imprescindibles para la evaluacion del riesgo de explosion.

En el caso de instalaciones donde se procesan sustancias sélidas pulverulentas, granuladas
o en forma de fibras, deben determinarse las caracteristicas relacionadas con su facilidad
para inflamarse (sensibilidad a la ignicién o inflamabilidad) frente a distintos tipos de fuentes
de ignicién (focos térmicos, descargas electrostaticas), asi como las consecuencias de la
explosion (severidad de la explosién o explosividad). De esta forma se obtienen los
pardmetros basicos para el disefio de medidas de prevencion y proteccion.

En caso de considerar procesos de autooxidacion y autocalentamiento, se debe analizar
también la susceptibilidad térmica de los productos para conocer su comportamiento térmico
y la presencia de reacciones exotérmicas y determinar su tendencia a la autocombustion.
Aqui la ausencia de datos es alarmante.

Para conocer las condiciones de riesgo en almacenamientos prolongados se debe analizar
la estabilidad térmica de las sustancias mediante técnicas de calentamiento isotérmico,
aplicando modelos de escalacion de tiempos, temperaturas y volimenes con riesgo de
autocombustion.

Propiedades explosivas: sélo estan disponibles datos estandar que no siempre cubren todos
los mecanismos y muy a menudo necesitan ser extrapolados a condiciones muy diferentes
de las del laboratorio. Los experimentos han demostrado la dificultad para hacer esto y la
necesidad de desarrollar herramientas de extrapolacion especifica relacionadas con
termoquimica, pérdidas del calor, etc...

Aspectos de la ignicion: Mucho se ha hecho hasta ahora pero hay todavia grandes
diferencias entre la fuente practica y la cuantificacion de su eficiencia. Por ejemplo la
susceptibilidad de la ignicién por chispa se hace en un tubo con una chispa eléctrica puntual
que es diferente en todos aspectos de las descargas electrostaticas. Esta todavia muy
lejana una evaluacion exacta pero se puede conseguir por una parte gracias a un analisis
fisico de las fuentes de ignicion y por otra parte a un estudio de fuentes précticas.

Desarrollo de la explosidn: varias cuestiones dificiles permanecen adn abiertas tales, como
la interaccion de la llama con su entorno — incluyendo la forma de confinamiento y los
obstaculos — con vistas a refinar las herramientas practicas de prediccién, como el método
de multi energia u otros mas sofisticados. Tenemos que ser conscientes que los aspectos
de la combustion en dos fases todavia son escasamente conocidos, asi como en hibridos
(air+vapour+particles) o en nubes de gotas (como en BLEVES) y los modelos son todavia en
gran parte desconocidos.

Consecuencias de la explosién: interrupcion o parada de los equipos, impactos por efecto de
proyecciones, ondas de choque y bolas de fuego. El comportamiento de estructuras contra
efectos de explosion se trata con en otro apartado. La onda de choque es una parte muy
importante en los peligros mayores.

Desgraciadamente, los métodos actuales para calcular los efectos de la explosion se basan
generalmente en una analogia con el explosivo (TNT) o en simulaciones numéricas en
situaciones idealizadas. Varias aplicaciones a explosiones reales (como en AZF, Toulouse,
2001) han mostrado que la onda de choque teodrica deducida de tales métodos puede ser
muy imprecisa.

Los modelos asumen una desaparicion repentina de las paredes, simplifican la difraccion
por obstaculos e ignoran cualquier incidencia de las condiciones atmosféricas. Estos puntos
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necesitan ser aun mas investigados. En forma coherente, el impulso transmitido a los
proyectiles necesita, para ser estimado, prever las trayectorias y las condiciones de impacto.

El dltimo punto concierne los flujos del calor. Hay flujos instantaneos en la explosion pero los
picos de flujo pueden ser muy superiores a estos para fuegos (3 veces a 10) ya que si la
llama es suficientemente grande puede dar lugar a un peligro. Esto es particularmente cierto
para BLEVEs o explosiones de grandes bolsas libres de gas. Parece que este campo ha
sido muy poco estudiado.

1.2.5 Dispersién de materiales peligrosos en el entorno industrial

En el campo de la evaluacion del riesgo los modelos de pluma integral y los modelos de
dispersion de gases pesados son los mas amplia y frecuentemente utilizados. Para calcular
la carga tOxica con la distancia, estos modelos simulan mecanismos de dispersion pasiva
investigados hace 25 afios. Estos primeros modelos gaussianos de generacién se basaron
en datos experimentales de medidas de concentracion a favor del viento a distancias de
menos de 1 km.

Ahora la investigacion en dispersion atmosférica ha progresado substancialmente, haciendo
obsoletos los modelos citados.

Investigacién a medio plazo (3 afios)

Los modelos de la préxima generacién se han desarrollado para tener en cuenta la
turbulencia atmosférica de una forma mejor. Estos modelos se han probado ampliamente y
han sido validados en el campo de la calidad del aire, pero se tienen que realizar
aplicaciones y validaciones para casos de accidentes toxicos.

Ademés la mayoria de las medidas en los datos experimentales estdn en la zona del
porcentaje (> 1000 ppm) y muy pocos conjuntos de datos se podrian encontrar en la zona
baja de ppm (la zona de algun umbral téxico).

Es necesario adaptar y validar el nuevo modelo de enfoque de la meteorologia y turbulencia
para mejorar el calculo de la concentracién téxica con la distancia.

También es necesario investigar sobre fugas liquidas, derrames con formacién de charcos,
evaporacion, dispersion, etc. de sustancias licuadas con dos fases como LNG, LPG.
Aspectos especificos son fugas sobre agua y el cambio de dispersion “gas denso” a
dispersion “neutra”.

1.2.6 Sistema Armonizado Global (GHS) en el tratamiento de propiedades,
clasificacion y umbrales toxicol6gicos de sustancias. Desarrollo de técnicas de
ensayo alternativas para REACH

Los cambios en la normativa de clasificacién, envasado y etiquetado de sustancias (GHS),
asi como en la seguridad de producto (REACH), ponen de manifiesto la necesidad de
investigaciones que apoyen con la informacién complementaria que para su puesta en
practica es necesaria.

Al tratar la clasificacion de las sustancias, respecto a sus propiedades, la determinacion de
umbrales de toxicologia, etc., hay que tener en cuenta la préxima implantacion del Sistema
Armonizado Global (GHS) con impactos potenciales en Seveso Il y en la normativa OSH
(SST).
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Como consecuencia de la aplicacion de esta normativa, la mayoria de las sustancias seran
objeto de la aplicacion de nuevos requisitos en materia de:

- Accidentes mayores

- Condiciones de uso seguro mas exigentes que las actuales y mejor determinadas
- Normativa de seguridad y salud (SST)

- Autorizaciones especiales para su uso

- Restricciones en su comercializacién y uso

Como resultado, aln se requiere un intenso trabajo en célculo y evaluacion de los modelos
propuestos y en la definicion de un procedimiento mas exacto para un disefio mas seguro de
estos importantes sistemas de proteccion.

1.2.7 Contaminantes fisicos y quimicos. Desarrollo de mecanismos de actuacién
ante agentes contaminantes (ruido, vibraciones, radiaciones, ag. quimicos etc.)

Se propone incluir las siguientes lineas de investigacion:

- Profundizacién en los mecanismos de actuacion sobre el organismo de los agentes
fisicos contaminantes tradicionales: ruidos, vibraciones, ambiente térmico, radiacion
asi como sus interacciones entre ellos y con otros agentes.

- Estudio de los mecanismos de actuacion de toxicos en el organismo (vias de
entrada, distribucion, interacciones, metabolizacion, eliminaciéon, determinacién en
fluidos biolégicos, etc.)

En lo que respecta a REACH, sera necesario crear métodos para la sustitucién de los que
requieren ensayos con animales, o simplemente métodos alternativos a los propuestos en la
normativa, pero de mas bajo coste. Asimismo, se abre toda una linea de determinacién de
propiedades de sustancias y de mezclas, y de ensayos de todo tipo, necesarios para poder
tipificar los agentes quimicos que se ponga en el mercado.

1.2.7.1 Escenarios de exposicion

La aparicion de REACH pone en escena un aspecto, gue si bien no es nuevo, en cambio su
tratamiento de forma generalizada y sistematizada si lo es; se trata del escenario de
exposicion. Hasta la fecha, los escenarios de exposicion conciernen Unica y exclusivamente
al empresario que lleva a cabo la evaluacion del riesgo que se produce en sus instalaciones,
generalmente bajo la normativa de seguridad y salud. Sin embargo, al aparecer en REACH,
el escenario de exposicion ha de ser determinado por el fabricante, importador o
suministrador, quien elabora sus productos para ser usados en unas condiciones acotadas y
determinadas. Todo uso fuera de estas condiciones no queda cubierto por el fabricante, y
por tanto es ilegal, salvo que el usuario decida llevar a cabo la evaluacion y registro de dicho
escenario para si mismo y por su cuenta, es decir a su cargo.
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La primera conclusion es que va a ser necesario identificar escenarios de exposicion
existentes e investigar con respecto a nuevos escenarios de exposicion o escenarios que
puedan haber sido olvidados.

Investigacién a corto plazo

- Desarrollo de procedimientos y métodos para evaluar los riesgos emergentes en el
disefio y desarrollo de nuevas tecnologias, procesos, productos y servicios.

- Necesidades de ayuda en Guias que complementen los desarrollados por medio de
los proyectos RIP (REACH Implementation Project)

- Creacion de herramientas de formacion y de divulgacién de las nuevas disposiciones
sobre seguridad de productos quimicos.

- Nuevos métodos de ensayo que mejoren los actuales y minimicen los costes y los
ensayos con animales.

- Obtencion de parametros de las sustancias y sus mezclas, dirigidos a la elaboracion
del informe de seguridad quimica y las evaluaciones de riesgo.

1.2.7.2 Identificacion de escenarios de exposicion

Evaluacién del impacto de aplicacién de la normativa GHS, y recomendacién de plazos de
entrada en vigor. En el momento actual, la Comisiébn Europea no tiene establecidos los
plazos de entrada en vigor del GHS para las distintas sustancias y preparados. Se ha
barajado la hipétesis de coordinarlo con la aplicacion de REACH a las distintas sustancias y
preparados. Podria ser de interés en el caso de que la Comision no elaborase previamente
un plan de puesta en practica.

Otro tema a tener en cuenta es el andlisis del impacto a nivel de sectores de actividad
empresarial que agrupen a usuarios.

1.2.8 Riesgo nuclear

- Evaluacion del riesgo derivado del tratamiento de residuos nucleares procedentes de
centrales en fase de desmantelamiento.

- Desarrollar metodologias para la identificacion y caracterizacion de los riesgos
asociados a las operaciones del proceso de tratamiento.
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1.3 Desarrollo validacion y armonizacion de meétodos y herramientas para
mejorar la evaluacion del riesgo

1.3.1 Métodos y pautas para la seleccién de tipos de consecuencias en el marco de
la metodologia del Anédlisis del Riesgo Quimico

Una etapa fundamental en un procedimiento completo de Evaluacion del Riesgo es la
identificacion de todos los posibles accidentes que pueden tener lugar en una instalacion
industrial. Con este objetivo, se han propuesto con el paso de los afios diferentes
metodologias (Hazop, FMEA, etc.) que actualmente tienen un buen nivel de fiabilidad y son
ampliamente adoptadas en muchas aplicaciones. Sin embargo, cada accidente puede
ocasionar muchas y diferentes situaciones finales (llamadas consecuencias), dependiendo
de muchos pardmetros que afectan a su evoluciéon (estado del tiempo, condiciones de
liberacidn, etc.). Para cuantificar el riesgo asociado a una instalacion dada/equipo/o parte de
equipo, todas las consecuencias identificadas se tienen que evaluar en términos de areas de
impacto y frecuencia de ocurrencia. Esto consume mucho tiempo, y no siempre lleva a una
mas exacta cuantificacion del riesgo. Como resultado, se requiere una fase de seleccion de
consecuencias.

Investigacion a medio plazo (3 afios)

Hasta ahora, no se ha propuesto ninguna metodologia especifica y la seleccion es
principalmente a discrecion del analista. Basado en esto, es claro que se necesitan
urgentemente metodologias mas efectivas y ampliamente reconocidas para la seleccion de
consecuencias.

1.3.2 Evaluacion de la eficacia de contramedidas

Hay un gran numero de modelos tedricos que describen los aspectos de la seguridad. Las
entrevistas y las discusiones realizadas en el marco de estudios acerca de Barreras de
Seguridad y Funciones de Seguridad pusieron de manifiesto una necesidad adicional de
mejorar y rentabilizar la modelizacién de los aspectos de la seguridad.

Esto se debe transformar en herramientas adecuadas. Una conclusion preliminar es que tal
desarrollo requeriria un esfuerzo combinado de las personas en aspectos diferentes tal
como los factores humanos, en el andlisis probabilistico, y en un sistema general de enfoque
a la seguridad.

Investigacién a corto plazo
La investigacion debe enfocar en primer lugar al desarrollo de herramientas capaces de:

- Proporcionar una vista general de los sistemas complejos con los que las personas
que gestionan el riesgo tiene que tratar;

- Simular las contramedidas definidas para evaluar su impacto (inclusive la realidad
virtual, modelos de planta de tres dimensiones etc.);
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- Apoyar el proceso de decision (enfocado a la conexion entre la fase de la evaluacion
del riesgo y la gestién del mismo).

La investigacién debe proporcionar también los métodos de valorar la eficacia de las
contramedidas humanas y organizacionales.

Investigacion a medio plazo (3 afios)

La investigacién debe apoyar vias faciles que puedan establecer un escenario verdadero,
flexible, fiable y reproducible, capaz de probar la eficacia de contramedidas para
experimentos en condiciones reales de uso para evaluar su riesgo y su mitigacion.

Esto se tiene que hacer por medio de un enfoque avanzado, y dentro de esta area de
investigacion deben definirse métodos efectivos para proponer posibles escenarios a
pequefia escala, cuando no es posible evaluar la mitigacion del riesgo, por ejemplo, por
medio de ensayos a escala natural de fuego 6 toxicoldgicos.

1.3.3 Evaluaciéon y gestion de los riesgos que surgen de agentes perjudiciales en
entornos de trabajo y vida.

Esta es un area no desarrollada completamente, donde las consecuencias pueden ser muy
importantes para todos los ciudadanos sean 0 no europeos.

Las metodologias actuales de hecho no han producido informacion suficiente acerca de los
efectos de la mayoria de los agentes perjudiciales existentes en la salud humana y en el
ambiente. La identificacion y evaluacion de riesgos (cubriendo el peligro de una sustancia
asi como su exposiciéon a humanos y al ambiente) ha resultado lenta, como también lo ha
sido la introduccién subsiguiente de medidas de gestion del riesgo. El sistema actual ha
impedido la investigacion e innovacién, causando a la industria quimica de la UE en estos
aspectos un retraso respecto a sus homologos en EEUU y Japén.

Investigacién a medio plazo (3 afios)

- Nuevos métodos para la evaluacién de la exposicion a sustancias quimicas (por
ejemplo, a la contaminacion orgénica persistente)

- Modelos y métodos para la evaluacion de la exposicion a sustancias peligrosas en
los entornos de vida y trabajo, inclusive la evaluacién de efectos complejos en la
exposicién a agentes quimicos

- Exposicién Dérmica de los profesionales de la industria, la agricultura y aquellos
relacionados con actividades de cuidado de la salud.

Investigacién a largo plazo (5 afos)

- Desarrollo y validacion de métodos para la evaluacion y gestién de riesgos en
sectores especificos (por ejemplo, evaluacibn y gestion de riesgos en la
construccion, en la educacion, en la salud y la asistencia social)

- Disefio de nuevos sistemas para la puesta en comun de datos.
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1.3.4 Pautas y métodos para la evaluacion del riesgo en el transporte de materias
peligrosas

La evaluacion de riesgos en el transporte de materias peligrosas se derivan de las bien
conocidas técnicas de Analisis Cuantitativo del Riesgo (QRA). Sin embargo, en el caso del
transporte, se requiere una cantidad mayor de informacion (estado del tiempo, modalidades
de liberacion, frecuencia de accidentes, informacion territorial, distribucion de la poblacion,
etc.) para llevar a cabo los calculos ya que la fuente de riesgo se mueve en un ambiente
continuamente cambiante. Esto impide una difusion mas amplia de esta técnica,
independientemente de la apreciacion de que el riesgo asociado puede ser comparable con
el de instalaciones fijas y que grandes grupos de poblacién pueden estar afectados por el
peligro correspondiente.

Investigacién a medio plazo (3 afios)

En base a esto, se requieren nuevos esfuerzos para la definicion de pautas y metodologias
especificas y, sobre todo, la disponibilidad de herramientas efectivas dedicadas a la
cuantificacién y evaluacién del riesgo asociado a actividades de transporte de sustancias
peligrosas (toxicas, inflamables, inestables/reactivas). Ademas, tales herramientas deben
ser también suficientemente sencillas, para que personal no experto pueda ser capaz de
utilizarlas en su actividad diaria.

1.3.5 Integracion de métodos de otras areas

Las metodologias para la evaluacién y gestion del riesgo tienen que ser integradas con
investigaciones desarrolladas en otras areas, no siendo este un area aislada sino totalmente
relaciona con otras.

Se trata de promover la aplicacion de metodologias utilizadas en otras disciplinas ajenas a la
Seguridad pero que en su filosofia de aplicacién pueden resultar muy utiles en la gestion del
riesgo y su tratamiento.

Investigacién a corto plazo
Debe enfocarse particularmente a factores humanos.

El error humano, de hecho, provoca una tasa alarmante de fallos a través de un amplio
espectro de industrias en el mundo. Algunas industrias han procurado cuantificar el nUmero
de errores finalmente atribuibles a fallos humanos. En muchas industrias, tal como la
aviacion, la quimica, la maritima, y en campos relacionados, entre un 80% y 90% de
accidentes parecen ser el resultado de fallos humanos.

Las altas tasas de fallo y el hecho de que los resultados del error humano pueden tener
como consecuencia la pérdida de vidas y un alto coste. Esto implica que la necesidad de
analizar y evaluar la seguridad ante el error humano es crucial.

Las metodologias para analizar el error humano tienen que desarrollarse mas, ser
mejoradas y tienen que ser validadas.
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1.3.6 Demostracion de que el riesgo es tan bajo como sea razonablemente
practicable (ALARP)

El propdsito central de un informe de seguridad (también denominado caso de seguridad o
documento de aseguramiento de la seguridad) es el examen de la adecuacion de las
medidas existentes de seguridad para evitar, prevenir, controlar y mitigar los accidentes
mayores. Tal examen trae consigo la consideracion de las medidas adicionales potenciales
de seguridad que pueden ser puestas en operacion. Esta consideracion debe ser
consecuente con el principio de precaucion adoptado por los paises de UE y el principio de
ALARP, que requiere que los riesgos sean tan bajos como sea razonablemente posible.

La revision reciente de los informes de seguridad en el contexto de Seveso 2 llevada a cabo
por el Centro europeo de la Seguridad del Proceso (EPSC) ha identificado variaciones
significativas entre paises diferentes de UE. Por ejemplo, el esfuerzo requerido para
elaborar el informe de seguridad varia de 7,5 meses-hombre a 50 meses-hombre, con la
variacion inevitable en la calidad. Por otro lado, esta la experiencia del Reino Unido en la
aplicacion de los puntos del régimen del caso/informe de la seguridad y en la que se
concluye:

1. El caso/informe de la seguridad no se utiliza en el dia a dia del negocio; en
muchos casos se archiva para ser “desempolvado” solamente como evidencia.

2. La aceptacion del caso/informe de la seguridad (o la re-aceptacion) es el objetivo
clave, y, la mejora continua en la salud y la seguridad, llegan a ser un asunto
secundario.

3. Poca evidencia puede encontrarse en las consideraciones a tener en cuenta en
los informes de seguridad en relacién a los Factores Humanos (HF), por ejemplo,
la aplicaciéon de las normas de seguridad para el usuario final o la participacion
de facultativo de HF en la adquisicién y el disefio. No se encuentra ninguna
evidencia de la inclusién del HF en el proceso organizacional, por ejemplo, la
inclusion de informacion sobre la estructura de empleados para la evaluacién del
desarrollo practico de la aplicacion de medidas de seguridad, la fiabilidad y la
seguridad.

4. La demostracién de la garantia de la seguridad en muchos casos parece perdida
en estimaciones numéricas del riesgo y es considerada como un componente
adicional al proceso numérico en vez de ser aplicada desde la descripcion de la
instalacion, a las buenas practicas, hasta la identificacion del peligro y la
demostracion de las barreras suficientes de seguridad, etc. El andlisis
cuantitativo del riesgo es a veces mal considerado en este proceso.

Investigacién a medio plazo (3 afios)

Desarrollo de un modelo para la preparacion del informe/caso de seguridad que sea valida
en la UE y que coordine también los esfuerzos requeridos. Los objetivos principales de tal
modelo son:

- Implantar el enfoque basado en “lo mas que se puede hacer para mejorar la
seguridad”, en vez de enfocarse en el juego de nimeros;
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- Facilitar una total participacion y comprensiéon del analisis del riesgo por todas las
partes interesadas (administracion, trabajadores, contratistas, etc.) para evitar la
autosuficiencia;

- Contribuir a una alta implicacion de los trabajadores en la gestion del peligro;

- Constituir la base para la completa demostracién de la fiabilidad de la seguridad y la
inclusion de factores humanos, organizacionales y de gestion.

- Definir y determinar claramente la responsabilidad de los agentes involucrados;

- Formar parte del Sistema de Gestion de la Seguridad (SGS) y facilitar el uso de dia a
dia del SGS;

- Mejorar la calidad de la demostracion de la fiabilidad de la seguridad y hacer mas
eficiente la preparacion del informe/caso de seguridad.

Investigacion a largo plazo (5 afios)

- Aplicar el modelo a varias compafiias lideres para recoger la mejor practica para la
gestion de la seguridad.

- Aplicar el modelo a varias industrias y paises diferentes a través de UE.

- Organizar y llevar a cabo talleres a través de la UE para facilitar la aplicacion y el uso
en el nuevo enfoque a la fiabilidad de la seguridad.

1.3.7 Evaluacioén del riesgo por funcionamientos defectuosos

La evaluacién de riesgos debe incluir también los defectos por funcionamientos defectuosos
en sistemas industriales. Los funcionamientos defectuosos provocan la pérdida de
productividad y situaciones también muy peligrosas durante el fallo y durante la ejecucién de
las actividades de correccion. Los disefiadores y los fabricantes normalmente no “creen” que
los funcionamientos defectuosos van a ocurrir y, por lo tanto, no hacen nada para disefiar
alguna “proteccion” para estos hechos.

1.3.8 Evaluacion del riesgo en la seguridad de maquinaria industrial

La evaluacion del riesgo es un procedimiento bastante nuevo para calcular el nivel de
seguridad de las maquinas industriales. Incluye el lugar de trabajo para el operario y otro
personal y la seguridad de sistemas de control y partes operativas que controlan las partes
moéviles de maquinaria. Muchos fabricantes de maquinas son PYME's y muchos de ellos
tienen un nivel bajo del conocimiento y recursos escasos para llevar a cabo la evaluacién del
riesgo considerada como tal. Puede ser importante aplicar métodos de evaluacién de riesgo
experimentados en otros campos en materia de seguridad de maquinaria industrial.
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1.3.9 Evaluacion del riesgo de explosién en equipos para atmdésfera explosiva:
metodologias para la verificacién de la conformidad.

Muchas instalaciones con presencia de atmésferas explosivas emplean aparatos, equipos
de proceso y sistemas de proteccion contra explosion que fueron instalados y puestos en
funcionamiento antes de la entrada de las nuevas directivas sobre atmosferas explosivas.
Esto es particularmente generalizado en el empleo de equipos no eléctricos, donde no
existian modos de proteccién. Para realizar la evaluacion del riesgo de explosion es
fundamental analizar la posibilidad de presencia de fuentes de ignicion en los propios
equipos y valorar la probabilidad de activacion de dichas fuentes. Es necesario sistematizar
un procedimiento de analisis meticuloso de las diferentes fuentes de ignicion posibles y a
las situaciones bajo las que pueden activarse en los diversos tipos de equipos de proceso,
estableciendo frecuencias o niveles de probabilidad.

Investigacién a medio plazo (3 afios)

Determinacién de procedimientos para el analisis de fuentes de igniciébn en condiciones de
funcionamiento normal y bajo condiciones de fallo. Analisis de equipos de proceso y
sistemas de proteccion para determinar frecuencias de fallo y definicion de niveles de
integracion de la seguridad.

1.3.10 Métodos para la evaluacién del riesgo de explosién en instalaciones ATEX

Para la evaluacion del riesgo de explosiéon en instalaciones donde se procesan sustancias
inflamables es necesario establecer metodologias adecuadas para valorar la probabilidad de
formacion de las atmdsferas explosivas asi como la activacion de fuentes de ignicion
debidas a los propios equipos 0 a operaciones realizadas en las instalaciones. El desarrollo
de métodos especificos para la estimacion del riesgo en cuanto a su frecuencia de
activacion y en las consecuencias previsibles de la explosion, junto con la consideracion de
la posible propagacion de la explosion y sus efectos esperables permitira llegar a la
valoracion del riesgo y determinar su aceptabilidad, asi como definir las medidas adecuadas
para prevenir las situaciones de riesgo y redicir o eliminar los efectos de la explosion.

Investigacién a medio plazo (3 afios)

Analisis de la aplicabilidad de metodologias de analisis cuantitativo o semicuantitativo para
determinar la probabilidad de formacion de atmosfera explosiva y su iniciacion. Estudio de
metodologias adecuadas al andlisis de consecuencias en el caso de explosién con particular
atencion a la probabilidad de propagacion de la explosion.

1.3.11 Desarrollo de métodos simplificados de evaluacién de riesgos para la
seguridad y la salud dirigidas a las PYMES

Se propone crear un nuevo punto que se oriente a la creacion de métodos de evaluacion de
riesgos de cara a las PYME, que retnan las siguientes caracteristicas:

- No requerir conocimientos técnicos para su aplicacién, ni experiencia previa. Tan
s6lo el conocimiento del proceso a evaluar
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- Orientar al empresario hacia las soluciones mas adecuadas para su actividad

- Proporcionar una priorizacién de riesgos y medidas, de forma que se facilite la
planificacién de las mejoras necesarias.

- ldentificacion clara de las situaciones que requieran conocimiento experto para su
valoracién y establecimiento de la actuacién adecuada.

- Integrables entre si, de forma que se obtengan conclusiones que puedan ser
comparadas con las obtenidas para otros factores de riesgo. Por ejemplo, que todas
las evaluaciones permitan entrar sus conclusiones en el sistema binario, de forma
que se puedan comparar todas las situaciones de riesgo, independientemente de
que éstos estén relacionados con la seguridad, la higiene industrial, la ergonomia o
la psicosociologia.

Esta linea de actuacién es importante de cara a obtener el maximo rendimiento al gasto que
las empresas hacen en seguridad y salud laborales, dirigiéndolo prioritariamente a
inversiones en mejora de las condiciones de trabajo, y por tanto a la reduccién de la
siniestralidad laboral.

1.4 Desarrollo validacién y armonizacion de métodos y herramientas para
mejorar la gestion y el control del riesgo

1.4.1 Lenguaje comun de control

Uno de los factores claves es el conflicto acerca de transparencia y la participacién de los
diferentes actores sociales en la toma de decisiones.

Cualquier nuevo enfoque sobre la gestion del riesgo no debe, por lo tanto, estar basado en
la creencia de que una descripcion de la situacion del riesgo via modelos y métodos
cientifico/técnicos solamente, permitirhd construir la confianza en ciertas tecnologias y su
aceptacion.

Un enfoque participativo en la gestién del riesgo implicaria a todas las partes interesadas en
las primeras fases del proceso de caracterizar y valorar los riesgos antes de presentar una
solucion completa, y asi integraria verdaderamente la fase de la evaluacién del riesgo con la
de gestion del riesgo. El éxito de tal enfoque depende principalmente de su habilidad en
responder a las necesidades de todas las partes interesadas.

Los enfoques participativos sobre la gestion de riesgos no disminuyen el papel de las
evaluaciones cientificas sino que apuntan a obtener valores de la comunidad implicada y asi
evitar los hechos que no aporten valor. Desde esta perspectiva, los actuales conflictos y
controversias que rodean los riesgos tecnolégicos no serian en lo sucesivo debidos a
irracionalidad ni ignorancia publicas sino que en vez de eso, quizas sean Vvistos como un
efecto colateral de una sociedad democratica participativa, amplificados por recientes
cambios, tecnoldgicos y sociales.
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Investigacién a medio plazo (3 afios)

Esta area de investigacion debe enfocarse en la creacion de grandes bases de datos, en la
implementacion de herramientas para compartir los datos, y en la recogida de informacion.

1.4.2 Percepcion del Riesgo

La experiencia de las Ultimas décadas recientes ha demostrado que una estrategia de
comunicacion de riesgos necesita enfocarse a entender como el publico percibe el riesgo,
como los medios trasladan la informacion recibida de cientificos o responsables de formular
la politica publica, y como representantes del publico y el sector privado pueden relacionar
mejor la informaciéon del riesgo sobre una gran variedad de disciplinas. El desarrollo
industrial intensivo, especialmente de la industria quimica, a menudo ha requerido la
comunicacion del riesgo tecnoldgico. En sociedades democraticas, los procesos decisorios
han implicado cada vez mas el publico como legitima parte interesada, a menudo creando
un ‘riesgo’ de que la comunicacibn sea manejada por no-expertos. Ademas, la
implementacion del principio del derecho a conocer ahora consagrado en muchas leyes y
reglamentos nacionales e internacionales ha significado que muchos procedimientos de
evaluacion ahora incluyen la participacion publica. Esta evolucién creé la necesidad de un
enfoque sistematico para la comunicacion del riesgo en la implementacion publica de la
politica.

La gestion del riesgo tiene que ser mejor entendida por los operadores. En contraste con la
evaluacion del riesgo, de hecho, la gestion del riesgo se basa en gran parte en la politica (la
respuesta a percepciones) antes que en la ciencia (la respuesta a hechos), y los conflictos y
las controversias que rodean al riesgo a menudo vienen de ignorar la distincion fundamental
entre hechos y valores. Esto es especialmente verdad a nivel de las reglamentaciones
inter/nacionales (no tanto en las de compafiia) donde afecta el proceso de fijacion del
objetivo de riesgo (y no tanto la implantacion de medidas para la reducciéon y el control del
riesgo).

La gestion del riesgo difiere apreciablemente entre industrias y paises, principalmente como
resultado de percepciones diferentes, actitudes y valores hacia riesgos especificos en
contextos sociales diferentes, que, a su vez, determinan el alcance y la definicién de los
pasos del proceso en la fase previa a la evaluacién del riesgo, teniendo como resultado las
diferencias ya mencionadas en metodologias de evaluacion de riesgo.

Tal y como demuestra la investigacion sobre la percepcion del riesgo, ademas de los meros
criterios de riesgo basados en hechos, es decir la probabilidad de la ocurrencia y la
extension del dafio, otros criterios basados en el valor se aplican en la caracterizacion de los
riesgos y para recoger las multiples dimensiones del riesgo.

Demasiadas veces, la evaluacién del riesgo se ha considerado poco satisfactoria por la
comunidad afectada, que atribuye valores diferentes a dimensiones no asumidas en el
analisis basado en hechos. Las caracteristicas del riesgo basadas en hechos de una
tecnologia en cuestion no se pueden considerar aisladas de las circunstancias humanas,
materiales y de gestion de su aplicacion.
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Investigacién a corto plazo

De las combinaciones de mas hechos, y de mas criterios basados en valor, se pueden
deducir las diferentes clases del riesgo, para las cuales tienen que ser desarrolladas
entonces estrategias especificas de la gestion del riesgo.

La toma de decisiones basada en el riesgo es, asi, una actividad cientifica y social y, como
tal, se ve afectada por la produccion del conocimiento y una comprension compartida de la
realidad.

Los operadores deben ser capaces de utilizar estas herramientas y asumir su propiedad y
comprension. Hay una gran necesidad de herramientas de uso sencillo y modelos que sean
disponibles para los usuarios (tal como los simuladores).

1.4.3 Gestion del riesgo, basada en el conocimiento y en la integracién

Garantizar la seguridad requiere que sea establecido un sistema de gestion de la seguridad.
El propdsito del sistema de la gestion de la seguridad es facilitar la gestion de una planta
industrial, para asegurar que los riesgos evaluados permanezcan bajo los niveles de
tolerancia/aceptacion, para apuntar a mejoras de seguridad, etc. Sin embargo, en la practica
se han identificado los necesidades siguientes:

- Que la Cantidad de informacion transferida sobre la identificacion de peligros y el
analisis de riesgos del sistema de gestion de la seguridad sea suficiente. El analisis
de riesgos sea suficientemente entendido por los trabajadores y que sea utilizado en
el dia a dia del negocio.

- El Sistema de gestion de la Seguridad debe dejar de ser un ejercicio sobre el papel y
llenarse de procedimientos documentados, que puedan llevar a: el autocontrol, las
buenas practicas y la confianza debido a la ausencia de accidentes, etc.

- La gestion del peligro en la mayoria de los casos trata con fallos del proceso y poco
con los fallos de la gestién y de la organizacion de la planta (fallos humanos). El
analisis de factores de gestién y organizacionales raramente se incorporan en el
sistema de gestion de la seguridad. El sistema de gestion de la seguridad debe
garantizar que sus operaciones son seguras. Demostrar esto al legislador es
solamente un asunto secundario.

Investigacién a corto plazo

Hay necesidad de simplificar y vigorizar el sistema de gestion de la seguridad. El esfuerzo
debe enfocarse a vincular el andlisis del riesgo a las tareas diarias del personal,
incorporando los fallos humanos, organizacionales y de gestibn en este sistema, y
simplificando el sistema de gestidn de la seguridad para que se pueda enfocar mejor en la
demostracion de que el riesgo es tan bajo como razonablemente sea practicable y que se ha
incorporado en el disefio y en la operacién de la instalacion la suficiente seguridad.

La gestion del riesgo debe incorporar todas las facetas del mismo, y encardinarse en los
procesos de gestidn existentes en la organizacion, implicando ademas a todos sus
integrantes. En resumen, la gestién de la seguridad debe:

- Integrar la prevision, la prevencion y el control de todos los riesgos

260 Version 1.1, 29/06/2006



Plataforma Tecnologica

Espanola de Sequridad
Industrial (PESI)

- Incorporar estos mecanismos a la practica diaria de la organizacion

- Implicar a Direccién, mandos, técnicos y trabajadores

1.4.4 Desarrollo de modelos mas efectivos para la planificacién y gestion de
respuestas ante emergencias

La mejor manera de gestionar una emergencia es que no se produzcan, lo que requiere en
primer lugar de una deteccion temprana. Para tener un sistema eficiente de la gestion de la
Seguridad es necesario controlar la situacion continuamente para medir las posibles
desviaciones y analizar los escenarios posibles para determinar bajo qué condiciones puede
tener lugar una emergencia real.

Cuando se detecta alguna situacion de desviacion andémala, se deben aplicar las acciones
de proteccién requeridas. Se trata de evitar la emergencia y de estar preparado en caso de
gque la emergencia real suceda.

La gestibn de la emergencia implica diferentes fases y cada una tiene sus propias
necesidades especiales y requisitos:

- Elanalisis del riesgo (Prevision) posibilita el pronéstico (prediccion),
- Prevencién, que son las acciones previas para evitar la emergencia,

- Identificaciébn de la emergencia, la gestion de la emergencia y su terminacion y
evaluacion.

1.4.4.1 Prevision, Prevencion y Gestion de la Sequridad Industrial

La Sala de Gestion de la Seguridad es un mecanismo de vision integradora de la realidad
compleja y del conocimiento de las situaciones de los escenarios industriales.

En grandes complejos industriales existe y se usan Salas de Control, sin embargo, en
poligonos industriales multiempresa existen carencias importantes y desconocimiento de las
multiples cadenas de riesgo existentes, motivadas estas por las actividades que se realizan
dentro de cada poligono industrial.

Investigacién a Corto Plazo

- Proponer un buen método de identificacion y catalogacién de los peligros y
vulnerabilidades existentes en las actividades industriales y especialmente en
parques empresariales (multiempresa), y en edificios singulares con actividades
economicas. Ya que, aunque las empresas puedan conocer los riesgos de su propia
actividad, desconocen los riesgos de las actividades de las empresas vecinas y las
de su entorno inmediato, y las cadenas de riesgo que pueden surgir en dicho
entorno.

- Disefiar las buenas practicas para entornos industriales multiempresa

- Definir los buenos modelos de Organizacion y de Sala de Control para la gestion de
la seguridad en entornos multiempresa.
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1.4.4.2 Analisis v percepcién del riesgo en emplazamientos peligrosos (atmoésferas
explosivas, espacios confinados).

Los trabajos y actividades de personas en emplazamientos tales como espacios confinados,
atmosferas explosivas, etc. llevan generalmente asociadas situaciones de peligro que es
preciso identificar y evaluar para evitar los riesgos derivados.

Desconocimiento, falta de planificacion, utilizacién de equipos inadecuados, incompatibilidad
de trabajos, falta de coordinacién, mala preparacion de las instalaciones previa al acceso,
confianza ... son elementos que influyen en la mayoria de los accidentes ocurridos en estos
emplazamientos.

Investigacién a medio plazo (3 afios)

Desarrollar modelos de planificacion de actividades en emplazamientos peligrosos
encaminados a detectar y analizar: riesgos debidos al tipo de emplazamiento; riesgos
debidos a los posibles productos que puedan presentarse en el mismo; posibles riesgos
generados por equipos de trabajo (focos de ignicion, emisores de gases); posibles riesgos
generados por los trabajos; posibles incompatibilidades de actividades en un mismo
emplazamiento; posibles riesgos debidos a factores externos (factores -climaticos)
caracteristicas especiales de los equipos de trabajo necesarios; equipos de deteccién y
vigilancia necesarios; equipos de proteccion adecuados;

Implementar métodos de formacion, informacion y concienciacion para los trabajadores
implicados, basados en los andlisis anteriores.

Investigacion a largo plazo (5 afios)

Se propone el desarrollo de métodos sisteméaticos para la identificacion de los peligros en
funcién de los diferentes tipos de emplazamientos, su localizacion, las actividades a realizar.

Se propone el desarrollo de métodos de actuacién para el desarrollo de actividades en
emplazamientos peligrosos, basados en el andlisis previo de riesgos.

1.4.4.3 La evacuacion en la Emergencia y evacuacion en espacios confinados y/o de
dificil acceso

La evacuacion de emergencia de instalaciones peligrosas (plataformas cercanas a la costa,
grandes refinerias, etc.) ha sido modelizada en el andlisis del riesgo utilizando los datos de
ejercicios de respuesta de emergencia, los factores humanos, los programas de tipo red,
etc.

Lo que no se incluye en todos modelos existentes es la toma de decisiones autébnoma por el
personal. La denominada “modelizacién basada en el agente” (Agent Based Modelling) que
esta ganando popularidad, presenta mejoras en esta area. En este enfoque cada agente
valora individualmente la situaciéon y toma decisiones por reglas fijas. Los agentes pueden
ejecutar diversos comportamientos apropiados para el sistema que ellos representan. Aun
un modelo sencillo basado en los agentes puede presentar pautas de conducta complejas y
proporcionar informacién valiosa acerca de la dinamica del sistema de respecto a la realidad
que trata de emular.
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Investigacién a medio plazo (3 afios)

Desarrollar un modelo de la evacuacion en la emergencia o situaciones caoéticas, basado en
agentes, con desarrollo de escenarios dinamicos (por ejemplo: salidas intransitables
después de cierto tiempo, etc), y vincular el comportamiento y la toma de decisiones
individuales al comportamiento observado en personas reales durante emergencias.

Investigacién a largo plazo (5 afos)

Mejorar el comportamiento individual en la toma de decisiones por inclusién de factores
humanos y organizacionales y probar el modelo previamente desarrollado. Aplicar el modelo
a escenarios de evacuacién de la vida real. Enfocar esta etapa a la captacion de los
fendmenos que surjan durante la evacuacion de emergencia.

Los trabajos y actividades de personas en espacios confinados llevan generalmente
asociadas situaciones de peligro que es preciso identificar y evaluar para evitar los riesgos
derivados.

Se propone el desarrollo de métodos sistematicos para la identificacién de los peligros en
funcién de los diferentes tipos de espacios confinados y los trabajos y/o actividades
realizados en los mismos.

1.4.5 Refuerzo del Sistema de Gestidon de la Seguridad

La gestion de la prevencion del riesgo es la piedra angular sobre la cual se apoyan los
resultados en la reduccion de siniestros de todo tipo. Es necesario que se base en la
aplicacion de un sistema para que sea eficaz, y que este sistema se integre en la
organizacioén, cultura y actuacion de la empresa en todo momento. También debe
evolucionar al mismo ritmo que lo hacen la organizacién y la sociedad en la que ésta
desarrolla su actividad.

Por todo ello, es necesaria una constante labor investigadora que permita identificar las
lagunas existentes y las actuaciones que han producido logros en las organizaciones, al
mismo tiempo que es necesario adelantar los cambios en el entorno que van a precisar de
cambios en la gestion.

En la agenda de investigacion propuesta por la Agencia de Bilbao para la Seguridad y Salud
en el Trabajo se recogen una serie de lineas de investigacion que son necesarias para
avanzar en la adecuada gestion del riesgo. Estas lineas se desglosan a continuacion,
juntamente con otras desarrolladas en esta agenda:

La dimension econdmica de la seguridad y salud. Comprende temas tales como

- El coste de la no-calidad, entendiendo como tales los costes relacionados con las
condiciones de trabajo (incluidos los accidentes la salud, el absentismo) y con la
imagen de la empresa.

- Impacto de la calidad del trabajo y del empleo en el comportamiento econémico total
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- Desarrollo de la gestion de las herramientas que forman parte de la dimensién de la
Seguridad y Salud

Gestién de nuevos riesgos. Este apartado se ha ampliado un poco mas alla de lo propuesto
por la Agencia:

- Andlisis de la situacién de los trabajadores de mayor edad: Analisis de las relaciones
entre edad y trabajo. Identificacion de las politicas destinadas a prevencion de la
exclusién en el trabajo a causa de la edad

- Analisis de los trabajadores inmigrantes. Impacto de la cultura en la percepcion y
tratamiento del riesgo. Gestion de la insercién de trabajadores inmigrantes en las
politicas de prevencion

Prevencion orientada a sistemas de sequros. Este apartado se orienta a analizar como se
introduce la prevencién en el sistema de seguro y cémo contribuye este sistema a mejorar la
prevencion del riesgo.

- Revision de los sistemas de seguros laborales existentes que han intentado o
empezado acciones de prevencion

- Andlisis de las condiciones para el éxito de estos esquemas

Esperanza de vida vy trabajo (investigacién longitudinal)

- Desarrollo de una amplia encuesta longitudinal europea sobre salud en el trabajo
- Andlisis de los registros de defunciones y otros datos estadisticos relevantes

- Estimacién de la parte especifica del trabajo relacionada con enfermedades y
muertes

Gestién de la prevencién en las PYMEs. Este apartado esti orientado al desarrollo de
sistemas de gestion simplificados aplicables a las empresas de menor tamafio y a la
empresa familiar, que constituyen la mayor parte del tejido empresarial europeo y espafiol-.

- Sistemas de apoyo institucional a las PYMEs en el desarrollo de politicas de
seguridad y salud

- Desarrollo de herramientas de gestion de la seguridad y salud adaptadas a las
particularidades de las PYMEs

- Estudios de formas de aproximacién de los recursos existentes en Seguridad y Salud
alas PYMEs

- Disefio e implementacion de campafas formativas, informativas sectoriales, dirigidas
a PYMEs

Analisis de los factores del entorno sobre las contingencias profesionales. A menudo se cita
la influencia que las condiciones socio-laborales tienen sobre las contingencias
profesionales, pero no se dispone de modelos de prediccidon de cémo determinados cambios
en el marco socio-econémico pueden repercutir en los niveles de siniestralidad de las
empresas. Este apartado se dirige al desarrollo de investigaciones que permitan despejar
los procesos que se desencadenan en el entorno laboral y social y que, si bien no son
causantes de siniestros, sin embargo si son factores condicionantes de las consecuencias
de los mismos o de la percepcién del riesgo y de sus consecuencias.
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1.4.6 Los criterios de analisis y las herramientas de apoyo a la decisién

1.4.6.1 Las decisiones de Multi-Atributo y los criterios de la aceptaciéon del riesgo

Los enfoques respecto a la seguridad difieren considerablemente a través de la UE.
Mientras por un lado se reconoce que “el riesgo de cero” es inalcanzable y que el objetivo
verdadero siempre debe ser identificar, controlar y reducir el riesgo, en otros lados, como un
contraste, existe todavia la creencia de que la aplicacion de las buenas practicas
incorporadas en el disefio y en otros estandares elimina el riesgo. Entre los dos extremos
hay diversas alternativas, la mas simple es que cuanto mas bajo sea el riesgo mas bajo es
el umbral prescrito, esto es aceptable y el regulador puede aceptar los desarrollos hasta
este limite prescrito. Esta situacion se refleja obviamente en los criterios de la aceptacién del
riesgo, en las implicaciones de rentabilidad, y en la legislacion de la seguridad.

Una tentativa se ha hecho en el Proyecto de Saferelnet para revisar los criterios diferentes a
través de la UE y tratar de aminorar las diferencias entre la variedad de enfoques de
seguridad para desarrollar los criterios de la aceptacion del riesgo con potencial para
convergir a un planteamiento unificado. El segundo objetivo ha sido desarrollar los criterios
de riesgo sociales completamente coherentes con los criterios de riesgo individuales
legalmente aplicados.

Investigacién a corto plazo

Es obvio que se ha conseguido algun progreso y es posible idear el marco que seria
aceptable para el establecimiento de objetivos y de un enfoque preceptivo a la seguridad,
pero debe trabajarse mas para completar este marco unificador.

Ademas, al vincular los criterios sociales del riesgo a criterios individuales de riesgo, surge
un aspecto interesante respecto al nimero de personas expuestas (en el sentido de Seveso)
a quienes se aplican los criterios. Esto mostrd que para tener criterios sociales coherentes
del riesgo, se necesitara especificar el nimero de personas a las que se les aplican. Sin
embargo, se necesita mas investigacion para incluir la densidad de personas que viven en la
vecindad del sitio de mayor de peligro, en los criterios sociales del riesgo. Es decir, resolver
el problema desde el punto de vista filoséfico y teniendo en cuenta los impactos micro o
macroeconomicos.

En un contexto industrial, hay una necesidad creciente de métodos de toma de decisiones
para aplicaciones industriales, cuando objetivos mayores y opuestos tales como la
seguridad y los costos estdn en juego. ¢Cuél es el mejor balance del riesgo-coste de
acuerdo con las partes interesadas? (Por ejemplo, cual es la mejor politica de la
mantenimiento con respecto a la seguridad y costes?)

Este asunto se puede estudiar por métodos de toma de decisiones de multicriterios o por el
analisis de coste beneficio, la aplicacion del principio de precaucion, y el proceso decisorio
dinamico.

Actualmente, la toma de decisiones esta afectada por la optimizacion bajo limitaciones
especificadas, por ejemplo, minimizar el coste de la instalacién y el mantenimiento de un
sistema bajo criterios dados de aceptaciéon con respecto a la fiabilidad de una funcion de la
seguridad.
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Limitaciones semejantes se utilizan al evaluar el riesgo, donde se imponen los criterios de la
aceptacion del riesgo. Recientes Investigaciones plantean que aunque tales criterios de
aceptacion puedan ser una via sencilla que lleva a la asignaciéon razonable de recursos,
puede no ser 6ptimo. En esta actividad la validez de criterios de aceptacion se investigara
para encontrar si hay los casos donde el uso de criterios de aceptacién de riesgo es 6ptimo
para la salud, la seguridad, el ambiente, y el beneficio econémico. Un enfoque alternativo
seria optimizar por varias dimensiones diferentes: fiabilidad, economia, facilidad de uso (de
un sistema nuevo), preferencias de trabajadores implicados, etc. Esto es conocido como la
teoria de la decision del multiatributo.

Investigacién a medio plazo

Desarrollar los nuevos enfoques a decisiones de multiatributo y criterios de aceptacion de
riesgo relacionados con sistemas complejos.

1.4.6.2 El andlisis de costo-beneficio

La Plataforma Tecnologia de Seguridad Industrial debe incluir también un area especifica de
mejora del analisis costo-beneficio cualitativo y cuantitativo que puede ser un impulso fuerte
para la industria y puede contribuir a una difusion mas amplia de una cultura en la seguridad
y de percepcion del riesgo, incluso cuando el beneficio sea algo que no sea facilmente
cuantificado.

El riesgo implica pérdidas y ganancias que deben ser contrapesadas y equilibradas. Este
enfoque lleva a la aplicacion de soluciones basadas en la realizacion antes que en los
requisitos preceptivos. El andlisis costo-beneficio no esta para poner valor a la vida humana,
sino para la priorizacion por coste de las medidas de mitigacién del riesgo.

Investigacién a medio plazo (3 afios)

La investigacion en la Plataforma Tecnoldgica debe por lo tanto enfocar al desarrollo y la
validacién de métodos y herramientas para:

- Andlisis coste-beneficio a nivel compariia, nacional, europeo e internacional

- Evaluacion del impacto econémico de soluciones nuevas, organizativas y técnicas en
el area de OSH

- Andlisis socioeconémico ligado con los datos micro y macroeconémicos (evaluar los
aspectos econdmicos generales de la mejora de la seguridad).

Investigacion a largo plazo (5 afios)

Esta area de investigacion debe llevar al disefio, al desarrollo, y a la validacién de
herramientas nuevas y comprensibles para apoyar las decisiones de gestion (inclusive
sistemas de informaciéon de OSH asistidos por ordenador que apoyan las decisiones de
gestion, el desarrollo de juegos de gestion que soportan las decisiones con respecto a la
seguridad y la salud en compafiias, etc...)
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1.5 Incertidumbre y fiabilidad en la evaluacion de riesgos en instalaciones
complejas

1.5.1 Métodos sistémicos para estudiar la complejidad en sistemas industriales

Investigacion a corto plazo (2 afios)

Desarrollar técnicas globales de administracion del riesgo a fin de crear elementos comunes
en la gestidn del riesgo para la salud y la seguridad, el ambiente y la responsabilidad social
corporativa, asi como entender la interaccion entre ellos y su impacto en la escala micro y
macroeconomica.

Investigacién a medio plazo (3 afios)

Desarrollar métodos innovadores de evaluacion del peligro para personas expuestas a
peligros biolégicos, por ejemplo en industrias biotecnologicas, de alimentacién,
farmacéuticas y hospitales. Desarrollar técnicas especificas para la evaluacion del peligro en
el sector, que se incorporen a los procesos de operacion y de servicio de atencion al cliente.

Introducir herramientas formales de evaluacién para aparatos domésticos, aplicables a
procesos de fabricacion y disefio de estos aparatos.

Introducir métodos formales de evaluacion del riesgo para aquellos articulos producidos en
serie; por ejemplo, herramientas manuales, vehiculos, herramientas eléctricas y neumaticas
etc.

1.5.2 Incertidumbres en la evaluacion y gestion del riesgo. Cuantificacion de la
Incertidumbre

Las metodologias utilizadas actualmente para la evaluaciéon y gestion del riesgo en la
practica industrial han sido desarrolladas hace tiempo y son mejorados continuamente. Un
asunto crucial que todavia no puede considerarse satisfactoriamente resuelto es la
consistencia de la evaluacibn con respecto a una cuantificacion adecuada de las
incertidumbres asociadas y la definicibn de criterios apropiados de aceptabilidad que
justifiquen tales incertidumbres. Este aspecto es de importancia fundamental para la validez
y la fiabilidad de los resultados del andlisis del riesgo y, consecuentemente, para la
consistencia de las decisiones de gestidn y regulacién que se basan en tales resultados.
Dependiendo del problema examinado, la incertidumbre puede surgir de varias fuentes:

- Conocimiento insuficiente de la fisico-ingenieria de los sistemas, los procesos y los
parametros relacionados;

- Cantidad insuficiente y calidad inadecuada de los datos disponibles, obtenidos de la
experiencia operativa previa en plantas semejantes;

- Insuficiencia de la metodologia, los modelos y codigos numéricos relacionados.

Todo ello implica la necesidad de completar las evaluaciones del riesgo con una estimacion
cuidadosa de las incertidumbres, a fin de obtener resultados objetivos que sean utilizados
como base para el disefio, las decisiones de gestion y la planificacion. En particular, la
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necesidad surge de una manera sisteméatica para el analisis de las incertidumbres en la
evaluacion y la aceptacion del riesgo: esto debe conseguirse empezando por una
comprension de la precision de las técnicas tradicionales y puede llevar a nuevos enfoques
para una evaluacién mas consistente del riesgo asociado al disefio, la construcciéon y la
operacién de plantas industriales. Desde el punto de vista metodoldgico, todo esto lleva a la
necesidad de mejorar las técnicas del andlisis y la simulacién para proporcionar un conjunto
de métodos caracterizados por diferentes niveles de precision en orden a satisfacer mejor
las necesidades del usuario.

En la actualidad, existen métodos para representar, agregar, y propagar los diferentes tipos
de incertidumbre por modelos de fiabilidad y son discutidos principalmente en el ambito de
la comunidad cientifica. Algunos de ellos se aplican ocasionalmente y ninguno ha llegado a
ser ampliamente accesible y practicable. La complejidad de los métodos existentes no
permite adoptarlos y utilizarlos de una manera que sea proporcionada con la rentabilidad.
Las contradicciones y heterogeneidad de los enfoques a la seguridad existentes en las
industrias y paises europeos agravan el problema de una “facil” cuantificacion de
incertidumbre. Esta area de investigacion apuntara hacia un conjunto de herramientas
practicas para la cuantificacién estructurada de la incertidumbre, que sean consistentes y
acordes con las necesidades de los diferentes sectores industriales y el tamafio de las
industrias.

Segun lo expuesto anteriormente, la investigacion se debe enfocar hacia:

Investigacién a medio plazo (3 afios)

- Adopcién y desarrollo de herramientas para la propagacion de la incertidumbre a
través de modelos de evaluacion de fiabilidad

- Adopcién y desarrollo de herramientas para la propagacion de la incertidumbre a
través de modelos de evaluacién de consecuencias

- Adopcién y ajuste de los métodos existentes sobre cuantificacién de la incertidumbre

- Desarrollo de procedimientos especiales y estructurados para la cuantificacion de la
incertidumbre.

- Validacion de los estudios de caso industriales

1.5.3 Fiabilidad y seguridad de los sistemas en red (comunicacidn, energia,
transporte)

1.5.3.1 Analisis de sequridad y fiabilidad de redes

En los dltimos afios, el analisis de la seguridad y fiabilidad de redes ha recibido una atencién
considerable con la comprobacion del disefio y la evaluacion del funcionamiento de muchos
sistemas reales en red del mundo, tales como sistemas informaticos y de comunicacion,
sistemas de transmision y distribucibn de energia, sistemas de transporte ferroviario,
sistemas de distribucion de petréleo y gas, etc.

La evaluacion de la fiabilidad de un sistema en red implica asegurar la interconexion de un
conjunto de fuentes a un conjunto de objetivos en la red. Esto puede hacerse conociendo las
interrupciones 6 caidas del sistema. Estos enfoques conllevan problemas dificiles que
requieren métodos complicados para su solucion. Ademas, el problema llega a ser cada vez
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mas critico y complejo por el hecho de que las redes se amplian y mejoran de forma
dinamica en respuesta a las necesidades de los consumidores.

En la préactica, los disefios de la red deben cumplir multiples objetivos. Ademés de la alta
fiabilidad del sistema hay otros objetivos criticos, como los costes bajos de la implantacion,
los riesgos bajos de dafios asociados a fallos de sistema, etc. Estos objetivos suelen
contraponerse (por ejemplo, el coste bajo frente a la fiabilidad alta,) por lo que el disefio
definitivo es siempre una soluciéon de compromiso.

Segun lo anteriormente mencionado, la investigacién se debe enfocar hacia:

Investigacion a corto plazo (2 afos)

- Adopcién y posterior desarrollo de herramientas para la seguridad de la red y la
evaluacion de la fiabilidad

- Estudio de métodos avanzados de optimizacién para el disefio de la fiabilidad de la
red

- Validacion de estudios de caso industriales

1.5.3.2 Modelizacion por fiabilidad v elasticidad y evaluacidon de sistemas dinamicos
complejos

La mayoria de los métodos existentes para modelizacion de sistemas no tienen alcance
cuando la complejidad del sistema aumenta. Algunos métodos sélo pueden utilizarse en
sistemas constantes (arboles de fallos, fiabilidad de diagramas de bloques), y la mayoria de
los métodos para sistemas dinamicos s6lo pueden utilizarse en sistemas relativamente
pequefios (los métodos de Markov, redes de Petri).

Investigacioén a corto plazo (2 afios)

Desarrollar nuevos enfoques para la modelizacién de la fiabilidad y elasticidad y la
evaluacion de sistemas dindmicos y complejos.

Se pondra especial énfasis en los sistemas instrumentados de seguridad (SIS) es decir, los
sistemas que comprenden sensores, respuestas ldgicas y unidades de accionamiento como
vélvulas de corte, frenos, y motores. Los SIS son cada vez més utilizados para una gran
variedad de funciones y son cada vez mas complejos. Las aplicaciones comprenden:
sistemas automaticos de control de tren, sistemas de corte de emergencia en la industria del
proceso, sistemas de control de aviacion, y los sistemas usados en cirugia. Fallos de los
sistemas instrumentados de seguridad han causado varios accidentes graves. Hay varios
desafios significativos dentro de esta area que necesitan mas investigacion. Entre estos
desafios podrian citarse: los efectos de pruebas de diagndstico complejas, pruebas
parciales de golpe, fallos por causas comunes en el hardware y el software, fallos inducidos
por pruebas, pruebas no perfeccionadas, factores humanos en las pruebas, capacidad de
discernir las desviaciones y restaurar las funciones, propiedades de la elasticidad, etc. Si es
posible entender completamente y modelizar estos problemas, se conseguira un gran
avance para el disefio y funcionamiento de los sistemas instrumentados de seguridad (SIS),
lo que repercutira en la prevencion de los accidentes graves.
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1.5.4 Métodos para la evaluacion dinamica de la fiabilidad

Los métodos dinamicos de la fiabilidad tienen en cuenta de una manera integrada las
interacciones mutuas entre los componentes de hardware de una planta y la evolucion fisica
de sus variables de proceso, incluyendo la influencia del operario. Estos métodos se basan
en un marco matematico poderoso capaz de integrar las interacciones entre los
componentes y el ambiente en el que estos funcionan. Estos métodos realizan una
modelacion mas préctica del sistema y de ahi mejora la calidad y la fiabilidad de los estudios
de evaluacion de riesgo.

En los Ultimos diez afios se han formulado diversos métodos para fijar la solucion al
problema dindmico de la fiabilidad. Algunos han demostrado ser especialmente eficientes
para tomar la carga numérica de tal andlisis, teniendo en cuenta la flexibilidad en las
suposiciones y para un andlisis completo de la incertidumbre y la sensibilidad. En sistemas
reales, el enfoque dindmico al andlisis de la fiabilidad es probable que requiera un
incremento significativo en los esfuerzos de célculo, debido a la necesidad de integrar la
evolucion dinamica con sus tiempos tipicos. El rdpido aumento de la capacidad de los
ordenadores ha facilitado, y continuara facilitando, esta tarea haciendo posible cada vez
mas la incorporacion de la dindmica en los modelos de seguridad y fiabilidad de los sistemas
de ingenieria complejos.

La definicion en el tiempo de los procesos dinamicos puede hacer la simulacién bastante
compleja, teniéndose que recurrir a modelos simplificados de la evolucion del proceso. Tales
modelos se basan tipicamente en los parametros efectivos agrupados cuyos valores
necesitan ser estimados convenientemente en tanto se ajusten mejor a los datos disponibles
de la planta. Las aplicaciones de modelos de parametros reducidos y agrupados ya existen,
por ejemplo, en el campo de seguimiento y control de procesos. Una vez que las ecuaciones
del modelo reducido se han establecido, se pueden utilizar varios enfoques para la
calibracion modelo, es decir para la busqueda de los valores éptimos de parametros.

De lo expuesto anteriormente, la investigacion se debe enfocar hacia:

Investigacién a corto plazo (2 afios)
- Adopcién y ajuste de los métodos dinamicos de fiabilidad existentes
- Comprobacion de los métodos dinamicos de fiabilidad en casos industriales

- Estudio de métodos de calculo avanzados para el desarrollo de modelos dinamicos
reducidos

- Estudio de métodos avanzados de optimizacién para la identificacién de los valores
de los pardmetros en los modelos reducidos

1.5.5 Medidadel riesgo y medida del riesgo dinamico

Durante los ultimos afios, se han realizado grandes esfuerzos para mejorar la seguridad y
salud profesional, y la industria pueden estar orgullosa de sus logros. Sin embargo, esta
pauta de mejora no se ha manifestado en la gestion de los peligros de accidentes mayores.
Muchas organizaciones creyeron que gestionando la seguridad e higiene en el trabajo con
eficiencia, gestionaban sus riesgos, y si la salud profesional y la seguridad mejoraban,
entonces mejoraria también la prevencién de accidentes mayores. Los andlisis realizados,
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que cubren una gama de accidentes mayores sobre los Ultimos 20 afios han indicado sin
embargo, que esto no es asi.

Se siente por lo tanto, que el proximo paso en la gestion de los riesgos sera desarrollar
indicadores guia para peligros de accidentes mayores, semejantes a los indicadores guia
utilizados para la seguridad y salud ocupacionales. El uso de indicadores guia para
gestionar los aspectos ocupacionales ha demostrado claramente la consecucidn de mejoras
en los dltimos 15 afios. Ademas, hay una necesidad de desarrollar una gama de
herramientas y métodos que apoyen “las operaciones con riesgo controlado”. La idea seria
desarrollar una vision mas cercana a la posicion real del riesgo de una planta, una actividad,
0 un sistema.

Investigacién a medio plazo (3 afios)
- Avanzar en la evaluacion del riesgo incluyendo enfoques de barreras
- Extender las medidas para estudiar la situaciéon en tiempo real
- Desarrollar tacticas operacionales para estudiar deficiencias
- Hacer mejor uso de las fuentes de datos existentes

- Hacer del Informe de Seguridad un documento vivo (“Andlisis Cuantitativos de
Riesgos vivos”)

- Desarrollar una medida de la seguridad global adecuada a la vision e informe
corporativo

1.5.5.1 Control del potencial para accidentes mayores

Los accidentes Mayores son escasos y ocurren generalmente como una gran sorpresa. Esta
es la reaccion comun inmediatamente después del acontecimiento. Sin embargo, después
del hecho, esta vision se transforma. La mayoria de los accidentes mayores se caracterizan
entonces como “accidentes que se esperaba que ocurrieran”. La meta es descubrir este
conocimiento antes de que los accidentes sucedan, y prevenir su ocurrencia. Esto implica
una serie de las acciones que pueden verse como una paradoja. Los accidentes mayores
son bastante raros, incluso si miramos todos accidentes que ocurren en nuestra sociedad, y
si los relacionamos a sectores diferentes de industrias y transporte, los accidentes son tan
raros que nos olvidamos de tener miedo de ellos. No sentimos malestar, llegamos a estar
satisfechos de nosotros mismos y relajamos nuestra vigilancia. Esta vigilancia es esencial
porque sin ella perdemos la vision de un posible accidente mayor.

Investigacién a medio plazo (3 afios)

Desarrollar modelos y métodos que pueden utilizarse para la vigilancia continua de la
prediccion del riesgo de accidentes mayores. La vigilancia de la situaciéon de riesgo de
accidentes mayores se debe llevar a cabo en una base continua y debe institucionalizarse
entre las organizaciones que poseen este riesgo. Es preciso desarrollar métodos eficientes
para esta vigilancia
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Investigacién a largo plazo (5 afos)

Desarrollar modelos y métodos que puedan descubrir alertas tempranas de accidentes
mayores Vistos en una perspectiva social. Aprendemos de todos accidentes mayores, con
una perspectiva social y de autoridad y debemos ser capaces de predecirlos mediante
alertas e indicaciones tempranas. Semejante a la manera en que la sismologia se utiliza
para predecir terremotos, necesitamos encontrar esos sintomas comunes (técnicos,
humanos, organizacionales, sociales, globales, etc.) que proporcionen las alertas tempranas
de accidentes industriales mayores. La visibn deberd destapar tales alertas/indicaciones
tempranas y prevenir los accidentes futuros.

1.5.6 Métodos probabilisticos avanzados para andlisis de riesgo en sistemas
complejos.

El andlisis de riesgos tradicional y actual o los métodos probabilisticos RAMS tienen que ser
mejorados para ser aplicados a los sistemas de complejidad creciente.

Investigacién a corto plazo (2 afios)

- Desarrollo de métodos de analisis de riesgo que permitan integrar en un modelo de
evaluacion varias clases de riesgos que estén relacionados con un sistema
(ambiental, tecnoldgico, financiero...), y varios factores del riesgo que puedan estar
correlacionados.

Es necesario desarrollar métodos apropiados para modelizar y evaluar las
contramedidas técnicas asi como las humanas u organizacionales.

- Desarrollo de métodos para evaluacién probabilistica de sistemas programables.
Tales sistemas se integran cada vez mas en los sistemas de seguridad industrial y
existe una necesidad de desarrollar métodos apropiados para evaluar el impacto de
los sistemas programables en la seguridad de un sistema.

1.5.7 Estandarizacién de los conceptos del disefio de fiabilidad de bases de datos

La armonizacién de los resultados del analisis de riesgo en Europa y la capacidad de llevar
a cabo la cuantificacion coherente de la incertidumbre dependen en gran manera de la
forma en que se registren los datos de fallo. Cuando cada sector industrial administra su
propia coleccion de datos de fallos, con sus propias metodologias fundamentales y
objetivos, y cuando estas bases de datos sirven a tipos diferentes de usuarios (ingenieros de
conservacion, disefiadores de componentes y analistas de riesgo/fiabilidad), dificilmente
puede alcanzarse una armonizacion en los resultados del analisis de riesgo. Esta area de
investigacion apuntara a proporcionar una metodologia bien definida para conseguir bases
de datos fiables y para demostrar su consistencia con las evaluaciones de riesgo y
cuantificacion de incertidumbre.

Investigacién a largo plazo (5 afios)

La investigacion debe enfocarse hacia el desarrollo de conceptos de disefio estandar para la
fiabilidad de las bases de datos de la industria, en relacion a:
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- Fallos de los componentes que operan continuamente

- Fallos relacionados con la demanda.

1.6 Otros temas para ser investigados

1.6.1 Mejora y validacién de los andlisis del efecto dominé en la ocurrencia de
accidentes multiples

- La mejora y validacién del analisis del efecto dominé en la ocurrencia de Accidentes
Encadenados en los que se identifica las causas que los producen, incluyendo el
riesgo sistematico, la fiabilidad dindmica, la fiabilidad de estructuras etc.

- Modelizacién CFD y validacion para analisis de accidente. Utilizando generadores de
reticula, computacion en paralelo, redes distribuidas etc..

1.6.2 Optimizacion de la planificacién del territorio y su control

- La planificacién del territorio alrededor de instalaciones peligrosas posibilita el
desarrollo sostenible de la industria y de las areas urbanas, aportando una visién a
largo plazo. Las préacticas y los enfoques para abordar ese tipo de instalaciones son
diferentes a lo largo de Europa, ya que la forma de entender y de evaluar el riesgo,
asi como los instrumentos judiciales aplicados por las autoridades definen las zonas
y su uso aplicando criterios propios de cada pais.

- Se hace necesaria una investigacion para entender las razones de las discrepancias
entre los paises Europeos en los aspectos técnicos y de control, y asi proponer un
enfoque armonizado que evitard que las distintas regulaciones sea en algunos
paises demasiado severa y en otros no. Lo que da lugar a un marco injusto para el
desarrollo industrial.

1.6.3 Medidas Constructivas para reducir la vulnerabilidad

El Comportamiento de las estructuras en caso de agresion (interna y externa), la evaluacion
del riesgo, los métodos de la gestion y la asegurabilidad para estructuras (mapa avanzado
de riesgos y sistemas de control, mapa de vulnerabilidad ante eventos especificos, sistema
de apoyo a la decisidn para priorizar y mitigar impactos de riesgo).

Prediccion y  simulacion de estructuras (herramientas de ingenieria para mudltiples
escenarios de amenaza y opciones de disefio, programas para simulacion de siniestros e
instruccién, ecuaciones constitutivas avanzadas para materiales de construccion)

1.6.4 Desarrollo de la Doctrina de Tolerancia para Criterios Sociales de Riesgo

El enfoque hacia la seguridad difiere considerablemente en la UE. Mientras que por una
parte hay un reconocimiento basico de que el “riesgo de cero” no es accesible y que el
objetivo verdadero siempre debe ser prevenir, identificar, controlar y reducir el riesgo. Por la

390 Version 1.1, 29/06/2006



Plataforma Tecnologica

Espafiola de Seguridad
Industrial (PESI)

otra parte y como un contraste agudo, hay todavia una creencia en que la aplicacion de las
buenas practicas personificada en el disefio y en otros estandares evita el riesgo.

Entre estos dos extremos hay variaciones, la mas sencilla es que se hace aceptable cuanto
mas bajo es el riesgo respecto a un umbral prescrito, e incluso el regulador puede aceptar
desarrollos hasta que se alcance el limite prescrito. Esta situacion se refleja en los criterios
de la aceptacion del riesgo y la legislacion de la seguridad.

El Proyecto de Saferelnet es una tentativa para revisar los criterios diferentes a lo largo de la
UE , y tener como primer objetivo tratar de aminorar las diferencias entre la variedad de
enfoques de seguridad, para desarrollar asi los criterios de la aceptacion del riesgo con
potencial para convergir a un planteamiento unificado. El segundo objetivo de este proyecto
ha sido desarrollar los criterios de riesgos sociales completamente coherentes con los
criterios de riesgos individuales legalmente aplicados.

La razén principal detras de esta tarea era el hecho de alcanzar los puntos de
aseguramiento para los criterios en el RU (100, 10-4). Enlos Paises Bajos (10, 10-5) y Hong-
Kong (10, 10-4) se basaron principalmente en el juicio profesional o decisiones histéricas
acerca de peligros mayores.

Al vincular los criterios sociales del riesgo a criterios individuales de riesgo, un aspecto
interesante es que aumento el nimero de personas expuestas (en el sentido de Seveso 2) a
quienes se aplica el criterio. Esto demostrd, que para tener unos criterios coherentes de
riesgos sociales , se necesitaria especificar el nimero de personas a las son de aplicacion
tales criterios.

Criterios tan “consistentes” son rapidamente aplicables a situaciones donde el personal esta
expuesto a niveles similares de peligro, . La dificultad surge en poblaciones situadas
alrededor de industrias o actividades peligrosas. La planificacién territorial reconoce tres
zonas de peligro (alrededor de la instalacion, la zona central y la zona externa) y especifica
el tipo y la densidad del uso para los espacios. Sin embargo, se necesita mas investigacion
para incluir la densidad de poblacion que vive en la vecindad del sitio de mayor peligro
dentro de los criterios sociales del riesgo, es decir, resolver el problema del punto de vista
filosofico.

Investigacion a corto plazo

Desarrollar la doctrina de tolerancia al riesgo para los criterios sociales del riesgo. Esta
doctrina de tolerabilidad debe tener las caracteristicas siguientes:

- Ser aplicable a la poblacién que vive tanto en la vecindad como lejos de la fuente de
peligro,

- Estar vinculada a los criterios individuales del riesgo legalmente obligatorios.

- Ser flexible en el sentido que los limites superior e inferior deben abarcar la mayoria,
si no todas, las actividades industriales, y se debe utilizar para la orientacion y
necesariamente para controlar el riesgo.

- Tener un factor dinamico para controlar el riesgo, por ejemplo como ALARP (As low
as reasonable practise)

- Tener un factor de aceleracion (por ejemplo, una clase del principio preventivo)
requiriendo la mayor urgencia para reducir un riesgo alto, que para uno relativamente
bajo.
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Investigacién a medio plazo (3 afios)
Completar los criterios sociales del riesgo y desarrollar las dos versiones siguientes:
- Cumpliendo un enfoque cuya meta sera la seguridad y la reduccién del riesgo.

- Enfoque preceptivo a la reduccién del riesgo preferida en algunos paises de UE y en
compafiias mas pequefias.

1.7 Prioridades de investigacién para 2007 en el area de metodologias y
herramientas para la evaluacién y gestion del riesgo

GT1
Desarrollo de métodos y herramientas de formacion,
divulgacién, implementacion y andlisis de impacto 126y127

respecto a la nueva normativa REACH y GHS

Métodos de evaluacion de eficacia de las
contramedidas derivadas de la evaluacion del riesgo 1.3.2
en sistemas complejos

Integracion de los factores humanos (error humano),
organizacionales, la gestion y la practica diaria en la 1.35y1.43
evaluacion de riesgos

Desarrollo de herramientas y modelos sencillos para
la toma de decisiones en la gestion de la percepcion 1.4.2
del riesgo

Proponer métodos de identificacion y catalogacion
de peligros en parques empresariales 1.4.4.1
(multiempresa) y edificios singulares.

Desarrollar técnicas globales de gestion del riesgo
para la salud, seguridad, el ambiente y Ila

responsabilidad social corporativa, sus interacciones 1.5.1
e impacto.
Métodos para evaluar la seguridad y fiabilidad de 1531

redes

Desarrollar enfoques para modelizar la fiabilidad de
los Sistemas Instrumentados de Seguridad. 1.532y154
Evaluacién dinamica de la fiabilidad

Métodos de andlisis de riesgo que permitan integrar
la evaluacion de varias clases de riesgo en un 1.5.6
sistema (ambiental, tecnoldgico, financiero etc.

Desarrollar la doctrina de tolerancia al riesgo para

o : . 1.6.4
los criterios sociales del riesgo
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2 GT2.- TECNOLOGIAS AVANZADAS PARA LA PREVENCION,
REDUCCION Y CONTROL DEL RIESGO

2.1 Informacion general y objetivos

El riesgo es un aspecto natural de cada tipo de actividad que realiza el ser humano. Los
riesgos se relacionan particularmente con distintas actividades industriales que exponen a
los trabajadores de las plantas, a la sociedad y al medio ambiente a varios tipos de peligros
(fisicos, quimicos, bioldgicos y sicosociales).

Normalmente, el nivel de riesgo aumenta cuando se desarrollan e implantan nuevas
tecnologias o sistemas. Por tanto, el hecho de que los trabajadores, operarios y directivos
deban enfrentarse a sistemas técnicos mucho mas complejos, cuyo comportamiento y
naturaleza no se conocen completamente, asi como la probabilidad y gravedad de sus
efectos no deseados, son cuestiones que no se han identificado ni estudiado
suficientemente.

Gracias al desarrollo continuo de las tecnologias modernas, es posible disefiar sistemas de
produccion més efectivos y avanzados, que ofrecen posibilidades funcionales que hasta
ahora habian resultado imposibles de conseguir (p. ej., aplicando nanotecnologia,
miniaturizacion, sensores inteligentes y tecnologia de la informacién). En especial, el rapido
avance de la tecnologia de sensores y de la informacién facilita el desarrollo de nuevos
métodos y herramientas para fabricar dispositivos de control. La explotacién adecuada de
dichos avances para crear sistemas de seguridad puede contribuir en gran medida a limitar
los riesgos laborales y los principales accidentes de trabajo, lo que conducird a una
reduccion del nimero de accidentes, enfermedades y dafios medioambientales y sociales
relacionados con el trabajo.

Para utilizar los avances tecnolégicos con eficacia con el fin de aumentar la seguridad
industrial, es necesario ampliar y reforzar la investigacion de la seguridad que ofrecen las
tecnologias y dispositivos que se desarrollan. En particular, es importante que los cada vez
mas complejos sistemas de informacion efectlen las funciones previstas y cumplan los
aspectos funcionales y de seguridad. Estas nuevas tecnologias no sélo crean opciones mas
seguras para los sistemas de produccion, sino que también beneficiaran al transporte y
almacenamiento de materiales peligrosos. Los nuevos materiales, los sensores de nueva
creacion y/o los sistemas de alerta, por ejemplo, permitiran reducir considerablemente los
riesgos asociados al transporte o almacenamiento. Esto beneficia a los trabajadores, pero
también ofrece nuevas oportunidades para planificar el uso de los terrenos que rodean a
dichas actividades y plantas.

Los principios fundamentales de las buenas practicas de ingenieria obligan a tener en
cuenta los principios de seguridad durante todas las etapas del ciclo de vida de los
dispositivos e instalaciones industriales. La metodologia basica de la reduccion del riesgo
abarca, en primer lugar, el disefio de sistemas y dispositivos que utilizan de forma inherente
soluciones mas seguras; en segundo lugar, la aplicacién de medidas técnicas de proteccién
colectiva; y, en tercer lugar, el uso de medidas adicionales de seguridad, como
procedimientos organizativos o equipos de proteccion personal.

Fue la necesidad de utilizar nuevas tecnologias en el area de la seguridad industrial lo que
constituyd la base para definir el &mbito de investigacion de este grupo de discusién.
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Dicha investigacién abarca el desarrollo de conocimientos relativos al uso de tecnologias
avanzadas, que se dividen en los siguientes campos:

1. Tecnologias para la reducciéon del riesgo en origen y para un disefio
intrinsecamente Mas seguro;

2. Tecnologias para la reduccién del riesgo mediante sistemas y dispositivos de
proteccion colectiva;

3. Nuevos materiales, tecnologias y métodos de pruebas de los equipos de
proteccion personal.

Esta parte del SRA también puede dividirse en dos enfoques de investigacion que abordan
de marea distinta las medidas preventivas en relacion con los riesgos existentes en el lugar
de trabajo. El primer enfoque de investigacion esta formado por el ambito 1, en el que se
abordan asuntos destinados a mejorar la seguridad de las plantas en la etapa de disefio.
Los ambitos 2 y 3 constituyen el segundo tipo de enfoque e incluyen la investigacion de
distintas medias aplicables para la reduccion de los riesgos existentes en el lugar de trabajo
(otros riesgos que no pueden eliminarse o reducirse de manera econémica en la etapa de
disefio de las tecnologias de fabricacion).

Los estudios de investigacion propuestos en esta parte de la linea estratégica de
investigacion de ETPIS (Plataforma Tecnoldgica Europea en Seguridad Industrial) permitiran
lograr los siguientes objetivos:

- Expansion continua del conocimiento cientifico en relacién con las oportunidades que
crean las nuevas tecnologias para asegurar un alto nivel de seguridad en la industria.
Aqui interviene tanto al uso de tecnologias avanzadas para crear sistemas
industriales nuevos y mas seguros, como el aumento del nivel de seguridad en
sistemas de produccién ya existentes;

- Dotar de soluciones a la industria manufacturera europea para ofrecer una mayor
seguridad en el trabajo, para la sociedad y el medio ambiente en todas las etapas del
ciclo de vida de los equipos e instalaciones industriales;

- Apoyar la consecucién de los objetivos sociales y econdémicos de la Unién Europea,
reduciendo significativamente el nimero de accidentes y enfermedades laborales,
asi como de los accidentes industriales de mayor importancia. Todo ello permitird
una reduccién considerable de los costes por pérdidas que deben soportar la
sociedad y las empresas.

Los objetivos de los estudios de investigacion propuestos en este capitulo se refieren al
cumplimiento de una serie de normativas de la UE relacionadas con la seguridad y la salud
ocupacional, la prevencién de accidentes graves y la proteccion del medio ambiente. Las
directivas mas importantes de la UE que se tienen en cuenta a la hora de definir las
prioridades en la investigacion son las siguientes:

- Directiva marco (89/391/EEC) sobre la introduccion de medidas para promover las
mejoras en la seguridad y la salud de los trabajadores en las empresas, junto con
una serie de directivas individuales que abordan aspectos relativos de la seguridad y
la salud, como por ejemplo: la exposicion a carcindégenos en el trabajo (90/394/EEC);
valores maximos indicativos de la exposicion de los trabajadores a agentes quimicos,
fisicos y bioldgicos (91/322/EEC); agentes quimicos (98/24/EC, 2000/39/EC); trabajo
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en atmosferas explosivas (99/92/EC); agentes biolégicos (2000/54/EC); vibracién
(2002/44/EC); ruido (2003/10/EC); campos electromagnéticos (2004/40/EC) vy
radiacion optica (2006/25/EC).

- Directivas que abordan los requisitos de seguridad y salud para los productos desde
nuevos enfoques, como los equipos de proteccion personal (89/686/EEC); los
equipos y sistemas de proteccion para atmosferas potencialmente explosivas (ATEX,
94/9/EC); maquinaria (98/37/EC), ruidos generados por equipos para su uso en el
exterior (2000/14/EC);

- Directivas de proteccion medioambiental relativas a los requisitos para la prevencion
y control integrados de la contaminacién (IPPC, 96/61/EC) y el control de los
principales peligros de accidentes en los que intervienen sustancias peligrosas
(Seveso Il, 96/82/EC).

- Las prioridades de la investigacidbn propuesta en esta area también guardan
coherencia con las conclusiones del estudio sobre riesgos fisicos emergentes que
publicé en 2005 la Agencia Europea para la Seguridad y Salud en el Trabajo6, asi
como con las conclusiones del seminario tripartito sobre “Promocion de la
investigacion en seguridad y salud en el trabajo en la UE” que organiz6 la Agencia en
Bilbao los dias 1y 2 de diciembre de 2005.

2.2 Tecnologias para un disefio intrinsecamente més seguro y para la
reduccién del riesgo en el origen

En método mas efectivo para reducir el riesgo para la salud y el medio ambiente es intentar
restringirlos en el origen. Este método se basa en la aplicacion de soluciones tecnolégicas
que no producen fenédmenos ni generan sustancias que puedan suponer un peligro para las
personas y el medio ambiente. Los peligros relacionados con la aplicacion de las nuevas
tecnologias, como la nanotecnologia, los materiales inteligentes, dispositivos inalambricos,
nuevas sustancias quimicas, organismos genéticamente modificados, etc., no estan
verdaderamente reconocidos por la industria y en la sociedad en su conjunto. Por tanto, la
implantacién y el uso seguro de estas tecnologias, dispositivos y materiales exigen estudios
de investigacion que permitan desarrollar dichas tecnologias de una forma méas segura y
reducir los riesgos en el origen.

La implantacion de nuevas tecnologias de produccion en la industria no deberia provocar la
liberacion de sustancias quimicas peligrosas y aerosoles (polvo y humo) en el medio
ambiente. Esto es especialmente importante en el caso de tecnologias que generan nuevas
sustancias, cuyos efectos a largo plazo para la salud y el medio ambiente se desconocen,
no se han reconocido y no pueden predecirse con fiabilidad. Este enfoque incluye, entre
otros elementos, la introduccion de nuevos materiales sin componentes peligrosos, el disefio
de tecnologias que contengan sustancias conocidas por su peligrosidad en condiciones
seguras, y la aplicacion de metodologia y sistemas con disefio a prueba de averias para
evitar emisiones no deseadas de nuevos procesos, sistemas de produccién y maquinaria.
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Investigacién a corto plazo

El conocimiento cientifico y la comprension de los peligros que entrafian las nuevas
tecnologias y procesos quimicos no estdn avanzando suficientemente. De hecho, la
investigacién en este terreno deberia centrarse en los estudios de la actividad carciogénica
de los agentes quimicos, la elaboracién de criterios para evaluar los niveles de exposicién a
las particulas finas (incluidas las nanoparticulas) y la creacion de criterios para evaluar la
exposicién simultanea a distintos agentes quimicos.

De forma paralela, la investigacion deberia centrarse en el desarrollo de tecnologias para
fabricar nuevos materiales resistentes al fuego, como las espumas de poliuretano. Este
enfoque deberia guardar coherencia con el Protocolo de Montreal, que inicialmente requiere
una retirada gradual pero completa de los CFC y de los agentes soplantes “suaves” CFC.

Cabe sefialar que los nuevos productos de poliuretano deberian ofrecer una gran resistencia
al fuego.

Investigacién a medio plazo

Uno de los aspectos mas importantes de la seguridad y la reduccién del riesgo en las
tecnologias quimicas es la evaluacion de la exposicidon a los nuevos agentes quimicos y
aerosoles. Los estudios de investigacion en este terreno deberian incluir el desarrollo y la
validacion de métodos y reglas para evaluar la exposicibn a las microparticulas y
nanoparticulas, asi como la creacién e implantacion efectiva de sistemas de supervision,
prevencion y control de la contaminacién organica persistente (POP), incluida la emision de
PCDD/PCDF. También deberian desarrollarse métodos para identificar los nuevos peligros
guimicos presentes en los residuos industriales.

Investigacién a largo plazo

La investigacion a largo plazo en esta area deberia dirigirse a la identificacién y el control de
las emisiones de sustancias toxicas en los procesos de produccion, especialmente teniendo
en cuenta la aplicacibn de nuevos materiales, como los nanomateriales, productos de
ingenieria genética, nuevos semiconductores, nuevas aleaciones y compuestos,
fertilizantes, medicinas, biocidas, pesticidas y otros productos quimicos de nueva creacion.
También deberia ser esencial investigar el mecanismo de los efectos toxicoldgicos de dichos
materiales.

Los estudios sistematicos a largo plazo deberian conducir al establecimiento de los valores
maximos de exposicion a los nuevos agentes quimicos, y, en particular, de las materias
biolégicas, agua, suelo y alimentos, asi como a la revision de los niveles actuales.
Asimismo, deberian desarrollarse técnicas analiticas innovadoras para evaluar los
contaminantes quimicos en distintos entornos, y seria necesario hacer un esfuerzo para
crear un sistema de informacion de sustancias quimicas y aerosoles peligrosos presentes en
la industria europea.
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2.2.1 Métodos nuevos y efectivos para reducir los riesgos relativos al ruido y la
vibracion

Como resultado del rapido desarrollo tecnoldgico cada vez se detectan mas fuentes de ruido
y vibraciones, que son los principales peligros fisicos presentes tanto en el entorno de
trabajo como en las zonas residenciales. Este hecho deberia promover la investigacion en
tecnologias para prevenir y reducir el riesgo relacionado con dichos peligros. Esta tarea
requiere el desarrollo de métodos efectivos para reducir el ruido y la vibracion en el origen,
que estén basados en la prediccion de parametros de vibraciones acusticas de las maquinas
en la etapa de disefio (disefiar maquinas silenciosas), y la mejora de las maquinas
existentes aplicando ideas nuevas basadas en métodos de reduccion automética. Para
lograr dichos objetivos, también seria necesario contar con métodos de simulacion mas
precisos, algoritmos de control mas efectivos para la reduccion automatica del ruido y las
vibraciones, asi como nuevas técnicas y dispositivos de medicion.

Investigacion a corto plazo

Para cumplir el objetivo de reducir el riesgo en una fuente, los mecanismos del sistema de
reduccion automatica deberian integrarse en las fuentes de ruido/vibracion. Esto supone la
necesidad de desarrollar materiales inteligentes especiales para este propésito.

La parte principal de cualquier sistema de reduccion automatica del ruido y/o la vibracién es
una unidad de control basada en un filtro adaptable y un algoritmo adecuado de adaptacion.

El objetivo de la investigacion en este terreno sera el uso de una red neuronal como filtro
adaptable y un algoritmo genérico como algoritmo de adaptacion para distintos tipos de
filtros. Esto permitira que se alcance un alto nivel de eficiencia en la reduccion automatica
del ruido y la vibracién en el origen, especialmente en el caso de los sistemas de vibracion
acustica no lineal y en los sistemas con parametros desconocidos.

El desarrollo de dispositivos inalambricos y sensores también es necesario para supervisar
el ruido y la vibracion que se producen en la planta, por ejemplo debido a problemas en el
funcionamiento de un sistema de reduccién automatica implantado en dicha planta.

Investigacién a medio plazo

La simulacién informética es una herramienta muy conocida que se utiliza en el area
cientifica e industrial para reducir los costes y el tiempo en la etapa de disefio. La
investigacion en este terreno deberia centrarse en el desarrollo de métodos, herramientas
de software y un entorno informético para predecir los pardmetros de vibracion acustica de
las maquinas y los procesos industriales en la etapa de disefio. También se puede utilizar la
simulacion acustica para desarrollar nuevas tecnologias que sustituyan a los procesos que
producen altas vibraciones.

Muchos sistemas de reduccién automatica del ruido que se utilizan en la actualidad estan
disefiados para aplicarse en la maquinaria y las instalaciones industriales existentes. La
mejor manera de reducir los costes de instalacion de dichos sistemas es tener en cuenta su
uso futuro desde la propia fase de disefio de un proyecto.

Es necesario realizar investigaciones para desarrollar sistemas de control activo del ruido y
vibraciones que puedan aplicarse facilmente en distintas instalaciones.
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Investigacién a largo plazo

Las normas para disefiar maquinaria silenciosa son muy conocidas. Sin embargo, la
tecnologia cambia con gran rapidez. El objetivo de la investigacion a largo plazo en este
terreno sera el desarrollo de nuevos procedimientos para disefiar maquinas mas silenciosas
gue las que se utilizan en la actualidad y la reduccién sustancial de los niveles generales de
ruido y vibraciones.

2.2.2 Métodos nuevos y efectivos para reducir los riesgos relacionados con los
peligros electromagnéticos y las radiaciones Opticas (laser o no).

Los cambios tecnoldgicos en los procesos productivos, el transporte, las
telecomunicaciones, los equipos médicos, etc. han producido un aumento sustancial del
nivel de radiaciones electromagnéticas, asi como de radiaciones laser y de otra indole, que
se liberan en el entorno de trabajo y alli donde viven las personas, pudiendo producir efectos
perjudiciales. En algunos casos, se generan radiaciones electromagnéticas de morfologia
compleja (modulacion, frecuencia, etc.) y esto supone un nuevo reto para su identificacion,
medicion y reduccion adecuadas. Algunas de las radiaciones nuevas que se generan
también son mas dafiinas o afectan al cuerpo humano de distinta forma que las radiaciones
de las décadas anteriores. Es necesario promover la investigacion en tecnologias para evitar
y reducir el riesgo relacionado con dichos peligros, y éstas deberian centrarse en el
desarrollo de medidas nuevas y efectivas para reducir los efectos desde el origen.

Investigacién a corto plazo

La implantacién de las nuevas directivas de la CE en el &rea de los campos
electromagnéticos y la radiacién Optica (laser y de otra indole) requiere llevar a cabo las
actividades adecuadas en cada uno de los estados miembros. En concreto, es necesario
que los paises determinen cuales son los principales tipos de fuentes que emiten dichas
radiaciones en los centros de trabajo. Una vez realizada esta labor, se realizaran estudios
orientados a la evaluacion y la reduccién del riesgo. El objetivo de la investigacién en este
terreno es preparar un inventario de riesgos relacionados con las radiaciones
electromagnéticas y Opticas que generan ciertas tecnologias.

Investigacién a largo plazo

Las reglas para disefiar maquinaria, dispositivos y equipos mas seguros se conocen
perfectamente. Sin embargo, las tecnologias que se emplean en su fabricacion cambian
rapidamente. El objetivo de la investigacién a largo plazo en este terreno sera el desarrollo
de nuevas tecnologias para reducir los riesgos relacionados con los peligros
electromagnéticos y Opticos en la etapa de disefio.
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2.3 Tecnologias y métodos para un disefio intrinsecamente mas seguro de
las plantas e instalaciones industriales para reducir los principales
peligros de accidente.

A pesar de los esfuerzos de las empresas, asociaciones industriales, organismos
reguladores y legisladores, la tasa de accidentes en la industria europea de procesos ya no
registra ninguna reduccion sustancial. En los ultimos afios, la amenaza de terrorismo ha
dado mayor relevancia a este problema. Por tanto, la reduccion de los principales peligros
de accidente es una de las tareas mas importantes que se debe abordar.

Teniendo esto en cuenta, se deberd optar principalmente por las tecnologias
intrinsecamente preventivas y mas seguras de alto rendimiento. Por ello, es necesario que
la investigacion se centre en tecnologias y métodos para la prevencion continua de los
riesgos y la reduccion de los mismos en las plantas de produccién y almacenes dentro del
contexto de las directivas europeas para las instalaciones peligrosas -y, en particular, de
Seveso I, IPPC y Atex- asi como para la proteccion del medio ambiente.

La implantacion de nuevas tecnologias para mejorar el disefio de las plantas industriales con
el fin de mejorar su seguridad y funcionamiento para evitar fallos prematuros, y, por tanto,
accidentes, es muy importante. Esto tiene que ver con la mejora sustancial del ciclo
industrial “disefio-puesta en marcha”, teniendo en cuenta los nuevos avances en tecnologia
de informacién y control.

La reducciéon del riesgo en el origen mediante un disefio intrinsecamente mas seguro
constituye un reto importante para el futuro (5-20 afios). Los principales objetivos de este
enfoque son mejorar, estructurar y comprender mejor los procesos, reducir el
almacenamiento y utilizar nuevas medidas constructivas. A la hora de desarrollar un
proceso, es fundamental tener en cuenta los principios de un disefo intrinsecamente mas
seguro lo antes posible.

A principios de la década de los 80 nacio un nuevo concepto revolucionario conocido como
intensificacion de procesos. Dicho concepto es compatible con la filosofia de desarrollo
sostenible, y representa toda una novedad en la ingenieria de procesos quimicos. La
intensificacion de procesos tiene como objetivo lograr una reduccién dréstica del tamafio de
las plantas de productos quimicos (“cuanto mas pequefias mas seguras”), cuando éstas
llegan a un volumen de produccién determinado, y aumentar la eficiencia de los procesos
(mejor conversién y capacidad de seleccion) en relacion con la seguridad, medio ambiente,
espacio, tiempo, energia y materias primas. La oportunidad que ofrece la intensificacion de
procesos radica principalmente en seis areas: seguridad, reduccién de espacio, costes,
condiciones debidamente definidas y controladas, salida al mercado e imagen de la
empresa.

Esto supone el uso de nuevos tipos de equipos y materiales, técnicas de procesamiento y
métodos de desarrollo. De esta forma, se asegura la amplia cobertura de un programa de
investigacion durante un periodo de varios afos.

En el caso de los procesos industriales que no puedan intensificarse existen iniciativas
industriales en toda la UE encaminadas a descubrir métodos que permitan mitigar los
riesgos.

Existen ya equipos que se han disefiado y desarrollado para su comercializacion. Algunos
se conocen perfectamente, como las salidas de ventilacion, mecanismos de supresion,
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extintores, valvulas de seguridad, etc., pero otros aun se encuentran en la fase de
desarrollo, como los ductos, barreras quimicas/térmicas, etc. También se prevé una mayor
penetracion de la seguridad en el sustrato industrial si dichos dispositivos terminan
considerandose como productos industriales sofisticados en un mercado. No obstante,
existen algunas fuertes barreras que impiden este desarrollo, entre las que se encuentra la
falta de normas de “disefio” que permiten a un proveedor demostrar a un cliente que las
caracteristicas técnicas del dispositivo cumplen los criterios de seguridad del proceso. Si
bien se han redactado normas, lo que sin duda constituye un importante avance, éstas no
establecen de forma clara cémo debe ser el disefio (esta cuestion se deja mas o menos en
manos de los “expertos”), o solo lo hacen en situaciones muy restrictivas.

Para dar fluidez a este mercado es necesario clasificar los distintos tipos de equipos de
seguridad y proponer que en primer lugar se basen en la fisica de los fenémenos
concernientes, en segundo lugar en las caracteristicas del proceso, y, por ultimo en las
propiedades del equipamiento de seguridad. En cierta medida, esto puede conducir a una
auténtica “ingenieria de la seguridad de los procesos industriales”.

Es necesario un conocimiento profundo de la fisica de los accidentes, incluidas todas las
consecuencias, que justifigue en cierta medida los aspectos cientificos basicos. Sélo
aquellos aspectos que se dominen que se dominen suficientemente bien como para llegar a
una estimacion acertada de las consecuencias del accidente podran integrarse en las reglas
de disefio que se transmitirdn a la industria. Por tanto, el trabajo consistird principalmente en
procesar los conocimientos disponibles que permitan producir dichas herramientas.
Asimismo, sera absolutamente necesario validar las situaciones realistas con experimentos
para definir estrictamente los limites. Sera necesario realizar experimentos con los
dispositivos para medir los parametros del sistema para integrar los resultados en la
herramienta de disefio.

Investigacién a corto plazo

Las fichas de datos de productos quimicos disponibles actualmente no facilitan informacion
adecuada sobre la toxicidad de las sustancias peligrosas. Teniendo esto en cuenta, las
propiedades y caracteristicas peligrosas de las sustancias de la “directiva Seveso” deberian
investigarse exhaustivamente, analizarse e identificarse totalmente con el fin de crear una
base de datos con las sustancias que se utilizan en entornos industriales (presion, toxicidad,
temperatura, mezcla, etc.). La investigacion también deberia centrarse en la identificacion y
estudio de otras sustancias potencialmente peligrosas que no se mencionan en la directiva
Seveso. Estas medidas deberian mejorar la credibilidad de los analisis de riesgo de los
principales accidentes, asi como la evaluacién de tales riesgos y las consecuencias de los
accidentes de mayor envergadura.

Una de las prioridades de la investigacién en este terreno es el desarrollo de reactores
continuos miniaturizados como solucién alternativa a los grandes recipientes inseguros. El
intercambiador de calor/reactor (compacto, modular, estructurado e intensificado) es un
ejemplo interesante, que combina una alta capacidad de intercambio de calor (relacion
superficie-volumen alta), con flujo tipo pistéon del fluido de los procesos. Esto reduce la
necesidad de mantener existencias y permite controlar mejor los procesos. Las reacciones
exotérmicas se realizan de acuerdo con unas condiciones de operacion mejoradas (mezcla
mejorada de reactantes, concentraciones mayores, niveles de temperatura y presion
superiores, ninguna reaccién secundaria provocada por la temperatura), lo que permite una
cinética mas rapida y menor tiempo de reaccion.
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En el caso de otros procesos industriales, y en lo que a su concepcion general se refiere, a
veces es posible elegir situaciones menos peligrosas cambiando el tamafo del ducto, las
pérdidas de carga, eligiendo equipos que no formen chispas, disminuir la tribocarga, etc. No
obstante, es necesario adaptar los codigos de seguridad de estas medidas para hacerlos
mucho mas flexibles.

Investigacion a medio plazo

La creacion de posibilidades y protocolos de actuacion de las nuevas sustancias creadas en
circunstancias que provoquen peligros de accidentes graves es fundamental para analizar y
evaluar el riesgo. Seria necesario investigar estas cuestiones y crear bases de datos que
incluyan dichos procesos y sustancias, incluidos los métodos para predecir el impacto de las
nuevas sustancias en relacion con las distintas sustancias precursoras.

Investigacioén a largo plazo

La seguridad inherente de las instalaciones y el uso de sustancias quimicas seguras
(sustitucion de sustancias peligrosas por otras mas seguras) es la mejor solucién para
prevenir accidentes graves. Es por ello necesario realizar investigaciones y analisis
exhaustivos teniendo en cuenta los avances en el desarrollo de las mejores técnicas
disponibles en Europa. La tarea y el propdsito general de esta investigacion deberia ser
desarrollar (en colaboracién con la industria) tecnologias e instalaciones mas seguras, ya
sea mejorandolas o creando otras nuevas.

2.4 Tecnologias para la reduccién del riesgo mediante sistemas vy
dispositivos de proteccion colectiva

Se deberian aplicar sistemas y dispositivos colectivos de proteccion para evitar la exposicion
de los trabajadores a peligros y riesgos en los centros de trabajo donde no sea posible
reducir los riesgos en el origen por motivos técnicos o econdémicos. Se puede garantizar la
seguridad de los trabajadores separando a los operarios de la fuente del peligro o
eliminando o reduciendo los riesgos de aquello que les rodea. En este caso, la seguridad
adaptada a la produccién es un elemento fundamental para lograr la seguridad funcional en
el area de trabajo, y supone una adaptacion coordinada entre:

- la cualificacion de los operarios y el conocimiento de los riesgos;
- tareas reales;
- situaciones/sucesos potencialmente peligrosos, y

- produccion que se debe realizar.

El progreso tecnoldgico facilita la creacién de soluciones mas efectivas de seguridad
adaptadas a la produccién de los sistemas de proteccién colectivos. De hecho, las nuevas
generaciones de materiales facilitan el desarrollo de protectores y barreras con mayor
resistencia y mejores propiedades de aprovechamiento. Gracias a la aplicacién de
dispositivos electrénicos, es posible controlar de manera efectiva las posiciones de las
personas y los equipos para evitar situaciones peligrosas, lo que conduce a una estrategia
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econdmica de prevencién. Asimismo, las nuevas técnicas de informacién posibilitan el
control de los sistemas de produccién y la deteccibn de situaciones peligrosas. La
investigacion de nuevos métodos y tecnologias para la reducciéon del riesgo en el trabajo
mediante equipos de proteccion colectiva deberia aumentar el nivel de seguridad durante el
funcionamiento de los sistemas industriales, mejorar la organizacién de los procesos de
produccion y reducir los costes de fabricacion.

2.4.1.1 Sistemas de proteccidn y sensores inteligentes para maguinas y procesos de
produccién y transporte

El desarrollo de sistemas de proteccidn para estos procesos, que se basan en la aplicacion
de dispositivos de deteccidn de presencia humana, tiene como objetivo eliminar los peligros
gque pueden afectar a los operarios y a otras personas que se encuentren junto a las fuentes
del peligro. El desarrollo tecnoldgico de los sistemas electronicos programables facilita la
mejora continua de los mismos, tanto de sus parametros y sus capacidades de crecimiento,
como de la complejidad de sus funciones de seguridad. Por tanto, los estudios en este
terreno deberian centrarse en el desarrollo de una nueva generacién de sensores
inteligentes para controlar las condiciones de las maquinas, procesos y estructuras; en la
creacion de nuevos mecanismos para detectar la presencia de humanos en situaciones de
peligro; y en la mejora de sus parametros, funciones y fiabilidad.

Investigacién a corto plazo

El progreso de la tecnologia de nuevos materiales mas eficientes sienta las bases para
desarrollar sensores de mejor calidad, mas universales, flexibles y econdmicos para
sistemas y estructuras industriales. A corto plazo se deberian desarrollar nuevos tipos de
sensores, incluidos los que se utilizan en la maquinaria y los sistemas de produccion, asi
como tecnologias de sensores inteligentes para su aplicacion en sistemas para la seguridad
de los transportes y el control del estado estructural (esto Ultimo aplicado en los estudios
propuestos en la seccion de Seguridad estructural). La aplicacion de dichos sensores podria
facilitar una reducciéon de los costes y un aumento del rendimiento de las instalaciones
industriales y los sistemas de seguridad.

Investigacién a medio plazo

La aplicacién de tecnologias avanzadas ayudard a desarrollar sistemas mas efectivos para
detectar situaciones peligrosas en la configuracién, operacién y mantenimiento de las
maquinas. La investigacion deberia centrarse en el desarrollo mas exhaustivo y la aplicacion
de sistemas de seguridad basados en vision por ordenador y sensores ultrasénicos y de
radiacion por infrarrojos.

2.4.1.2 Herramientas de software para detectar situaciones peligrosas en sistemas
industriales

Uno de los problemas mas importantes relacionados con la prevencién y reduccion de los
efectos de los accidentes es la identificacion en tiempo real de situaciones peligrosas que se
produzcan en los sistemas industriales, lo que facilitaria la aplicacion inmediata de medidas
correctivas. Esto se aplica tanto a los peligros provocados por las instalaciones de procesos
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como a los mecanismos de produccién. Las nuevas tecnologias de informacién facilitan el
desarrollo de sistemas mas efectivos para detectar y analizar situaciones peligrosas. Aqui
entrarian los sistemas avanzados para recopilar y analizar datos sobre situaciones
peligrosas detectadas y herramientas de software en tiempo real para el analisis digital de
las caracteristicas del cuerpo humano y la posicion del mismo con respecto a los peligros.

Investigacion a corto plazo

Para aplicar de manera efectiva los nuevos sensores industriales es necesario desarrollar
sistemas avanzados que permitan recopilar y analizar datos sobre la deteccion de
condiciones peligrosas. Esto deberia ofrecer una base para crear nuevos sistemas
inteligentes de seguridad para lineas y células de produccién automatizadas, apoyados por
sistemas de vision para controlar de manera simultanea los procesos y las condiciones de
seguridad en el lugar de trabajo.

Investigacién a medio plazo

Las técnicas de redes neuronales son lo Ultimo en tecnologia de control. La investigacion en
este terreno tendra como obijetivo aplicar estas técnicas para controlar la seguridad de los
sistemas de produccién. Esto deberia dar lugar a una mejora de su eficiencia 'y a una

reduccion del coste de los sistemas de seguridad industrial.

Investigacioén a largo plazo

El objetivo a largo plazo es desarrollar sistemas avanzados, inteligentes y distribuidos para
analizar, controlar y gestionar los riesgos actuales en las instalaciones industriales, todo ello
encaminado a proteger a los trabajadores. Dichos sistemas se basaran en el uso de
modelos avanzados de percepcion de riesgos para supervisar todos los procesos de las
instalaciones industriales.

2.4.1.3 Sistemas vy dispositivos que protegen contra el ruido v la vibracion

Aunque se han desarrollado distintas soluciones técnicas para la proteccion colectiva frente
al riesgo relacionado con el ruido y la vibracion para aplicarlas a la industria, la eficacia de
dichas medidas aln no es satisfactoria. Por ejemplo, las fuentes de ruido de baja frecuencia
siguen planteando un riesgo significativo en el lugar de trabajo. El tipo de ruido producido
por las piezas vibratorias de las méquinas (entre otros elementos) es peligroso, irritante y
dificil de mitigar con los métodos tradicionales pasivos. Los avances en la tecnologia y el
procesamiento de sefiales facilitan el disefio de sistemas nuevos para reducir el ruido de
baja frecuencia que se denominan sistemas de reduccién automatica del ruido (ANR). En
muchos casos, la reduccién automatica del ruido es la Unica manera de proteger a las
personas y de reducir el riesgo hasta un nivel aceptable.

Investigacién a corto plazo

Las cabinas industriales insonorizadas son soluciones ampliamente conocidas de proteccién
colectiva frente al ruido, pero no ofrecen un aislamiento adecuado frente al ruido de baja
frecuencia. La insonorizacion de bajas frecuencias puede mejorarse con sistemas de
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reduccion automatica del ruido. El objetivo de la investigacién en este terreno deberia ser el
desarrollo de sistemas combinados basados en la reduccion automatica del ruido a bajas
frecuencias, y la atenuacion pasiva de las barreras de sonido en frecuencias medias y altas
para crear zonas silenciosas en los centros de trabajo.

Investigacion a medio plazo

El rendimiento de los sistemas de reduccién automatica del ruido y las vibraciones depende
en gran medida de la arquitectura del sistema y de la calidad de su control. La investigacion
en este terreno deberia centrarse en mejorar los sistemas actuales y desarrollar nuevos
algoritmos de control y arquitecturas de sistemas para mejorar el rendimiento de los
sistemas de reduccion automatica del ruido, especialmente en el ambito de 3D. En algunas
aplicaciones, también es necesario desarrollar fuentes y detectores de sonido capaces de
trabajar en entornos con altas temperaturas, himedos y con otras condiciones agresivas.

Investigacién a largo plazo

Las pantallas acusticas, como las barreras de sonido utilizadas comunmente en la industria,
tienen un rendimiento deficiente en el caso de los ruidos de baja frecuencia. Por tanto, es
necesario desarrollar nuevas barreras activas que mejoren los sistemas acusticos actuales
mediante el uso de sistemas de reduccion automatica instalados en los bordes de las
pantallas, o desarrollar un plan 3D para crear un sistema de reduccion automética del ruido
gque funcione como barrera.

Existe un problema similar en relacion con los materiales y sistemas de absorcion pasivos,
gue normalmente cuentan con parametros de absorcion deficientes a bajas frecuencias.

Incorporar sistemas de reduccion automatica del ruido a los dispositivos pasivos actuales
permitira desarrollar nuevos paneles inteligentes de insonorizacién, y aumentara los
pardmetros de absorcion para el ruido de baja frecuencia y la vibracion.

2.4.1.4 Dispositivos de proteccion colectiva frente a peligros electromagnéticos vy
radiaciones dpticas

En muchos casos no es posible reducir de manera efectiva la radicacion electromagnética y
Optica (incluidos infrarrojos y ultravioleta) en el origen. En algunas situaciones (p. €j. en el
caso de un campo magnético de baja frecuencia), el blindaje en los centros de trabajo o
zonas residenciales no resulta efectivo, por lo que es necesario disefiar otras medidas
técnicas adecuadas para minimizar los riesgos para las personas, por ejemplo, utilizando
equipamiento de proteccion colectiva en el lugar donde se haya detectado una fuente de
radiacion concreta.

Investigacion a corto plazo

Los riesgos para la salud relativos a la radiacién electromagnética y eléctrica dependen de
varios factores, incluida la ubicacion del centro de trabajo o las zonas residenciales en con
respecto a las fuentes y la morfologia de la radiacion, las condiciones medioambientales
(temperatura, humedad, contaminacion del aire, etc.), asi como el tipo de medidas de
proteccion utilizadas. El objetivo de la investigacién en este terreno sera recopilar datos y
analizar la efectividad de los equipos y los sistemas que se aplican actualmente para
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proteger a las personas contra la radiacion electromagnética y éptica. Tomando como base
el resultado de este estudio, se logrard una mejora de las condiciones de exposicion y una
reduccion de los riesgos para la salud relacionados con la radiacion mediante el disefio y la
implantacién de nuevos sistemas de proteccion que permitan reducir los niveles de radiacion
a través del blindaje pasivo o automatico, asi como proteger contra el acceso accidental a
areas en las que exista el riesgo de una radiacion electromagnética u optica.

Investigacién a medio plazo

Otros estudios en este terreno deberian centrarse en el andlisis de detectores de radiacion,
asi como en la elaboracion de nuevos sistemas de deteccion disefiados para ajustarse a
distintas condiciones de radicacion y exposicion, y destinados para su uso dentro de
sistemas de proteccion inteligentes. La investigacion también deberia abarcar el desarrollo y
disefio de nuevos materiales y blindajes protectores, cuya estructura depende del tipo de
radiacion y sus parametros (es decir, frecuencia, tiempo, intensidad, modulaciéon vy
polarizacién).

Investigacioén a largo plazo

Los estudios a largo plazo en este terreno deberian conducir a la creacién de nuevos
sistemas inteligentes de proteccion colectiva frente a la radiacion electromagnética y éptica.

Dichos sistemas inteligentes incorporados deberian contener nuevos detectores de
radicacion integrados con unidades avanzadas de control por ordenador. Dependiendo del
régimen de trabajo de la maquinaria o las instalaciones industriales (es decir, fase normal o
de emergencia), los sistemas inteligentes tendrdn que seleccionar y activar dispositivos
adecuados de proteccion. La supervisién continua del nivel de radiacion se basara en una
nueva matriz de deteccién que de adaptara al tipo e intensidad de la radiacion en cada
momento.

El control de las propiedades de los materiales y sistemas mas recientes también deberia
analizarse desde el punto de vista de su utilidad para una estructura de blindaje automatico
y pasivo.

Todas estas actividades deberian conducir a un aumento de la eficiencia y la fiabilidad de
los dispositivos de proteccién colectivos, y, por ende, a una mayor reduccién del nimero de
usuarios expuestos a la radiacién electromagnética y éptica y a un nivel determinado de la
misma.

2.4.1.5 Nuevas tecnologias avanzadas para la iluminacién de los centros de trabajo.

La iluminaciéon de los centros de trabajo suele considerarse uno de los factores fisicos del
entorno de trabajo. La iluminacion insuficiente constituye uno de los peligros mas frecuentes
en los centros de trabajo, y es una causa indirecta de muchos accidentes laborales. Los
sistemas adecuados de iluminacién pueden reducir los accidentes que se producen por una
iluminacion insuficiente, o ausencia de la misma, en algunas areas del area de trabajo
debido a una restriccién inadecuada de los reflejos de las luminarias. Este tipo de riesgo
puede reducirse mediante el desarrollo de nuevas tecnologias de luminarias profesionales y
la implantacion de nuevos sistemas inteligentes de control de iluminacion.
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Investigacién a corto plazo

Una de las principales caracteristicas de los nuevos sistemas inteligentes de control de
iluminacion es mantener el nivel adecuado de iluminancia a partir de una combinacion de luz
solar y artificial. De esta forma se logra el nivel adecuado de iluminancia a partir de la
iluminacion mixta a lo largo del dia, y se reducen los costes de la energia que consumen los
sistemas de iluminacion. Con el fin de mejorar la eficiencia de dichos sistemas en términos
de su influencia en las condiciones de trabajo y la productividad, es importante realizar
estudios sobre la mejora de sus caracteristicas de utilidad, ergonomia y seguridad, asi como
de su fiabilidad.

La investigacion también deberia incluir el desarrollo de nuevas fuentes de generacion de
energia (p. €j., basadas en la tecnologia LED), y su implantacion a la hora de disefiar las
luminarias profesionales que protejan a los usuarios de los reflejos.

Investigacion a largo plazo

Serd necesario realizar una investigacidon a largo plazo para lograr una mejora permanente
de las caracteristicas de utilidad, ergonomia y seguridad de los sistemas de iluminacién
inteligentes con el fin de reducir significativamente tanto el nimero de estaciones de trabajo
insuficientemente iluminadas, como el nivel de riesgo relacionado con la baja visibilidad.

2.4.1.6 Aplicacion de tecnologias de lainformacién en los sistemas de seqguridad

La aplicacion de ordenadores y otros dispositivos programables en la industria ha crecido
significativamente en los Ultimos afios, en consonancia con el desarrollo dindmico de las
tecnologias de la informacién. Los sistemas programables cada vez realizan funciones mas
complejas de control de los procesos de produccién, especialmente en el caso de las
instalaciones en las que pueden producirse los accidentes mas importantes. También se
tiende al uso cada vez mas frecuente de sistemas integrados en las etapas de control
relacionadas con la seguridad (véase Plataforma Tecnolégica Investigacion y Desarrollo
avanzados en sistemas inteligentes integrados: ttp://www.cordis.lu/ist/artemis/index.html).
En muchos casos la seguridad depende del funcionamiento correcto de los sistemas
electronicos programables.

Investigacién a corto plazo
Los estudios actuales en este terreno deberian centrarse en las maquinas controladas, los

sistemas de control distribuido, la aplicacién de sistemas de realidad virtual y amplificada en
los sistemas de produccion, la aplicacion de redes neuronales y logica difusa para el control
de los procesos industriales, etc. A menudo, dichos sistemas también cumplen las funciones
relacionadas con la seguridad. Por tanto, es necesario realizar mas estudios de fiabilidad,
seguridad y certidumbre, asi como analisis cuantitativos de coste-beneficio de dichas
funciones. Dichos estudios deberian conducir al desarrollo de sistemas avanzados de
seguridad funcional disefiados de conformidad con la norma genérica IEC 61508 y las

normas sectoriales (p. ej. IEC 61511 — la industria de procesos, e IEC 61513 — la industria
de la energia nuclear).

También deberian desarrollarse métodos para la evaluacion probabilistica de la seguridad
que ofrecen los sistemas de control industriales (redes neuronales, logica difusa, maquinas
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de control de voz, etc.). Asimismo, deben formularse los principios para alcanzar el nivel
necesario de seguridad en la prevencion distribuida y el sistema de control. La investigacion
en este terreno también deberia incluir analisis coste-beneficio de la seguridad que ofrecen
los sistemas de control industrial y la estimacion de los impactos microeconémicos y
macroeconomicos sobre la competitividad y la innovacion.

Otra &rea prioritaria que requiere la investigacion es la estructura de las futuras arquitecturas
de los sistemas que se deberan utilizar para sistemas fiables.

Investigacién a medio plazo

Las oportunidades que ofrecen las tecnologias informéticas en la seguridad industrial
también pueden servir de apoyo a los disefiadores de la maquinaria y los sistemas
industriales. Los métodos de simulacién por ordenador y los sistemas de realidad virtual
deberian desarrollarse mas y utilizarse de manera efectiva para identificar y analizar los
peligros y riesgos existentes en los sistemas industriales. Las nuevas herramientas
avanzadas de software que se han desarrollado para realizar dichas simulaciones pueden
facilitar considerablemente la aplicacion de las soluciones mas eficientes, econémicas y
seguras en el disefio de los sistemas de produccién para las operaciones de inspeccion y
mantenimiento.

La mayor complejidad de la maquinaria del futuro requerira que se investigue en las mejoras
de:

- sistemas de comunicacién activados por tiempo;
- manejo de circuitos integrados complejos (por ejemplo, VHDL);
- métodos de validacion para sistemas muy complejos;

- herramientas que apoyan el desarrollo de componentes/sistemas SIL (nivel de
integridad de seguridad) de manera eficiente; asi como

- la reduccién significativa de la etapa de desarrollo mediante la creacion de sistemas
de seguridad de caracter critico basados en modelos.

Otras investigaciones que se deben llevar a cabo en el area de la aplicacion de las
tecnologias de la informacion en los sistemas de seguridad son las siguientes:

- sensores y accionadores con propiedades mejoradas de autodiagndstico con el fin
de aumentar las funcionalidades de diagndstico para su aplicacion en los sistemas
de seguridad;

- herramientas avanzadas de apoyo a las decisiones de los operarios ante situaciones
anormales y accidentes potenciales;

- sistemas inteligentes para controlar las instalaciones con atmdésferas potencialmente
explosivas;

- metodologia para la evaluacién integrada de vulnerabilidades de la tecnologia de la
informacion y gestién de seguridad (incluidas las redes industriales de ordenadores
distribuidos y sistemas de seguridad para supervisar, controlar y proteger) en
relacion con los criterios comunes que establece la norma ISO/IEC 15408.
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Investigacién a largo plazo

La aplicacion de los sistemas econdmicos basados en la tecnologia VR para disefar
magquinaria y procesos industriales seguros deberia aumentar la eficiencia del trabajo de
disefio. Otra posible aplicacién de los escenarios de realidad virtual y amplificada que podria
mejorarse es la supervision y el control de los procesos y la seguridad de la planta basada
en los sensores medioambientales.

La investigacion a largo plazo de la aplicacion de nuevas tecnologias de la informacion
también deberia conducir al desarrollo de estrategias de simulacion faciles de utilizar para
predecir y controlar los peligros, que pueden reforzar las estrategias de prevencion en
muchas &reas de la seguridad industrial.

Otro tema de investigacion seria el andlisis del uso de los sistemas de toma de decisiones
con autonomia, lo que supone integrar la inteligencia en el sistema para que la maquina
pueda tomar decisiones automaticamente y evitar que se produzca un accidente.

2.5 Nuevos materiales, tecnologias y métodos de prueba para equipos de
proteccion individual (EPI)

Habitualmente, la utilizacion de equipos de proteccion individual en el lugar de trabajo y en
la vida cotidiana es necesaria cuando no existe otro sistema de eliminacién de riesgos o de
reduccion de los mismos. El suministro de los EPI es responsabilidad del organismo al que
pertenece el usuario, que se encargara de disefiar, probar y evaluar estos equipos de forma
gue se garantice la funcidn protectora prevista durante todo el periodo de su uso. Para ello,
se deberan tener en cuenta las condiciones climaticas del entorno de trabajo que podran ser
adversas, como en el caso de un microclima desfavorable o una atmdésfera potencialmente
explosiva.

El tipo de peligro, la distinta intensidad del riesgo y las combinaciones nuevas o
desconocidas de peligros asociados a las nuevas tecnologias hace que sea imprescindible
una labor continua de investigacién y desarrollo de nuevos tipos de EPI y dispositivos
inteligentes para su fabricacion.

Con el objetivo de garantizar al usuario la maxima proteccién y comodidad, es necesario
aplicar los ultimos avances cientificos en el disefilo de nuevos prototipos de EPI, con
especial interés en el campo de la nanotecnologia y en los sistemas automaticos e
inteligentes que regulan los parametros de proteccion y utilidad dependiendo de las distintas
condiciones climéticas del entorno de trabajo, asi como el nivel del consumo de energia por
parte del usuario.

Por lo tanto, un aspecto primordial en la investigacién de este campo es la identificacion de
los fendmenos relacionados con el uso de los EPI, asi como el desarrollo de métodos para
evaluar el grado de proteccion atendiendo a las condiciones de uso de estos equipos, y
teniendo en cuenta una carga de trabajo razonable.

Asimismo, un aspecto importante a tener en cuenta es si la estructura de los EPI se adapta
a las necesidades del usuario. Estos aspectos son de vital importancia en situaciones
extremas tales como: operaciones de rescate, servicios médicos, y cuando los EPI estan
destinados a usos especiales, como por ejemplo en el caso de personas con
discapacidades fisicas.
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El desarrollo de métodos de prueba adecuados y de criterios de evaluacién relacionados
directamente con el entorno de trabajo es la clave para la correcta implantacion y el buen
funcionamiento de los EPI.

Dado que el sector de los EPI se rige por el cumplimiento de muchas normas ISO y NE, en
las futuras revisiones de este tipo de normas se deberia intensificar la investigacion en este
campo.

2.5.1.1 Métodos de prueba y requisitos de seguridad para EPI contra nuevos peligros
especificos

Las pruebas de los EPI se llevan a cabo en laboratorios, por lo que la posibilidad de imitar el
funcionamiento de estos equipos en su entorno real de trabajo es limitada. En su gran
mayoria, las pruebas se realizan en prototipos de productos, por lo que resulta imposible
cuantificar el tiempo que pueden utilizarse de forma segura. Por esta razon, es realmente
necesaria la realizacion de estudios de simulacion del uso real de los EPI y trasladar estas
modernas técnicas a aquellos lugares donde la funcion de los equipos de proteccién
depende de las caracteristicas del entorno de trabajo, tales como la concentracion de
substancias quimicas, tipos de agentes biolégicos, microclimas o la intensidad de las tareas
que realiza el trabajador.

La necesidad de llevar a cabo investigaciones sobre nuevos métodos de evaluacion de los
EPI también esta relacionada con modelos innovadores de este tipo de productos, que estan
disefiados para ofrecer proteccion frente a nuevos riesgos y condiciones de trabajo en los
que el usuario se expone a diferentes tipos de peligros, tales como: llamas, calor y agua, o
durante la soldadura: chispas, altas temperaturas y radiaciones ultravioleta. Tales modelos
de EPI requieren el desarrollo de nuevos métodos de medicion y la adopcién de nuevos
criterios de evaluacion.

Investigacién a corto plazo

Con el objetivo de garantizar una mayor seguridad durante el uso de los EPI, se ha dado
prioridad a la investigacion para realizar una evaluacion compleja de los modelos de
proteccion en condiciones reales. Estos estudios constataran la validez de los controles
realizados en los laboratorios y permitird la aplicacion de los principios de seleccién y
ejecucion. Esta cuestién es especialmente importante en el caso de la proteccion auditiva y
dérmica, y también para los equipos utilizados en una atmdésfera potencialmente explosiva.

Este aspecto se refiere a la mayoria de equipos de proteccion y a la falta de soluciones
complejas en este campo, con especial atencion a trabajos especiales como los entornos de
las minas, que nos conducen a una falta de propuestas para la investigacion y la evaluacion
de prototipos de EPI en toda la UE. Este problema requiere una solucion rapida a través de
nuevos métodos de investigacion que incluyan el estudio de nuevos componentes y
estructuras de electricidad estéatica para la fabricacion de los EPI.

Investigacién a medio plazo

Los diferentes tipos de riesgos y su frecuencia, y el énfasis puesto en el disefio de los
aspectos ergonémicos de los EPI, son factores que requieren investigaciones de gran
alcance asi como la simulacién de tales fendmenos, como la penetracién de substancias
gquimicas a través membranas poliméricas, el flujo y la acumulacién de calor en membranas
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de vapor impermeable o las composiciones textiles mixtas. Las simulaciones por ordenador
de fendmenos que ilustran el uso de los EPI supondran otro campo importante de
investigacion, mejoraran la metodologia de evaluacion de EPI y ampliaran las situaciones
recreadas en los controles de laboratorio.

2.5.1.2 Nuevos materiales y sistemas individuales de protecciéon individual de la
salud y la vida del trabajador

El disefio del equipamiento de proteccion individual contra riesgos menores deberia
realizarse con materiales econémicos y faciles de mantener. Sin embargo, esta sugerencia
cambia cuando se trata de EPI disefiados para la ofrecer una proteccién directa de la vida y
la salud del trabajador. En este caso, serd necesario investigar para desarrollar nuevos
materiales y disefios, asi como para aplicar dispositivos disefiados para el control de
riesgos.

La cooperacién de las diferentes areas industriales es la base que permitird la creacién de
nuevos productos. Textronic es un ejemplo de ello. Se trata de una nueva tecnologia en el
sector textil que utiliza detectores de fibras y sistemas de control automaticos para proteger
a las personas, controlar las condiciones de salud y la detectar peligros.

Otro sector de ingenieria textil es la nanotecnologia. Esta ciencia permite aumentar y
determinar la composicién de una Unica estructura de fibra, que dar& lugar al producto textil
final. Gracias a ello, es posible conseguir propiedades especificas, como, por ejemplo, una
barrera externa que proteja contra agentes externos, y que, al mismo tiempo, garantice un
uso comodo del producto final.

Otro tema de investigacion muy importante dentro del campo de la tecnologia de los EPI, es
la integracion de detectores que indiquen la caducidad del uso seguro, y también el control
de los pardmetros biofisicos durante operaciones de rescate, especialmente en condiciones
peligrosas. (p. ej. altas temperaturas, escasez de oxigeno, substancias quimicas vy
bioldgicas no identificadas).

Investigacién a corto plazo

Los materiales tradicionales utilizados en la tecnologia de los EPl a menudo no cumplen los
requisitos establecidos para garantizar una barrera de protecciéon en el caso de entornos de
trabajo con condiciones cambiantes. No obstante, una estructura compuesta de diferentes
materiales seria una buena solucién. De esta forma se conseguirian propiedades mucho
mejores, como, por ejemplo, la propiedad isotérmica o la resistencia, asi como la
modificacion de los parametros de proteccion. Los estudios de este campo deberian
centrarse, en particular, en protectores para la vista y equipos de proteccion de las vias
respiratorias contra nano-aerosoles, vapores y gases, al igual que en equipos de proteccion
dérmica disefiados para tener un dilatado tiempo de utilizacién al ser expuestos a radiacion
ultravioleta (un aspecto importante debido al aumento de los casos de cancer de piel y a la
necesidad de intensificar los trabajos de construccién realizados al aire libre).

Los estudios en este campo también deberian incluir el desarrollo de dispositivos o
componentes sensoriales para indicar cuando los EPI comienzan a ser inseguros. Estas
nuevas medidas se aplicaran en la produccion de guantes contra agresiones quimicas y en
los equipos de proteccion de las vias respiratorias disefiados para su uso en condiciones
ambientales agresivas por emanacion de gases y vapores.
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El otro tema crucial del estudio es el avance tecnoldgico en los equipos de proteccion de los
oidos. Esto incluye, en primer lugar, la aplicacién de sistemas de control automaticos
antirruido para mejorar la proteccion auditiva y el uso de sistemas inteligentes que reducen
el ruido basandose en algoritmos genéticos y redes neuronales. De este modo, se consigue
que los protectores del oido se adapten a las necesidades del usuario.

Investigacion a medio plazo

A medio plazo, y con el objeto de supervisar la seguridad de los usuarios de EPI, se llevaran
a cabo estudios centrados en el uso de sistemas electronicos de envio de informacién desde
un servidor remoto, y en soluciones que incorporen elementos minusculos (p.e.
microcapsulas y nanoparticulas de carbono) que aumentaran el uso de los EPI y
garantizaran el maximo nivel de seguridad.

2.5.1.3 Innovaciones ergondmicas de los EPI utilizadas en el trabajo y en los
entornos cotidianos

Un problema comun en varios sectores y entornos de trabajo es la insuficiente aceptacion
de los modelos de EPI por parte de los usuarios. El principio basico que se sigue en el
disefio de los EPI es la necesidad de garantizar la maxima proteccion, por ello las
necesidades ergondmicas dependen del uso de materiales no irritantes y de un adecuado
sistema de adaptacion. Por consiguiente, es importante extender este uso a dominios tales
como: biomecdénica, corrientes térmicas, biologia y sistemas sensoriales. Cabe destacar que
la informacién antropométrica recientemente publicada proviene de mediciones estadisticas
realizadas en personas de pie y desprovistas de ropa. Por lo tanto, no se tuvieron en cuenta
los movimientos del cuerpo, el uso de ropa y de equipos de proteccién, como tampoco las
condiciones ambientales del lugar de trabajo. Por todo ello, la medicion antropométrica
dindmica deberia ser la base para los modelos ergonémicos de EPI.

La comodidad y el bienestar térmico del usuario dependera en gran medida del uso de EPI.

Este problema se agravara con el aumento del estrés térmico causado por actividades
fisicas de gran esfuerzo y microclimas inadecuados, especialmente en lo que se refiere a
prendas de proteccion que cubren gran parte del cuerpo humano.

Del mismo modo, es necesario un tratamiento especial de los EPI destinados a usuarios con
discapacidades fisicas. En este sentido, se llevaran a cabo estudios sobre la adaptacion de
los lugares de trabajo a las necesidades de las personas con discapacidades fisicas,
incluidos los equipos de proteccion, de acuerdo con la politica europea de igualdad de
condiciones laborales para las personas con impedimentos fisicos.

Investigacién a corto plazo

Los EPI se utilizan de manera generalizada en aquellos lugares de trabajo que presentan
riesgos térmicos. En particular, este tipo de proteccion no puede eliminarse en trabajos
como el de bombero o metalurgico. Por tanto, el cambio de temperatura entre el ambiente y
el cuerpo humano es un aspecto clave de investigacién, con miras a utilizar nuevos
materiales, tales como membranas impermeables de vapor 0 membranas superabsorventes,
y estructuras compuestas que permitan el traspaso y la absorcion de estos gases en las
capas mas externas. Se investigardn nuevas composiciones textiles que permitan la

600 Version 1.1, 29/06/2006



Plataforma Tecnologica

Espafiola de Seguridad
Industrial (PESI)

absorcion del calor (incluido el vapor de agua) en laboratorios equipados con maquinaria y
recursos avanzados que simulen las condiciones reales de uso de estas nuevas prendas.

Investigacion a medio plazo

En el caso de personas con discapacidades fisicas, es necesario que la ropa de proteccién y
otros tipos de EPI se disefien teniendo en cuenta las propiedades ergonémicas y de
proteccion. Con el fin de facilitar el trabajo y la vida cotidiana de estas personas, y aumentar
su rendimiento hasta un nivel comparable al de las personas sin discapacidad, seria
necesario adoptar un enfoque especial que permita cubrir sus necesidades.

La investigacion en este campo también se centrara en el disefio de prendas isotérmicas
con sistemas de control inteligentes que aumenten la proteccidn térmica, y elementos que
protejan del frio o el calor teniendo en cuenta las necesidades del usuario.

2.6 SEGURIDAD ESTRUCTURAL

2.6.1 Escenario y objetivos

Todas las instalaciones industriales se basan en infraestructuras en las que se desarrolla
trabajo y donde se opera con equipamiento. Este equipamiento se refiere al instalado en
plantas industriales que, a menudo, incluye componentes estructurales criticos, como
recipientes a presion, tuberias, estructuras de contencion cilindricas o esféricas, asi como
vehiculos en los que se produce la actividad industrial o que proporcionan transporte para
productos industriales y materias primas, como plataformas de extraccion, barcos, trenes,
camiones y aviones. Su integridad estructural es esencial para un funcionamiento seguro,
sin olvidar que el disefio, las rutas de fabricacion y las metodologias de evaluacién de ciclos
de vida deben proporcionar una excelente eficiencia de servicio, una elevada efectividad de
costes y sostenibilidad ambiental.

La mejora de las tecnologias para la seguridad estructural general en las infraestructuras,
vehiculos y componentes permite mejorar la seguridad industrial y promover la
competitividad de la industria europea. Un mejor entendimiento del comportamiento en uso
de componentes multimateriales (hibridos) nuevos y existentes tiene una relevancia
primordial para el mantenimiento de la seguridad en el trabajo y de la produccién. Es
importante introducir nueva tecnologia para mejorar el disefio de maquinaria industrial que
consiga un disefio inherentemente seguro y una operacion, inspeccién y mantenimiento
(mediante la introduccion de disefio y mantenimiento basados en el riesgo, seleccién de
materiales, evaluacion probabilistica, etc.) con la misién de evitar fallos prematuros y sus
consecuentes accidentes. Esto se relaciona con una importante mejora en el ciclo industrial
de “disefio para el funcionamiento” teniendo en cuenta nuevos desarrollos en tecnologias de
la informacion y control.

El uso de nuevos materiales, el disefio de tecnologias de fabricacién y los enfoques de
evaluacion de nuevas y viejas estructuras requieren un nivel europeo de I+D, asi como
formacion y capacitacion para asegurar la integridad estructural y de la maquinaria. En la
préxima década, se espera un aumento del nimero de estructuras, maquinaria, aparatos,
etc. llegando al declarado “Design Service Goal (DSG)". De hecho, una parte significativa de
los componentes estructurales en Europa son antiguos y resulta esencial para una gestion
eficiente de activos y recursos disponer de métodos para evaluar su integridad y para
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prolongar su vida util en condiciones seguras. La investigacion deberia proporcionar
conocimiento y bases procedimentales para justificar el aumento de los limites de aquellas
estructuras antiguas o reparadas de acuerdo con la susceptibilidad a fallos locales o
globales.

La tendencia hacia un enfoque basado en el riesgo en la industria deberia apoyarse en una
amplia experiencia operativa de maquinaria, una mejor comprension de los mecanismos de
degradaciéon de materiales y la oferta de procedimientos de evaluacion de uso idéneo
“fitness-for-service”. Ademas, en la Ultima década, se ha producido un desarrollo significativo
en la tecnologia de ensayos no destructivos “non-destructive testing (NDT)” aumentando asi
el &mbito y la eficiencia de las evaluaciones que se pueden acometer. Una de las entradas
clave para el andlisis de riesgos es el registro de inspeccién, tanto on-line como off-line,
incluyendo conocimientos sobre mecanismos de deterioro y velocidad a la que ocurrira el
deterioro. La calidad y precision de esta informacion son pertinentes a la evaluacién de
riesgos y a la planificacion de la inspeccién. En efecto, el riesgo aumenta cuando hay una
carencia o una incertidumbre en la informacion clave requerida para evaluar la integridad del
equipamiento, haciendo redundante el conjunto del proceso de mantenimiento basado en el
riesgo.

El estudio de la seguridad estructural esta dentro de las tecnologias avanzadas de reduccién
de riesgos.

Normalmente, el riesgo aumenta cuando se desarrollan e implantan nuevas metodologias y
sistemas. Para utilizar los avances tecnoldgicos con eficacia con el fin de aumentar la
seguridad estructural, es necesario ampliar y reforzar la investigacion de la seguridad que
ofrecen las tecnologias y dispositivos que se desarrollan.

El area tematica “Seguridad Estructural” tiene el objetivo de proporcionar un marco
europeo de I+D para las necesidades de tecnologia y conocimiento aplicables a todos los
sectores industriales que aplican estructuras de soporte de cargas y que requieren
seguridad para incorporarla adecuadamente en los procesos de disefio y fabricacion, junto
con la monitorizacién de la salud estructural “structural health monitoring (SHM)” y el uso
idéneo “fitness-for-service (FFS)” para asegurar la seguridad estructural a lo largo de todo su
tiempo de uso.

La seguridad estructural también se ve afectada por errores humanos y organizacionales, y
es propensa a varios riesgos de la actividad industrial externos a las propias estructuras. Por
tanto, deberia existir una propuesta europea integrada para evaluar la seguridad en el
puesto de trabajo mediante una integracion adecuada de la evaluacién y gestién de riesgos
en general, con la seguridad de estructuras que puedan contener componentes primarios y
disefios defectuosos y con el andlisis de factores humanos y organizacionales, que
precisamente son tres de las &reas tematicas de la plataforma Tecnolégica de Seguridad
Industrial.

El alcance teméatico de actividades estratégicas de investigacion propuestas para esta area
tematica esta estrictamente dirigido a alcanzar los objetivos de seguridad industrial
expresados en el documento de Visién de la Plataforma Tecnoldgica. Esta parte de la
Agenda Estratégica de Investigacion “Strategic Research Agenda (SRA)” se divide en los
siete siguientes campos:

- Disefio estructural basado en la fiabilidad
- Monitorizacién de salud estructural (SHM) e inspeccion de riesgos existentes

- Seguridad estructural de estructuras antiguas y reparadas y prolongacién de su uso
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- Uso idéneo (FFS) de estructuras
- Integridad de estructuras de varios materiales (hibridas)
- Seguridad estructural frente a riesgos naturales y cargas accidentales

- Seguridad de estructuras de cara a la ejecucién en obra

2.6.1.1 Disefo estructural basado en la fiabilidad

Investigacién a corto plazo

Existe la necesidad de disponer de herramientas de calculo eficientes para sistemas
grandes y complejos. Sin embargo, no seria muy realista pensar que a corto plazo seriamos
capaces de tratar computacionalmente con una estructura totalmente modelada fisica y
probabilisticamente. Por tanto, también se deberia buscar una estrategia defendible sobre
como desglosar el problema irresoluble de los sistemas dependientes del tiempo en un
namero limitado de problemas con solucién.

Otro aspecto es la facilidad de uso de los programas para acercar la aplicaciéon de la teoria
de la fiabilidad a la ingenieria de disefio diaria. La mayoria de disefiadores practicos no se
atreven a usar los programas de fiabilidad actuales. En este aspecto, valdria la pena pensar
en herramientas donde el clasico enfoque de factores parciales y los métodos probabilisticos
sean solo diferentes opciones a elegir por el usuario. El disefiador podria entonces
comprobar su disefio basandose en primer lugar en los métodos de verificacion usados
normalmente (por ejemplo, factores parciales) y, a continuacion, seleccionar opciones
probabilisticas mas refinadas. El sistema deberia instalarse de modo que ambas opciones
(factores parciales y métodos probabilisticos) usen los mismos modelos de ingenieria (por
ejemplo, un modelo estatico de elementos finitos para probar la estructura total y los
componentes no lineales) y el mismo conjunto de modelos probabilisticos para las variables
aleatorias. Dados los resultados del método de factores parciales, el disefiador podria
centrarse en un conjunto seleccionado de estados limite y combinaciones de carga. Se
podria entonces empezar a ejecutar un numero de analisis probabilistico invariante en el
tiempo y, posiblemente mas tarde, introducir un andlisis mas refinado variante en el tiempo.

En muchos casos se podran obtener aquellas estructuras que, aun no cumpliendo los
requisitos de factores parciales mas conservadores, podrian pasar los requisitos
probabilisticos. En particular, éstas podrian resistir acciones accidentales y cumplir los
requisitos de solidez. Ademas, este proyecto requiere el desarrollo de cdédigos
probabilisticos.

Investigacioén a largo plazo

Para la evaluacién de riesgos es necesaria una investigacion a largo plazo. Lo realmente
importante no es sélo el comportamiento de una estructura, sino también las consecuencias
de ese comportamiento para la industria instalada en es aplanta y/o los miembros de la
sociedad. El modelado de esos eventos es una parte esencial del disefio total y del proceso
de optimizacién. Es posible encontrar soluciones éptimas de disefio sin considerar con todo
detalle las consecuencias del comportamiento estructural. Esto podria tener repercusiones
en las técnicas de fiabilidad.
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Ademas, los enfoques probabilisticos y las evaluaciones de incertidumbre son necesarios
par resolver las siguientes cuestiones:

- Degradaciones probabilisticas y modelado estadistico: desarrollo de métodos
basados en modelos fisicos asi como en modelos probabilistico-estadisticos.

- Integracion de varias fuentes de incertidumbre en la evaluacion de fallos.

- Degradaciones anticipativas y evaluaciones predictivas para la gestion de los ciclos
de vida.

- Reduccién de incertidumbres por métodos de asimilacion de datos o reactualizacion
Bayesiana.

2.6.1.2 Monitorizacion de salud estructural (SHM) e inspeccidn de riesgos existentes

Investigacién a corto plazo

Existe una necesidad urgente de evaluar las diferentes técnicas de inspeccion y
monitorizacién puesto que estan implicadas su probabilidad de deteccién y su precision. El
objetivo de la investigacidon a corto plazo es identificar los limites “mejorados” de
comportamiento y fiabilidad de ensayos no destructivos y evaluar su relacion con una
estrategia integrada de gestion para evaluar y gestionar los riegos y consecuencias de fallos
en una industria 0 una maquina. Ademas seria necesario saber cémo evaluar a priori la
calidad y la intensidad de los programas de inspeccién basados en la optimizacién racional
de costes.

El disefio de nuevos vehiculos genéricos y robots para inspeccidon remota debe ser
concebido de una forma modular y versatil para que pueda ser aplicable en distintos tipos de
industrias. La investigacion inicial debe centrarse en solucionar problemas genéricos, como
el disefio de interfases mecanicas, neumaticas y electronicas conectadas a médulos de
ensayos no destructivos y de adhesién, disefio de recintos cerrados a prueba de agua o
aceite, tecnologias de vision a través de liquidos casi opacos para evitar obstaculos,
sistemas de energia, etc. También sera necesario el desarrollo de técnicas de inspeccion sin
contacto (laser-EMAT, laser-UT, etc.), que resultan Utiles para geometrias complejas y areas
de riesgo y que optimizan la velocidad de inspeccion.

Otro area que requiere atencion es la relativa a la transferencia de metodologia desde
sectores industriales, donde las metodologias basadas en riesgos ya se utilizan (por
ejemplo, nuclear, petroquimica, de extraccion), hacia otros donde aun no se estan utilizando
(por ejemplo, centrales eléctricas, construccion de edificios, ferrocarril, etc.).

Investigacién a medio plazo

La creciente demanda de todas las formas de energia y la competencia mundial han
enfatizado la necesidad de “producir mas productos a menor coste” mientras se tratan temas
como la seguridad industrial y la proteccibn medioambiental. RBM es una estrategia
integrada para optimizar los procesos de funcionamiento, mantenimiento y gestion integral
mediante el enfoque del nivel adecuado de fuentes de mantenimiento (capital y mano de
obra) y de esfuerzos de gestidn en las areas con mayor riesgo de la planta.

Actualmente se esta ampliando la aplicacion de métodos basados en el riesgo debido a la
necesidad de ocuparse mas del mantenimiento a medida que el equipamiento envejece,
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pero con menaos recursos y menos mano de obra. Esto ha creado la necesidad de sistemas
inteligentes que integran informacion de muy diversas fuentes, para posibilitar que las
decisiones de inspeccion y mantenimiento se tomen de manera efectiva y segura. La
investigacion tendra el objetivo de desarrollar un sistema basado en el conocimiento, que
tenga en cuenta todos los datos relevantes y evalle tanto las consecuencias como los
riegos de fallo. La herramienta a desarrollar debe ser no solo econémicamente viable, sino
también lo suficientemente flexible como para adaptarse a los requisitos de una maquina o
una industria dada y para expandirse a medida que sea necesaria una evaluacibn mas
detallada.

La evaluacion de fallos e integridad, asi como la prediccion de ciclos de vida y el calculo
segun las bases de la evaluacién probabilistica, son otras areas que requieren investigacion.
El concepto determinista existente de vida segura para un numero de afos requerido
deberia ser reemplazado por un concepto conservador de probabilidad de fallo y sus
consecuencias o de comportamiento requerido para un periodo predeterminado.

Serd necesario investigar también sobre el disefio avanzado de vehiculos robotizados de
peso ligero y miniaturizados (con un tamafio de so6lo unos centimetros), basados en
materiales multifuncionales ligeros y resistentes, escaners flexibles y personalizados
adaptables a diferentes superficies de movimiento, comunicacion inalambrica, componentes
electronicos miniaturizados de diversas técnicas para inspecciones de ensayos no
destructivos, etc. También se requerira el desarrollo de cabezas de robots miniaturizadas y
versatiles para llevar a cabo las inspecciones y de herramientas para llevar a cabo otras
tareas como la instalacion de sensores durante el funcionamiento de la maquinaria, etc.

Los vehiculos de inspecciéon podrian llevar a bordo la carga atil de un brazo modular de
inspeccion de 6 o 7 ejes, por tanto, dicho brazo debe ser ultraligero. Se puede mejorar el
comportamiento y la flexibilidad estudiando materiales nanoestructurados para los
componentes que soportan cargas.

La definicién de estrategias para la posicion global es critica debido a la precision requerida.
Para obtener esta informacion se propone el uso de sensores Aircoupled UT, pero éstos
tampoco estan exentos de riesgo. También se deberan disefiar estrategias de exploracion y
mapas de defectos en estructuras de grandes areas. También se debe tener en cuenta el
reconocimiento de mobiliario 0 de elementos geométricos. Se deben reducir el ruido y las
interferencias producidos por elementos mecénicos en sistemas de ensayos no destructivos,
de modo que no perjudiquen la inspeccion de alta calidad.

Ademas, se desarrollaran e integrardn herramientas avanzadas de visualizacion,
permitiendo a los robots capturar modelos precisos en 3D de areas que son inaccesibles de
otro modo. También existe la necesidad de desarrollar métodos que mejoren y evallen la
fiabilidad y solidez de dichos robots, con la finalidad de asegurar su uso en un entorno
industrial. La industria podria tener poca predisposicién a usar unos robots tan novedosos y
avanzados si no son lo suficientemente fiables.

En algunos procesos industriales que incluyen examenes no destructivos para el control de
calidad en lineas de produccién (produccion de barras y varas en la industria del acero o
procesos de soldadura, incluyendo la inspeccion en caliente en la linea de produccién de los
productos generados) se requiere la clasificacion de defectos en la misma linea. También se
examina el proceso de producciébn en si mismo (para comprobar el comportamiento
adecuado de los componentes del tren de laminado, etc.) asi como los productos obtenidos
(para reducir desechos y para dirigir el producto final al cliente correcto basandose en los
requisitos de calidad con el objetivo de obtener productos con cero defectos).
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Investigacién a largo plazo

La investigacién a largo plazo tratara la planificacion y la gestion integradas, basadas en el
riesgo y que cubran el “ciclo industrial completo” desde el disefio y la seleccion de
materiales, pasando por el mantenimiento y reparacioén de la maquinaria, hasta su retirada al
final de su vida util. El riesgo puede calcularse e incorporarse al ciclo de la maquina después
de cada paso, con lo que se reducen el conservadurismo, los costes y los riesgos para los
operadores de la planta y para el medio ambiente que la rodea.

Los estudios de investigacion a largo plazo también serdn necesarios para el desarrollo de
tecnologia de control remoto para nuevos robots que se usaran en aplicaciones remotas 0
de larga distancia, tales como monitorizacion e inspeccién de grietas en tuberias de gas y
aceite en areas remotas, la inspeccion de lineas de ferrocarril, etc. La posicion podria
determinarse mediante tecnologia satélite y los datos de la inspeccion podrian enviarse de
manera remota a la oficina central para su procesado. Habr4 que desarrollar un sistema de
navegacion eficiente y preciso (basado en sensores acusticos, GPS, etc.) asi como sistemas
adicionales para la deteccion de obstadculos (en inspeccibn de tanques de
almacenamiento).Se tendran que implementar criterios de decision para gestionar estos
obstaculos.

El dltimo paso consistird en una gestion eficiente de los defectos y del almacenamiento en
bases de datos para controlar el proceso de produccién. Los datos histéricos se guardaran
para producir informes automaticos y estadisticas de los procesos industriales considerados.
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2.6.1.3 Segquridad estructural de estructuras antiquas y reparadas y prolongacién de
SuU uUso

Investigacion a corto plazo

Las estructuras antiguas y reparadas requieren una consideracion especial que tenga en
cuenta la degradacién de los materiales, la medida del dafio y el efecto del proceso de
reparacion en el comportamiento y durabilidad del componente. El objetivo de la
investigacion debe enfocarse en cdmo extender la vida util sin comprometer la seguridad
industrial ni aumentar las limitaciones de uso.

Es necesario establecer nuevas metodologias de evaluacion para la aparicion de grietas y la
propagacion de desperfectos por fatiga en reparaciones soldadas (enfoque menos
conservador de las tensiones residuales).

Ademas, la compilacion de datos sobre las propiedades de los materiales requiere un
esfuerzo investigador para materiales antiguos, considerando los efectos medioambientales.
Adicionalmente, hay que prestar atencion a la influencia de algunas reparaciones concretas,
tanto en la durabilidad, como en la capacidad de resistencia.

Investigacién a medio plazo

Es necesaria la investigacion para el desarrollo de técnicas avanzadas para muestreo y
caracterizacion de materiales, asi como la determinacion de perfiles con tensiones
residuales alrededor de las localizaciones reparadas.

También es necesario desarrollar tecnologias para la monitorizacion y guiado de salud
estructural que avallen la tolerancia al dafio de estructuras antiguas que contengan
desperfectos en diferentes sitios “multi-site-damage (MSD)”.

Investigacién a largo plazo

Es necesario desarrollar directrices sobre metodologias de evaluacion de reparaciones y de
vida residual asi como rutas de analisis de tolerancia a dafios para localizaciones corridas
de nueva generacion de estructuras integrales (soldadas) de fuselaje metalico.

Es esencial para el futuro uso de la nueva generacion de estructuras innovadoras de peso
ligero el desarrollo de metodologias para reparar y prolongar la vida de los componentes
multimateriales.

Es necesario desarrollar modelos informéticos para simular el envejecimiento de materiales
y los fenémenos de degradacion, incluyendo cargas accidentales, impactos, explosiones y
fuego.

2.6.1.4 Uso idoneo “Fitness-for-Service (FES)” de estructuras Iniciativas e ideas de
proyectos

El analisis del uso idoneo “Fitness-for-Service (FFS)” de estructuras de ingenieria tiene el
objetivo de proporcionar mejores principios de disefio, apoyo para la fabricacion de nuevos
componentes, prevencion de fallos en uso debidos a fractura, fatiga, gripado y dafios
corrosivos. El uso de esta tecnologia implica hacer una evaluacién de los componentes de
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una estructura que soportan cargas y que tengan una imperfeccion para asegurar su
seguridad estructural durante la vida para la que se ha disefiado o hasta su préximo periodo
de inspeccion. El resultado de la evaluacion de seguridad estructural de un componente en
uso es una evaluacién operativa en caso de tener que reparar, monitorizar o reemplazar.

En este area, la red tematica europea FITNET ha dirigido un estudio Unicamente de
materiales metalicos. Sin embargo, existe la necesidad de extenderlo a materiales
estructurales no metalicos como los compuestos. Estos materiales podrian tener procesos
de evolucion de dafios muy diferentes que habria que investigar e incluir.

- FITNESS-for-SERVICE [FF5S) ——
I Sarvica

Design = Fabricafion = o cereny ™ Failure Analysis

for Froduct Life Cycle

Investigacion a corto plazo

Se debe buscar la armonizacién de enfoques del dafio por fatiga y principios de tolerancia a
dafos para la evaluacion de seguridad estructural de estructuras metalicas soldadas.

Otro aspecto a destacar es la inclusion de la fatiga térmica en el procedimiento de la red
europea de FFS FITNET.

Las propuestas anteriores deberian aplicarse no sélo para el disefio de nuevas estructuras,
sino también para la evaluacion de las estructuras existentes y las decisiones a tomar con
respecto a inspeccion y mantenimiento. Esto significa que, en conjunto con el analisis
estructural, se requieren procedimientos automatizados para analisis posterior y
preposterior.

Seria conveniente un mayor desarrollo de los métodos de disefio para conexiones con
rebabas que impliguen los siguientes aspectos:

- Validacién y modificacién (si fuera necesario) de los nuevos métodos de disefio para
el contacto metal-metal de tipo conexidn con rebabas ENTS 1591-3; de acuerdo con
la resolucion de CEN TC74, la Especificacion Técnica ENTS 1591-3 sera ascendida
a una EN oficial estandar tras su validacion.

- Desarrollo de un Nuevo método de disefio para aplicaciones de junta completa.

Investigacion a medio plazo

Es necesario desarrollar metodologias FFS para materiales compuestos que soporten
cargas. Con esta finalidad, es esencial avanzar hacia la armonizacion de los conocimientos
existentes sobre estructuras metalicas, teniendo en cuenta los mecanismos de arranque y
crecimiento de dafios especiales en materiales compuestos bajo cargas estéticas y
dinamicas.

También se requieren herramientas para la formacién y cualificacion de ingenieros de FFS
que utilicen el procedimiento FFS de la red europea FITNET especificamente para el disefio
de nuevos componentes estructurales soldados para un uso seguro.
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Resultaria recomendable la investigacién de enfoques avanzados de la acumulacion de
dafios para equipos de presion que impliquen interacciones de mecanismos de fallo, por
ejemplo, gripado /fatiga o corrosién/erosion.

Investigacién a largo plazo

A largo plazo seria necesario integrar los datos generados por las tecnologias de
monitorizacién de salud estructural (SHM) en los métodos de evaluacién de imperfecciones
basados en mecanismos de fractura para ser capaces de proporcionar evaluacion
estructural on line.

También seria conveniente desarrollar el concepto europeo de seguridad estructural para el
disefio tolerante a desperfectos, el apoyo a la fabricacion y la evaluacion estructural de
componentes en servicio de estructuras metéalicas aeroespaciales ligeras.

Por ultimo, habria que desarrollar y armonizar las lineas de actuacion FFS europeas para
componentes criticos que soporten cargas y hechos de materiales compuestos, teniendo en
cuenta los comportamientos especiales de los mecanismos de fallo de estos materiales.

2.6.1.5 Inteqgridad de estructuras de varios materiales (hibridas)

Las estructuras avanzadas utilizan cada vez mas los principios de disefio multi-materiales
para aumentar la efectividad de costes y la durabilidad estructural, asi como para reducir su
peso total. Los materiales se seleccionardn para cada localizacion especifica de los
componentes estructurales segln su comportamiento estructural especifico. Estos
componentes multimateriales (hibridos) se fabrican utilizando tecnologias de unién
avanzadas y por tanto, requieren rigurosos principios de evaluacion de seguridad estructural
que actualmente no estan disponibles. La investigacidn en estructuras hechas de
componentes metal-metal (desemejante) y metal-compuesto deben enfocarse en evaluar su
seguridad estructural.

Investigacién a corto plazo

La investigacion a corto plazo es necesaria para identificar los principios de disefio y
fabricacion de estructuras hibridas en relacion con sus aspectos de seguridad estructural.
Dependiendo de la tecnologia de fabricacion utilizada, los tipos de defectos o dafios tipicos
tendran que ser inspeccionados con las técnicas de ensayos no destructivos
correspondientes y aplicables para esas configuraciones hibridas y su precision se
establecera mediante los analisis de seguridad estructural.

Investigacién a medio plazo

La investigacion a medio plazo es necesaria para establecer principios de interfase o
ingenieria local para un disefio y un comportamiento seguros de los componentes hibridos.
Esto requiere la comprension del comportamiento de la interfase bi-material bajo varias
condiciones de carga.

La investigacion debe proporcionar un procedimiento basico para el disefio, inspeccion y
mantenimiento de dichos componentes para un comportamiento estructural seguro, una
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mejor comprension del proceso de dafios en interfases entre diferentes materiales y una
descripcion del mecanismo de dafios a evaluar en un procedimiento FFS genérico.

Investigacioén a largo plazo

La investigacién a largo plazo es necesaria para desarrollar y establecer los principios de
seguridad estructural de componentes hibridos que se utilizan cada vez mas en las
industrias manufactureras de automociéon y aeroespacial. El resultado de la investigacion
debe enfocarse en extraer un procedimiento europeo para la seguridad estructural de
estructuras hibridas (European Damage Tolerance Design Handbook for Hybrid
Components) que se utilice en disefio y en evaluaciones de seguridad.

Ademds, se recomienda el desarrollo de recomendaciones de disefio y de analisis de
tolerancia al dafio para “compresion tras el impacto” en caso de componentes criticos que
contengan compuestos reforzados y juntas hibridas.

2.6.1.6 Sequridad estructural frente ariesgos naturales y cargas accidentales

Las estructuras pueden sufrir cargas externas no intencionadas, como terremotos,
explosiones, fuego y sobrecargas. Por tanto, deben proporcionar suficiente resistencia como
para soportar estos tipos de carga en cualquier periodo de su vida util. La seleccién de
materiales, el disefio (incluyendo barreras térmicas, sistemas innovadores de proteccion y
medios para la deteccion de grietas) y las técnicas de fabricacion deben proporcionar la
garantia necesaria para un funcionamiento seguro.

Entre los objetivos de la investigacion se encuentran la prevencion y la mitigacién de las
consecuencias estructurales sobre componentes y edificios derivados de emisién e ignicién
de sustancias combustibles. Dado que los riesgos naturales y accidentales no respetan
fronteras, se requiere de una investigacion coordinada y en colaboracién a nivel europeo
para mejorar la seguridad estructural frente a estos riesgos.

Investigacién a corto plazo

La investigacion debe dirigirse a desarrollar herramientas para la prediccion y simulacién del
nivel de dafio estructural relacionado con cargas accidentales (impactos, explosiones, fuego)
y con riesgos naturales para mantener la seguridad estructural de componentes criticos.

Se desarrollaran guias para el disefio de estructuras frente a riesgos naturales y cargas
accidentales, relacionadas con cargas sismicas y térmicas, que se basen en un
comportamiento innovador.

Deberan investigarse los efectos de las sobrecargas en el comportamiento de tolerancia al
dafo de estructuras aeroespaciales soldadas para generar principios de seguridad
estructural, incluyendo la potencial deteccion de grietas de estructuras de fuselaje de nueva
generacion.

Investigacion a medio plazo

Es necesario desarrollar el control y la mitigacion de las consecuencias del fallo de un
componente o un accidente en varias estructuras criticas (por ejemplo, almacenamiento de
combustibles, transporte de energia, estructuras de aviones, etc.) a través de métodos de
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disefio seguro para prevenir o limitar el dafio estructural o que se produzcan efectos domino
durante el proceso del accidente.

Por tanto, debe desarrollarse méas la mitigaciébn de consecuencias mediante el uso de
materiales innovadores, componentes, disefio, construccién y técnicas de retroajuste.

Investigacion a largo plazo

La investigacion a largo plazo se centrara en el desarrollo de herramientas de ingenieria
para la prediccién y simulacion de seguridad estructural de maquinas y estructuras mediante
la consideracion de escenarios de mdultiples amenazas y opciones de disefio, asi como
ecuaciones constitutivas avanzadas para materiales y recubrimientos de proteccion.

La investigacién también es necesaria para el desarrollo de conceptos de modelado de
componentes estructurales criticos en una moda probabilistica para prevenir un colapso
detrimental o progresivo debido a fuego o explosion.

Es necesaria la orientacion europea para la monitorizacién de salud estructural tras un
desastre y la creacion de métodos de evaluacién para valorar las consecuencias de un
evento respecto a la integridad y fiabilidad estructural de maquinas y estructuras.

2.6.1.7 Seguridad de estructuras de cara a la ejecucién en obra

Investigacién a corto plazo

Las estructuras de cara a la ejecucién o colocacién en obra requieren una consideracion
especial que tenga en cuenta la directiva de productos de la construccion y las nuevas guias
dite, que establecen los requisitos minimos que han de cumplir las estructuras en cuanto a
durabilidad, condiciones de uso y servicio, aislamiento térmico y acustico y resistencia
mecanica.

La seleccibn manual, el disefio (incluyendo barreras térmicas, acusticas, sistemas
innovadores de proteccién y medios para la deteccién de grietas), los ensayos YV las
técnicas de fabricacion deben proporcionar la garantia necesaria para un funcionamiento
seguro. Entre los objetivos de la investigacion se encuentran la prevencion y la mitigacién de
accidentes estructurales y protecciéon de medio ambiente (aumentar la resistencia fuego y
disminucion del ruido ambiental).

Se aplicaran y estudiaran los cambios en la legislacion y aspectos medioambientales que
obligan al disefio de nuevas y modificadas estructuras mas seguras, estables, resistentes,
funcionales y fiables.

Dado que los riesgos naturales y accidentales no respetan fronteras, se requiere de una
investigacion coordinada y colaborativa a nivel europeo para mejorar la seguridad estructural
frente a estos riesgos.

Investigacion a corto plazo

La investigacion debe dirigirse a desarrollar herramientas para la prediccion y simulacién del
nivel de dafio estructural relacionado con cargas de servicio (nieve, viento...) y con riesgos
(fuego) para mantener la seguridad estructural de componentes criticos.
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Se desarrollaran guias para el disefio de estructuras frente a riesgos naturales y cargas
accidentales, que se basen en un comportamiento innovador.

Deberéan investigarse los efectos de las sobrecargas en el comportamiento de tolerancia al
dafno de estructuras para generar principios de seguridad.

Investigacion a medio plazo

Es necesario desarrollar el control y la mitigacion de las consecuencias del fallo de un
componente 0 un accidente en varias estructuras criticas a traves de métodos de disefio y
ensayos seguros para prevenir o limitar el dafio estructural o que se produzcan efectos
domino durante el proceso del accidente.

Por tanto, debe desarrollarse mas la mitigacion de consecuencias mediante el uso de
materiales innovadores, componentes, disefio, ensayos, construccibn y técnicas de
retroajuste.

Investigacién a largo plazo

La investigacion a largo plazo se centrara en el desarrollo de herramientas de ingenieria
para la prediccién y simulacion de seguridad estructural de maquinas y estructuras mediante
la consideracion de escenarios de mdultiples amenazas y opciones de disefio, asi como
ecuaciones constitutivas avanzadas para materiales y recubrimientos de proteccion.

La investigacion también es necesaria para el desarrollo de conceptos de modelado y
ensayos de componentes estructurales criticos en una moda probabilistica para prevenir un
colapso detrimental o progresivo debido a fuego o explosién.

Es necesaria la orientacion europea para la monitorizacién de salud estructural tras un
desastre y la creacion de métodos de evaluacién para valorar las consecuencias de un
evento respecto a la integridad y fiabilidad estructural de maquinas y estructuras.

2.7 Prioridades de Investigacion para 2007 en el area de Tecnologias avanzadas
para la prevencion, reduccién y control del riesgo

GT2
Titulo Referencia SRA

Tecnologias para reducir los escapes y emisiones
de aereosoles y sustancias peligrosas.

2.2

Tecnologias para el disefio intrinsecamente seguro
de plantas e instalaciones industriales (para reducir 2.3
el riesgo de accidentes mayores).

Nuevos sensores, sistemas de proteccion vy
herramientas de software para la deteccion de
situaciones peligrosas en maquinas y procesos
productivos.

2.4
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GT2
Titulo Referencia SRA
Aplicacion de tecnologias de la informacion
avanzadas en sistemas relacionados con la 2.4

seguridad.

Desarrollo y evaluacion de materiales innovadores y
sistemas individuales para la proteccion personal 2.5
contra riesgos especificos.

Desarrollar disefio estructural basado en la fiabilidad
y monitorizacion de la salud estructural (SHM) e 2.6.1.2
inspeccion de riesgos existentes

Desarrollar un método unificado para evaluar la
integridad estructural de las estructuras multi- 26.14y26.1.5
materiales (hibridas)

Desarrollar métodos para mantener la seguridad de
estructuras antiguas y reparadas y proporcionar 2.6.1.3
tecnologias para la prolongacién de su uso.

Desarrollar rutas de evaluacién Fitness-for-Service
(FFS) para soldaduras avanzadas con la integracion

de tecnologias de monitorizacion de salud 26.14
estructural (SHM)

Desarrollar métodos para mantener la seguridad

estructural de estructuras de cara a la ejecuciéon en 2.6.1.7

obra
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3 GT3.- SEGURIDAD ESTRUCTURAL

La Agenda de Investigacion Estratégica de este Grupo ha sido integrada dentro del alcance
del GT 2.- Tecnologias avanzadas para la prevencion, reduccion y control del riesgo.
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4 GT4.- FACTORES HUMANOS Y ORGANIZACIONALES

4.1 Agenda estratégica del area de Factores Humanos Organizacionales

Tras realizar un establecimiento de prioridades, el Grupo de Trabajo de “Factores humanos
y organizacionales” ha identificado los siguientes 5 dominios de investigacion donde son
mas urgentes las mejoras:

1. Factores Humanos y Organizacionales de la Seguridad desde la Direccioén;
Disefio Centrado en el Usuario;
Integracion de Evaluacion y Gestion de Riesgos;

Rendimiento Humano y Utilidad de la Tecnologia;

o r wDn

Factores Humanos en la Gestién de Crisis y Emergencias.

Estos cinco dominios se han establecido por orden de prioridad y reflejan, en estos
momentos, el punto de vista de todas las partes interesadas que acudieron al seminario de
la ETPIS que tuvo lugar en Milan en diciembre de 2005.

Es importante destacar que aunque no se indica especificamente, en cada una de las
prioridades de investigacion mencionadas a continuacién, se sobreentiende que habra una
adaptacion de las PYMEs durante la fase de desarrollo.

4.1.1 Factores Humanos y Organizacionales de la Seguridad Organizacional y de la
Direccion

41.1.1 LaTecnologiade la Capacidad de Recuperacion

El gran nimero de accidentes graves y el estudio de casos durante los Ultimos 20-30 afios,
ha dejado claro que las organizaciones deben revisar urgentemente la manera en que
manejan los procesos Yy las herramientas para gestionar no sélo los factores técnicos de
riesgo, sino también los humanos y los organizacionales. Al estar basados en modelos de
accidente muy simplificados, los campos tradicionales de actuacién, como las evaluaciones
de riesgos y los andlisis probabilisticos de seguridad (PSA), no han sido capaces de ofrecer
las soluciones adecuadas. No basta con que sean sistemas fiables con los que la
probabilidad de fallo adquiera un nivel bajo aceptable. Deben ser también resilientes, es
decir, deben tener la capacidad de recuperarse de cualquier variacion irregular, de cualquier
alteracion y de la degradacion de las condiciones de trabajo previstas.

Las vulnerabilidades, al igual que la capacidad de recuperacion, surgen frecuentemente a
partir de la interaccion de las dimensiones socio-técnicas de un sistema. Por ejemplo, la
decision de liberalizar las operaciones de la red de ferrocarriles de un pais puede repercutir
a nivel politico (ej., aumento de la atencion de los medios hacia la seguridad), a nivel inter-
organizacional (ej.,, aumento de la competencia), a nivel organizacional (ej. margenes
economicos reducidos, subcontratacion de actividades), y a nivel de grupos de trabajo,
individuos y herramientas. Asimismo, los procesos que crean vulnerabilidades y capacidad
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de reaccion rompen con las barreras disciplinarias como por ejemplo las que existen entre la
ciencia politica, la sociologia, la psicologia y la ingenieria. En las publicaciones de
investigacion solamente existen unos pocos intentos de andlisis multinivel como por ejemplo
la explicacion de un accidente mediante la integracion de fendmenos a nivel individual, de
grupo, y de la organizacién. En esta actividad de investigacion, se dard prioridad a los
enfoques multinivel.

Para mejorar el rendimiento de seguridad de las compafias es necesario desarrollar
métodos y herramientas con los que se pueda afrontar la complejidad de la generacién de
riesgos y la propagacion de eventos, y proponer respuestas en relacion con los siguientes
puntos:

- Cobmo identificar, evaluar y reforzar la solidez y la capacidad de recuperaciéon de las
organizaciones, incluyendo a las subcontratas y a las redes.

- Como mejorar la fiabilidad de las actividades operacionales teniendo en cuenta los
cambios en las practicas gerenciales y laborales o en las organizaciones.

- Qué es la gestidn de la seguridad y cual es su posicibn en comparacion con otros
sistemas de gestién

- Cobémo se tienen en cuenta los cambios externos o las nuevas limitaciones en el
entorno de las compafiias dentro del estrato gerencial y organizacional

- Cobmo transferir 0 ajustar los métodos y las herramientas desarrollados para las
PYMEs, los lugares de trabajo, los sectores de agricultura y sanidad, teniendo en
cuenta las diferentes identidades profesionales o las diferencias culturales existentes
entre los paises.

El analisis de los impactos de los cambios en varias dimensiones (0 cambios en sus
interacciones) de los sistemas socio-técnicos y su repercusion en el rendimiento de
seguridad requiere enfoques interdisciplinarios utilizando varias teorias surgidas de distintas
disciplinas como las ciencias politicas, la sociologia de las organizaciones, la psicologia del
trabajo, la antropologia, la ergonomia y la ingenieria, a fin de explicar el fenébmeno a través
de los diferentes niveles de las organizaciones mediante actividades en el entorno externo
para los niveles individual, de grupo, gerencial y organizacional, y realizar modelos
automatizables.

Investigacién a Corto Plazo

A corto plazo, la necesidad mas urgente es encontrar formas de analizar y ofrecer una
estimacion de la capacidad de recuperacion de las organizaciones en su entorno operativo,
con en fin de potenciar un seguimiento adecuado de las actividades organizacionales.
Impulsando las teorias inductivas basadas en conjuntos de datos empiricos de los campos
de varias industrias de riesgo, el andlisis de las herramientas actuales de Rendimiento
Humano y los métodos que permiten la mejora de las practicas operacionales y gerenciales
y el andlisis de los sistemas actuales de gestiébn de seguridad integrados en las industrias
(se analizaran los vinculos y las interacciones de estas herramientas y estos sistemas de
gestién con otros sistemas de gestion, practicas y organizaciones existentes junto con los
cambios de las précticas, la introducciéon de nuevas practicas o sistemas de gestién de la
seguridad en las organizaciones actuales). Habria que centrarse en proporcionar modelos
de los sistemas socio-técnicos para las producciones criticas en materia de seguridad,
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integrando las dimensiones principales y sus interacciones con influencia en el rendimiento
de seguridad.

Investigacion a Medio Plazo

El paso “medio” consistiria en producir técnicas para modelar y predecir los efectos a corto y
a largo plazo de los cambios y las decisiones sobre los riesgos, ademas de posibilitar que se
destaquen las dimensiones de los sistemas socio-técnicos y los cambios de las practicas
operacionales y gerenciales, y permitir la evaluacibn de la vulnerabilidad de las
organizaciones.

En la practica, obtener nuevos conocimientos relacionados con cémo las personas y las
organizaciones contribuyen a la capacidad de reaccién de un sistema tecnoldgico existente.
Para alcanzar este objetivo, es necesario enlazar tres lineas tradicionales de investigacion:
(2) el estudio de las barreras de la seguridad, (2) los estudios de la solucién de problemas y
la improvisacion, y (3) la teoria de las organizaciones mas fiables. Un acercamiento
prometedor es el de conceptualizar las aportaciones humanas a la capacidad de
recuperacion en términos de (a) aportaciones a las barreras de seguridad, (b) practicas de
trabajo robustas, y (c) capacidad de improvisacién. Se exploraran los incidentes y los cuasi-
accidentes con recuperacion exitosa como una posible fuente de conocimiento sobre las
pre-condiciones humanas y organizacionales de la capacidad de recuperacion.

Investigacion a Largo Plazo

A largo plazo convendria enlazar la seguridad con los efectos externos negativos mediante
herramientas y métodos para mejorar la capacidad de recuperacion de una organizacion de
cara al entorno y la estructura social.

4.1.1.2 LaExperienciadel intercambio de opiniones

La mejora de la integracién de los aspectos Humanos y Organizacionales en la experiencia
del intercambio de opiniones no esta limitada al desarrollo de métodos y herramientas de
deteccidn, andlisis y capitalizacion de experiencias de los accidentes, incidentes, cuasi-
accidentes (sefiales leves) de nuestras actividades rutinarias, diarias o normales. Ademas
de eso, hay que tener en cuenta los siguientes aspectos:

Integracion y perpetuacion de este dispositivo de seguridad en las organizaciones y
los sistemas sociales y de gestidn actuales (clima social, practicas...),

- Impactos de los aspectos legales (apertura...)
- Participacién de todas las partes interesadas en el proceso (direccion,
- empleados, subcontratas, autoridades externas o publico ...),

- Acumulacion de experiencias (competencias, memoria de las situaciones...) teniendo
en cuenta la renovaciéon de los empleados o la contratacion de una red de
subcontratas.
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Investigacién a Corto Plazo

A corto plazo se han identificado las siguientes cuestiones:

Analisis de las normas, métodos y herramientas existentes (aspectos cualitativos y
cuantitativos) y de los procesos organizacionales de deteccion, de andlisis y de
capitalizacion de las experiencias derivadas de los accidentes, incidentes, cuasi-
accidentes (sefales leves) o de las actividades rutinarias, diarias o0 normales.
Anadlisis comparativo de estos elementos integrando los aspectos de
gastos/beneficios, el entorno industrial (limitaciones externas como la regulacion, los
aspectos legales y la participacion de todas las partes interesadas)

Analisis de las normas, métodos y herramientas existentes (aspectos cualitativos y
cuantitativos) y de los procesos organizacionales de deteccion, de andlisis de
capitalizacion de experiencias con comentarios “positivos” (transferencia vy
memorizacion del conocimiento y las mejores practicas). Analisis comparativo de
estos elementos integrando los aspectos de gastos/beneficios, el entorno industrial...

Comprension de la capacidad de las organizaciones para integrar y perpetuar este
dispositivo de seguridad (incentivos y frenos para mejorar la integracion de factores
Humanos y Organizacionales en el procesos de intercambio de experiencias)

Analisis del desarrollo de la investigacién en los campos arriba mencionados y el
analisis comparativo integrando la evaluacién de la integracién potencial de estos
elementos en varias industrias (incluyendo las PYMES)

Lecciones aprendidas de la experiencia (accidentes, incidentes y crisis)

Investigacién a Medio Plazo

Desarrollo de métodos y herramientas que permitan la evaluacién de los impactos
socio-organizacionales y humanos de la integracion de dichos métodos vy
herramientas en las organizaciones y sistemas sociales y gerenciales de las
industrias actuales y el desarrollo de recursos para minimizar estos impactos

De acuerdo con los resultados del desarrollo/ la mejora de la investigacion previa de
los métodos adaptados, las herramientas (aspectos cualitativos y cuantitativos) y los
procesos organizacionales de deteccion, analisis, y experiencias de capitalizacion de
los accidentes, incidentes, cuasi-accidentes (sefiales leves), de las actividades
rutinarias, diarias o normales o del intercambio “positivo” de opiniones, integrando los
criterios a fin de implantar las mejores herramientas teniendo en cuenta el tipo de
incidentes, el entorno industrial... y también la experimentacién con estos métodos y
herramientas en situaciones industriales reales.

Investigaciéon a Largo Plazo

Partiendo de las lecciones aprendidas de la experiencia, de las actividades rutinarias
o utilizando los métodos y las herramientas desarrollados para la deteccion,
analisis... del desarrollo de eventos de los métodos y herramientas que permitan la
evaluacion y el refuerzo de la capacidad de reaccidn de las organizaciones
(herramienta de apoyo para auditorias, evaluaciones cualitativas y cuantitativas de
seguridad...)
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4.1.1.3 Integracién de los Factores Humanos (HF) en los Sistemas de Gestion de
Seqguridad

Una de las barreras para la aceptacién de los FH por parte de la industria es que
normalmente se perciben como algo “complementario” o que “estaria bien tener”, en vez de
como algo crucial para un sistema de seguridad. También es cierto que las técnicas
relacionadas con los HF pueden parecer demasiado caras 0 innecesarias. Las criticas
vienen de diferentes frentes porque los fallos o los fracasos en la aplicacion de los factores
humanos son normalmente invisibles para el observador casual y pueden serlo incluso para
la persona que desempefia el trabajo, pero sucede con frecuencia que estos mismos
factores son las causas principales de los accidentes mas graves.

Investigacion a Corto Plazo

- Comprender como el conocimiento y la experiencia innatos del personal se pueden
respaldar con procesos y ayudas externos para llegar a un sistema de gestién de la
seguridad que apoye y mejore la Gestién global de la Seguridad

Investigacion a medio plazo

- Hacer unos demostradores para confirmar la bondad de la integracion de los
Factores Humanos en los Sistemas de Gestion de la Seguridad, en base al
conocimiento adquirido a corto plazo”

41.1.4 Elenfoque de los Gastos de Transaccién para eleqir la cantidad de recursos a
asignar a la prevencion

En la perspectiva econdmica, los riesgos que no son riesgos de mercado causados por una
sola firma empresarial con sus actividades de produccion, determina factores externos
negativos o gastos sociales para otras compafiias (como por ejemplo la contaminacién) o
para las partes interesadas (como por ejemplo las familias cuyos miembros sufren lesiones
en el trabajo).

Los gastos sociales implican que el fracaso en el mercado funciona como un mecanismo
regulador que legitima las normas y las acciones obligatorias del Estado. Los gastos
sociales miden las inversiones que se hacen para prevenir los riesgos que no son riesgos de
mercado y las indemnizaciones que se hacen a las victimas de la actividad de produccion de
la compafia. Su caracter y su metodologia de coOmputo difieren de la de los gastos de
producciéon pero se declaran en los mismos términos y con la misma nomenclatura en los
balances contables.
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Objeto de la Activos de la Mecanismo
Tipo de gastos rjnedida Fuente Compaiiia sancionador
involucrados
Leyy Intangibles
Gastos sociales mantener el valor evaluaciones (reggtlz;c:gg;cv;lor Consenso social
de la firma previstas por la fondos ' y legitimo, Ley
direccion , :
financieros)
Gastos de incrementar el Tangibles Mercado (e).
o) X Contratos legales clientesy
Produccién valor de la firma (productos) :
competencia)

Los directivos debe ser conscientes de la diferente naturaleza de los gastos sociales al
desempefiar dos destacadas actividades de su trabajo:

- al decidir las inversiones econémicas en materia de prevencion de riesgos y politicas
de seguridad, es decir, cuanto asignar a la seguridad en términos de recursos
econoémicos;

- al controlar la implantacion de la politica de seguridad, es decir, la eficacia de las
actividades de los planes de prevencion de riesgos o como se ha respetado el
presupuesto de seguridad

Investigacion a Corto Plazo
La investigacion a corto plazo se deberia centrar en el estudio de dos temas:

- El acercamiento de los gastos de transaccion (O. E. Williamson) aplicado a las
decisiones de la direccion de las firmas empresariales en materia de prevencion y
seguridad,;

- el disefio (o el volver a disefiar) del sistema de contabilidad para mostrar y declarar
de modo eficaz las inversiones y los gastos sociales incurridos en el proceso interno
de presupuestos o en los informes sociales externos.

4.1.1.5 El enfoque de los gastos de transaccién de la gestién de la sequridad

El enfoque de los gastos de transaccion posibilita la medicion de la prevencion de riesgos
prevista y deteriora los gastos sociales que derivan de las decisiones de la direccién sobre
seguridad. La disponibilidad de los gastos sociales y de produccion permite a los directores
afrontar de modo eficaz los problemas relacionados con la prevencion de riesgos ya que es
posible pensar en acciones alternativas (como por ejemplo organizar internamente la unidad
de seguridad o subcontratarla para lograr un sistema de seguridad de nivel A o B (e
inversiones correlativas) etc.) y para elegir el que presente la cantidad minima de gastos
totales (sociales y de produccion).

Los objetivos de la investigacién quedan definidos asi:

- la investigacion bibliografica para definir los gastos sociales aplicados a la
prevencion de riesgos y a la gestion de seguridad aplicando el enfoque de los gastos
de transaccion; (a corto plazo)
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- la recopilaciébn de casos practicos de decisiones importantes de la direccion
relacionadas con la gestion y la politica de seguridad para demostrar la utilidad del
sistema y la validez del sistema tedrico de gastos sociales disefiado en la fase previa
(a medio plazo);

- el disefio de una herramienta de ayuda para la direccibn a la hora de tomar
decisiones relacionadas con la prevencion de riesgos. El objetivo es disefiar un
sistema que sirva de ayuda a la hora de tomar las decisiones relacionadas con los
gastos para ayudar asi a los directores a cumplir con sus responsabilidades en
materia de seguridad (a largo plazo).

41.16 6.1.1.5 Sistemas de Control e Informes de Contabilidad en comparacién con
los Informes Sociales en el area de Gestidén de la Seguridad

Los sistemas de contabilidad actuales no son adecuados para respaldar los procesos de
toma de decisiones ya que no estan integrados en los sistemas y procedimientos contables
existentes.

Es necesario buscar nuevos enfoques metodoldgicos que posibiliten la integracién de los
gastos sociales y de prevencion para mejorar el control y la toma de decisiones financieras.

Los sistemas de contabilidad tradicionales estan disefiados para controlar y declarar los
gastos de produccion, ya que representan la base de las predicciones de ventas y
beneficios. Esto implica que los gastos incurridos para “servicios internos” como los de
recursos humanos o gestion de personal (entre los que se incluyen los gastos de seguridad)
quedan englobados dentro de una etiqueta general, la de los gastos laborales.

Esta opcién de disefio del sistema de contabilidad conlleva dos consecuencias: la falta de
responsabilidad econémica de la direccion sobre el area de seguridad en el proceso de
asignacion de presupuestos; y una informacién pobre en los informes sociales relacionados
con las inversiones de seguridad y sus resultados.

En el proceso de asignacion de presupuestos todos los directores tienen una
responsabilidad econémica ya que son responsables de los centros de gastos.

Como consecuencia, se evaluara su rendimiento a la hora de cumplir con las
responsabilidades asignadas a su centro de gastos. Tradicionalmente, a la hora de disefar
los contenidos de los centros de gastos, no se tienen en cuenta las responsabilidades
econdémicas en materia de seguridad. Al no hacerlo, se ocultan los gastos de seguridad que
no se declaran analiticamente en los informes sociales.

Investigacion a Corto Plazo
A corto plazo, los objetivos de investigacion quedan definidos asi:

- lainvestigacion bibliografica para re-disefiar un sistema de contabilidad tradicional de
modo que contemple especificamente los gastos de prevencién de riesgos y de
seguridad con el fin de que se puedan utilizar en los procesos de asignacion de
presupuestos y de elaboracién de informes (a corto plazo);

- la aplicacién empirica de un sistema de contabilidad centrado en la seguridad en una
muestra significativa de firmas empresariales (a medio plazo);
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- la implantacion y la automatizaciéon del sistema de contabilidad centrado en la
seguridad para que las firmas empresariales lo puedan aplicar sin dificultad.

4.1.1.7 Culturade Sequridad y Clima de Sequridad

Es bien sabido que los fallos humanos y organizacionales estan involucrados en la mayoria
de los accidente industriales como factores causales. Un establecimiento critico de la
seguridad puede pretender controlar los efectos negativos potenciales de dichos factores a
través de la Gestion de Seguridad y la Cultura de Seguridad. La gestidén de la seguridad es
un enfoque sistematico y estructurado para controlar todos los elementos estructurales
(procedimientos, normas, rutinas que rigen la formacién, mano de obra, coordinacion,
comunicacion, aprendizaje e intercambio de opiniones, etc.) La cultura de seguridad esta
relacionada con compartir la interpretaciéon y el entendimiento de cémo se deberian
transformar los requisitos estructurales (y los externos) en practicas y conductas reales. La
cultura de seguridad incluye la percepcién del liderazgo, la comunicacién, las prioridades de
la seguridad.

Existe una creencia creciente de que la mejora de la cultura de seguridad es una “historia
interminable”, sin embargo, los esfuerzos de la industria por mejorar la cultura de seguridad
no siempre tienen en cuenta que las practicas de mejora de la cultura de seguridad tienen
que ser “equivalentes” al grado de desarrollo de la cultura de seguridad existente. Hace falta
un asesoramiento sobre cémo lograr la mejor equivalencia.

Esta generalmente aceptado que las industrias y culturas organizacionales nacionales y
regionales tienen cierta influencia sobre el desarrollo de una cultura de seguridad. Sin
embargo, los mecanismaos no se comprenden bien. Estas otras influencias culturales pueden
servir como facilitadores o inhibitorios del proceso de desarrollo de una cultura de seguridad
fuerte, pero los mecanismos precisos no estan claros.

Por ultimo, es necesario mejorar los métodos cuantitativos utilizados especialmente para
evaluar la cultura de seguridad, con el fin de incluir las técnicas cualitativas (ej. observacion,
entrevistas, grupos de trabajo) que ofrecen.

En términos generales, las necesidades de investigacidén son las siguientes:

Para la Gestion de Seguridad

- revision y andlisis de mejores practicas de las organizaciones, posiblemente con los
métodos de observacion y andlisis utilizados para definir a las organizaciones "de
mayor fiabilidad"

- evaluacion del impacto de los estilos de liderazgo en el rendimiento de seguridad

- desarrollo de métodos précticos para evaluar la calidad de la gestiéon de la seguridad
y su integracion en las auditorias de seguridad

Para la Cultura de Seguridad:

- desarrollo y validacion de herramientas y técnicas para evaluar de un modo fiable la
calidad de la cultura, posibilitar los estudios comparativos y la identificacién de los
puntos débiles y la comparacion de las organizaciones dadas

- desarrollo y andlisis de la eficacia de los programas de intervencién en la cultura de
seguridad, comparandolos con los resultados en materia de seguridad

- desarrollo de métodos de establecimiento de percepciones de seguridad comunes
entre las empresas matrices y las contratas (subcontratacion de compafias)
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4.1.1.8 Culturade Sequridad de las PYMESs en relacion con los Gastos de Sequridad

¢ Cual es la cultura organizacional de las PYMEs que les lleva a pensar que actuar de forma
segura es demasiado caro? El proyecto podria desarrollar un enfoque/programa correctivo
aplicable y accesible a las PYMEs de fabricacién/almacenamiento e ingenieria. Para ello,
habra de colaborar con las PYMEs con el fin de establecer los plazos y los pasos a seguir
para desarrollar dicho enfoque/programa.

4.1.1.9 Comunicaciéon mas clara de cuales son los elementos principales de la
cultura de seguridad de las industrias de procesos

- Por cada elemento de cultura de seguridad, describir una serie de practicas para
mejorarlo;

- Desarrollo de métodos que mejoren la capacidad de la industria para encajar las
acciones de mejora de la cultura de seguridad en la fase de desarrollo de la cultura
de seguridad en que se encuentren;

- Aclarar y explicar como y por qué las culturas nacionales repercuten en el desarrollo
de la cultura de seguridad

- Desarrollo de métodos cualitativos que ayuden a las organizaciones a comprender y
a mejorar su actual cultura de seguridad

4.1.1.10 Impacto del Conocimiento de los FH en las organizaciones

Fuera del mundo de las organizaciones de consultoria, algunas empresas contratan a
especialistas en factores humanos. ¢ qué funcion desempefian estos especialistas? ¢ cuanto
tiempo dedican a los temas relacionados con los factores humanos, y hasta qué punto se
involucran? ¢ Qué tipo de efecto tienen dentro de las organizaciones de distinto tamafio (ej.
PYMES y Multinacionales)? Seria interesante estudiar la respuesta a estas preguntas como
parte del ciclo de desarrollo de una planta donde en la fase de disefio la ergonomia puede
ser una prioridad; en la fase de operaciones se tratan los procedimientos de facil manejo y
finalmente, las conductas no seguras se tratarian en programas de seguridad basados en el
comportamiento.

- Comprender el impacto real que tiene el conocimiento de los HF en las PYMES y en
las compafiias Multinacionales;

- Comprender cual es la funcion de los expertos en HF dentro de las organizaciones;

- Métodos para integrar los temas de las salas de control (como manejo de alarmas,
respaldo de decisiones, gestion de la informacién) en una filosofia de seguridad mas
amplia, trasladada a todas las capas de la organizacion;
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4.1.1.11 Modelos organizativos

- Revisar como se analizan los modelos organizativos (aplicados a la industria) desde
diferentes disciplinas (ingenierias, ciencias empresariales, sociologia...) y cémo
dichos modelos estudian los factores humanos, organizativos y la seguridad.

- Desarrollar modelos organizativos que incluyan factores humanos, organizativos y
seguridad.

- Identificacion/evaluacion de factores organizativos que influyan en la seguridad.

- Incorporar el concepto de aprendizaje organizativo.

4.1.2 Disefio Centrado en el Usuario;

Teniendo en cuenta que los fallos de disefio podrian ser causas principales de los
accidentes, es esencial mejorar la integracion de los Factores Humanos y Organizacionales
(H&OF) durante las actividades de disefio; no importa si se trata de plantas nuevas o de
reformas y/o proyectos de mantenimiento/modificaciones (proyectos técnicos y/o
documentales) de procesos industriales arriesgados.

El proceso de disefio de los medios técnicos lo llevan a cabo varios equipos de disefio en
oficinas de ingenieria especializadas. Dada la complejidad de las herramientas técnicas
actuales, en el proceso de disefio participan varias oficinas y varios equipos.

Los temas relacionados con H&OF estan basados en un conocimiento especifico de
disciplinas como la ergonomia, la biomecanica, la ingenieria de la seguridad, la psicologia,
la medicina ocupacional, la legislacion, etc. Muchos cuentan con el apoyo de aplicaciones
informaticas mas o menos sofisticadas. El conocimiento especializado no pertenece a la
parte “clasica” de la ingenieria y se prefiere ponerlo en manos de los especialistas.

Entre los factores a analizar estara el estudio de las emociones humanas y su influencia en
los procesos cognitivos relativos a la seguridad. Segun varios estudios presentes en la
literatura, las emociones surgen de la necesidad de hacer frente al mundo cambiante y
parcialmente impredecible que cualquier ser inteligente (natural o artificial) se plantea para
sobrevivir. Las emociones se componen de aspectos subjetivos, culturales y fisiolégicos
conductuales que expresan la percepcidn del individuo con respecto a su estado mental, su
cuerpo y la forma con la que interactda con el entorno. Las emociones ayudan a describir
claramente el universo y son estudio de la Psicologia, las Neurociencias y, recientemente, la
Inteligencia Artificial. Por tanto, las emociones son procesos cognitivos relativos a la mente
humana y animal y seran factores humanos a tener en cuenta.

Al disefio se le deberia dar un enfoque participativo, con el fin de mejorar la comunicacién
dentro de la comunidad de disefiadores y la relacion entre el disefiador y los operarios.
Asimismo, se deberia crear una plataforma comin de Realidad Virtual (VR) que se deberia
utilizar como el medio global de mejora de las comunicaciones, con herramientas de VR
“hechas a la medida” de las necesidades de cada participante y a las que se pueda acceder
durante las sesiones comunes de disefio.

En este enfoque, el tema del proceso de disefio va surgiendo de forma gradual desde la
fase estratégica hasta la fase de implantacién. Se exploran las caracteristicas técnicas y se
completan de forma paralela a las relacionadas con H&FO.
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Ademads, en la practica, para realizar las tareas comunes de disefio, se prefiere un acceso
mas amplio a los especialistas que respaldan la VR en vez de herramientas de la VR muy
sofisticadas en manos de un pequefio grupo de disefiadores altamente cualificados. Los
modelos del cuerpo humano, el analisis ergondmico, el analisis biomecanico y las demas
tareas relacionadas con los H&OF, pertenecen a habilidades menos extendidas dentro de
los equipos de disefio. En este sentido, los problemas de disefio relacionados con los H&OF
que pueden surgir en el entorno de las PYMEs se podrian solucionar de una forma mas
eficaz. La difusién del conocimiento orientado a los H&OF es posible mediante enfoques de
disefio participativo basados en métodos adecuados de Ingenieria del Conocimiento que se
pueden fomentar con herramientas basadas en la VR.

El enfoque tendrd en cuenta las normas, las expectativas de las autoridades de seguridad,
el desarrollo de las herramientas de simulacion, de modelos o la aplicacion de la realidad
virtual y también los métodos y las herramientas con los que observar situaciones de trabajo
en planta o simuladas, normales o accidentales. Se tendrd en cuenta la utilidad de los
resultados del intercambio de opiniones (incidentes, accidentes, situaciones de trabajo
reales o simuladas analizadas), asi como la posibilidad del mantenimiento durante la
operacion del proceso disefiado o modificado o los proyectos de renovacién mezclando
tecnologias nuevas y antiguas (proceso hibrido).

El objetivo de la investigacion es desarrollar un enfoque que permita una mejor integracion
de los factores Humanos y Organizacionales en los proyectos de disefio y de renovaciéon
con el fin de evaluar lo antes posible y durante todas las fases de implantacién de los
proyectos, los impactos del disefio y de las modificaciones en las situaciones de trabajo.
Habrd una tendencia hacia la mejora del rendimiento de seguridad de los procesos
arriesgados y también del rendimiento del proyecto en términos de retrasos, calidad, gastos
y aceptacion de sus productos, teniendo en cuenta las necesidades de las partes
interesadas y las situaciones de trabajo reales.

4.1.2.1 Aplicaciones de la Realidad Virtual para un Disefio a Tiempo Real, Centrado
en el Usuario y en la Organizacion.

Para las compafiias de ingenieria, dedicar mas tiempo a las revisiones de seguridad que el
que ya le han dedicado no es nada tentador comercialmente hablando. Esto es asi, a menos
que dicha tarea se compense con una reduccion del tiempo de disefio y de los recursos al
mismo tiempo que se evallan las caracteristicas ergondémicas, antropomeétricas o cognitivas,
de los planos de la planta. En los dltimos afios, las tecnologias modernas de visualizacion
en 3D estan sustituyendo poco a poco, a través de aplicaciones CAD mas o menos
elaboradas, a los enfoques y técnicas de disefio y realizacion de revisiones de seguridad
convencionales, “en papel'. Ademas, resultan en parte prometedoras como ayuda para
obtener un disefio mas rapido y eficaz. En este contexto, los enfoques mas avanzados tales
como las aplicaciones a tiempo real de la Realidad Virtual y Aumentada (V&AR) y los
Entornos Virtuales de Colaboracion, ayudarian a impulsar la validacion de todos los
procesos de disefio mediante un enfoque integrado que permita tener merecidamente en
cuenta incluso los factores humanos y organizacionales a la vez que se prueban los
beneficios de las funciones de disefio.

Investigacién a Corto Plazo

La necesidad méas urgente es modernizar las aplicaciones de la Realidad Virtual (VR) para
gue sean mas compatibles con los acercamientos/archivos CAD existentes de modo que las
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compafias de ingenieria puedan encaminarse hacia las aplicaciones VR y puedan realizar
revisiones de los disefios de seguridad mas eficaces, mediante enfoques humanos y
organizacionales.

También existe una necesidad urgente de investigacion del disefio de las lineas de
produccion que estimulan el uso de la flexibilidad y las habilidades mas innovadoras de los
empleados. Este conocimiento se deberia basar en sistemas virtuales que ayuden a los
disefiadores y a los ingenieros a disefiar dichas lineas teniendo también en cuenta los
efectos que tiene una jornada completa de trabajo en la salud y en la produccion.

Concretamente, las necesidades de investigacion a corto plazo son:

- Métodos, datos y técnicas existentes de implantacion de un enfoque humano y
organizacional (normas, expectativas de las autoridades de seguridad, datos de
intercambio de experiencias, métodos para observar actividades en planta o
situaciones de trabajo simuladas, normales o accidentales), y

- Adaptacion a los disefios de métodos de prueba de utilidad féciles de aplicar, desde
la visualizacion de instrumentos y herramientas hasta entornos de tareas a gran
escala como las salas de control. Los métodos de prueba pueden abarcar desde
prototipos, simulaciones de escritorio, aplicaciones de VR, hasta simulaciones de
gran escala. Para sacar provecho del potencial del disefio humano y organizacional
es importante basar las predicciones en modelos validados o en pruebas reales de
utilidad.

Investigacién a Medio Plazo

Se parte de la suposicion de que mas a menudo, a las compafiias de ingenieria se les pide
la construccion y la puesta a punto de las plantas, mas que simplemente el disefio. De este
modo, inmediatamente después de una utilizacién exitosa de la aplicacion VR como una
herramienta de “super” visualizacion para ayudar en la revision del disefio de seguridad,
seria necesario producir Aplicaciones Virtuales y de Realidad Aumentada interactivas y a
tiempo real que permitiesen a los disefiadores anticiparse a los defectos de los planos
operativos de disefio antes de llegar a la fase de construccion real.

El desarrollo de enfoques que puedan ser utilizados por disefiadores que normalmente no
tengan una formacion especifica en factores humanos y organizacionales o ergonémicos,
con criterios de seleccién para elegir un acercamiento adaptado para solventar los riesgos y
los impactos identificados, y que permitan una mejor integracion de los factores Humanos y
Organizacionales en los proyectos de disefio y de renovacién y posibiliten la integracion y la
continuidad de los enfoques en los procedimientos de ingenieria y las organizaciones
existentes.

Investigacién a Largo Plazo

El objetivo a largo plazo seria producir aplicaciones de VR que permitiesen a las compafiias
de ingenieria disefiar plantas y planos casi Unicamente con aplicaciones de VR y que les
permitiesen reducir el tiempo que necesitan para disefiar y modernizar las plantas y los
planos, a la vez que utilizan un acercamiento centrado en el usuario. A corto plazo, hallar
formas que posibiliten a los disefiadores la realizacion de cambios a tiempo real en los
planos de los Entornos Virtuales sin verse forzados a tener que volver a abrir los archivos
CAD para modificarlos. La funcion de poder pasar de un disefio CAD (3D) a un mundo
Virtual parece muy prometedora para una investigacion futura. Sin embargo, no nos
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tenemos que centrar s6lo en una direccion. La capacidad, después de haber creado un
modelo, de importarlo a una instalacién VR y después de hacer cambios (mover el modelo,
la forma, la textura, etc.) volver a importarlo al primer programa CAD para futuros
procesamientos, ayudaria y reduciria mucho los gastos de disefio (en todos los aspectos de
los recursos).

4.1.2.2 Disefo inclusivo para trabajadores sensibles (como personas discapacitadas,
mujeres embarazadas, trabajadores de mayor edad)

La aplicacién de criterios centrados en el usuario en el campo de la adaptacion del entorno
de trabajo juega un papel importante a la hora de promover la integracion social y
ocupacional de los trabajadores con limitaciones funcionales. Los esfuerzos aqui invertidos
servirAn para contemplar un mayor nimero de personas. No hay que olvidar que las
limitaciones funcionales pueden ser permanentes para determinados individuos. Sin
embargo, todos podemos tener limitaciones temporales, bien sea por el propio individuo (por
ejemplo, luxacion de un brazo), por el entorno (por ejemplo, trabajar en un entorno ruidoso)
0 incluso organizacional (por ejemplo, trabajar con protectores en los oidos). Asi pues,
considerar a los trabajadores sensibles es una politica inclusiva que reportara beneficios a
todos, incluyendo la propia empresa que asi lo haga.

- Para emplear a personas discapacitadas es necesario identificar las areas de
desajuste entre las demandas del entorno de trabajo y las capacidades funcionales
del trabajador.

- La proteccion de las mujeres embarazadas de los riesgos ergonémicos relacionados
con el trabajo es una necesidad y una meta comin en muchos paises de todo el
mundo.

- La mejora de la calidad de vida de los trabajadores mas mayores mediante
estrategias preventivas basadas en evitar o minimizar los problemas relacionados
con las condiciones ergonémicas de trabajo, contribuye a la mejora del empleo y al
alargamiento de la vida laboral.

Investigacién a Corto Plazo

En los métodos actuales de evaluacion de riesgos se deberian tener en cuenta el
conocimiento de los principales problemas ergonémicos que tienen los trabajadores mas
mayores en su actividad laboral, la determinacion de la influencia de la carga fisica de
trabajo en los trastornos musculoesqueléticos y en otros problemas ergondémicos que
causan un empeoramiento de la salud y de la calidad de vida de los trabajadores mas
mayores, y la determinacién de los factores principales que causan una reduccién de las
habilidades funcionales relacionadas con la edad.

- Proyectar las necesidades de las personas con discapacidad para adaptar las
exigencias de los entornos de trabajo a las capacidades funcionales de las personas
con discapacidad en diferentes contextos: seleccion de empleados nuevos,
adaptacion de los entornos de trabajo a los trabajadores, vuelta al trabajo de
personas lesionadas, etc.

- Marcar los problemas ergonémicos de las mujeres embarazadas en el puesto de
trabajo y desarrollar los niveles de riesgos y las pautas de disefio.
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- Investigacién de los problemas principales de las personas con alguna discapacidad.

Investigacion a Medio Plazo

- Desarrollo de metodologias para adaptar los entornos de trabajo a las personas con
limitaciones fisicas, sensoriales y/o mentales.

- Elaboracién de procedimientos centrados en la evaluaciéon ergondémica de las
condiciones de trabajo de las trabajadoras embarazadas.

- Integracion de las necesidades de los trabajadores mas mayores dentro de las
metodologias de andlisis de riesgos ergonémicos.

Investigacion a Largo Plazo

- Desarrollo de herramientas globales adaptadas para las evaluaciones de riesgos
ergondémicos y para el re-disefio de los entornos de trabajo teniendo en cuenta las
necesidades de trabajo de una vida laboral larga y cubriendo las situaciones de
necesidades especiales temporales y permanentes.

4.1.3 Integracion de Andlisis de Riesgos y Métodos y Técnicas de Gestidn

4.1.3.1 Integracién de los Factores Humanos en los Andlisis de Riesgos
Cuantitativos (QORA)

En los QRA el error humano normalmente se clasifica como uno de esos peligros que llevan
al desencadenamiento de eventos. De hecho, muchos estudios demuestran que el fallo
humano es el mayor contribuyente a los accidentes/incidentes de la industria de procesos
guimicos. El tipo de error mas frecuente es el error directo (operario). Esto no se puede
rebatir del todo porque en el rendimiento del operario, por ejemplo en la toma de decisiones,
éste depende de su habilidad y de su formacién. Sin embargo, el error humano no sucede
por si solo. Hay muchos factores humanos que juegan un papel fundamental en la
produccion y la propagacion de los errores de los operarios. Estos factores incluyen las
estructuras y el disefio organizacionales, a los que se conoce como condiciones latentes
(Reason 1990). Son dinamicos y son muy influenciables por los avances tecnolégicos. Este
porcentaje de cambio ha dado lugar a otro nivel de incertidumbre de los valores de
probabilidad que se asignan durante la fase de analisis cuantitativo.

Investigacion a Corto Plazo

Desde el punto de vista de la ingenieria, la integracion de los H&OF en los PSA es una de
las tareas mas dificiles de realizar. Los métodos actuales no proporcionan modelos robustos
para integrar los H&OF en andlisis cuantitativos de seguridad. Se necesita urgentemente
una metodologia para “capturar” los fallos de disefio y unos factores organizacionales que
influyan en el rendimiento del operario.
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Investigacién a Medio Plazo

Las metodologias estaticas actuales de analisis de riesgos parecen ser poco adecuadas
para modelar la complejidad creciente de los procesos productivos. Haria falta un desarrollo
de metodologias dinamicas, que permitan a los analistas de seguridad hacer predicciones
realistas sobre los escenarios futuros en los que analizar la tecnologia junto con los H&OF
de una forma dinamica.

Investigaciéon a Largo Plazo

A largo plazo resultara util disefiar nuevos modelos que permitan que se tengan en cuenta
las desviaciones sisteméticas y que se anticipe el comportamiento de los componentes del
sistema, tanto a nivel estadistico como dinamico.

4.1.3.2 Modelos Cognitivos del Operario

El error humano sigue siendo la causa principal de los eventos no deseados. Los errores
suceden cuando el operario no realiza la accion adecuada o cuando ejecuta un control
equivocado. Esto podria estar influenciado por las limitaciones cognitivas del proceso por
parte del operario. Un operario actia ante una situacion determinada dependiendo de la
imagen mental que se ha formado en relacion con dicha situaciéon. Las funciones de los
operarios se han transformado al aumentar la automatizacion y la complejidad de las
plantas, de modo que ahora consisten en vigilar los procesos de producciéon. Se han
incrementado los aspectos cognitivos del rendimiento humano.

Investigacion a Corto Plazo

Se necesita urgentemente comprender la mente de las personas en los mapas cognitivos
utilizados/producidos durante la toma de decisiones, incluyendo las componentes
emocionales, en cualquier nivel de una organizacion, ya que eso posibilitaria las tareas de
disefio, los Interfaces Técnolbgicos y las configuraciones de una manera mas eficaz.
Concretamente, comprender cdmo se generan los errores cognitivos, comprender las
estrategias de los operarios para solucionar determinados problemas durante situaciones
normales, transitorias y de emergencia, y finalmente comprender los efectos de las tareas
cognitivas cuando trabaja mas de un operario en tareas relacionadas (reparto de tareas).

Investigacion a Medio Plazo

A medio plazo, seria extremadamente Util intentar tener una “teoria de cognicién unificada”
con respecto a los temas arriba mencionados para respaldar la toma de decisiones
relacionadas con la seguridad, en todos los niveles de la organizacion.
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4.1.3.3 Factores Humanos en la Gestién de Tareas

Es muy probable que el ser humano siga siendo el recurso de fabricacién mas flexible e
innovador en un futuro préximo. Por este motivo es necesario contar con una plantilla de
trabajadores sanos y motivados. Hoy en dia, se considera que la productividad, la calidad, la
motivacién y la salud de los trabajadores son los elementos clave del éxito de la fabricacién.
Pero en muchas compafiias de fabricacion, las lineas de produccion se disefian
fundamentalmente desde el punto de vista de la produccion.

Investigacién a Corto Plazo

Desarrollo de conocimientos para encontrar el estado Optimo del individuo entre una
sobrecarga y una carga minima.

Investigacion a Medio Plazo

- Desarrollo de sistemas de simulacién para las pequefias tareas con los que predecir
todos los efectos del dia.

- Disefio de sistemas de gestidn/control que tengan en cuenta todas las variaciones y
los aspectos humanos.

- Desarrollo de herramientas de simulacion para probar la organizacion, la tecnologia y
los aspectos humanos de los trabajos finalizados

- Sistemas que respalden a las organizaciones de autocontrol con herramientas de
simulacién que posibiliten la mejora continua

- Disefio de sistemas de asignacién dinamica de las funciones de la carga de trabajo
individual

Investigacion a Largo Plazo

Disefar sistemas de colaboracién de autodisefio y de autocontrol asistidos por ordenador

4.1.3.4 Recuperacion de Datos

El error humano normalmente se clasifica como uno de esos peligros que llevan al
desencadenamiento de eventos. Hay muchos factores humanos que juegan un papel
fundamental en la produccién y la propagacion de los errores de los operarios. Estos
factores incluyen las estructuras organizacionales, el disefio, los factores personales, etc.
Son dindmicos y altamente influenciados por los avances tecnolégicos. Este porcentaje de
cambio ha dado lugar a otro tipo de incertidumbre de los valores de probabilidad que se
asignan durante la fase de andlisis cuantitativo. Es necesario investigar mas en este campo
para identificar como han afectado a las probabilidades de error humano el cambio de la
tecnologia y el cambio de las metas organizacionales. En este campo también se requiere
una base de datos de la fiabilidad humana.
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Investigacién a Corto Plazo

Formas de recopilar datos sobre las respuestas humanas en una amplia gama de
actividades operacionales diarias, tales como el control de la sala de operaciones, el campo
de operaciones, las operaciones de mantenimiento y también durante las situaciones de
emergencia.

Investigacion a Medio Plazo
Métodos para manipular los datos sobre las respuestas humanas que posibilitan la
realizacion de Evaluaciones de Riesgos Cuantitativas, tanto estadisticas como dinamicas.

4.1.4 Rendimiento Humano y Utilidad de la Tecnologia;

41.4.1 Tomade decisiones v tratamiento de los objetivos conflictivos

El tratamiento inadecuado de los objetivos conflictivos ha sido constantemente identificado
como un factor que contribuye a los accidentes. Ademas, la utilizacion eficaz de los métodos
de riesgo requiere que éstos se adapten al contexto de decisiones en el que se utilicen.
Queremos integrar las teorias organizacionales y conductistas sobre la toma de decisiones,
de modo que podamos comprender (1) cdmo se tratan los objetivos conflictivos relacionados
con la seguridad en los diferentes niveles, y (2) como dichos procesos interactian y afectan
al nivel de riesgo en los diferentes niveles.

Investigacion a Corto Plazo

Desarrollar un conocimiento y unos métodos que puedan mejorar la comprension de la toma
de decisiones humanas y organizacionales y también el tratamiento de los objetivos
conflictivos relacionados con la seguridad.

4.1.4.2 Rendimiento Humano en los Entornos Virtuales

Dado que las aplicaciones VR se estan convirtiendo en una forma atractiva de abordar los
temas H&OF, su repercusion en el rendimiento humano debe ser investigada
cuidadosamente. La interaccion de los Entornos Humanos-Virtuales impone ciertamente
analisis profundos para aclarar el efecto que los mundos virtuales tienen sobre la percepcién
y también sobre el rendimiento. Hasta ahora se ha hecho muy poco y por ello hay que
trabajar mucho en este punto durante los préximos afios.

Investigacion a Corto Plazo

Un estudio comparativo sistematico y exhaustivo de “las maniobras naturales y virtuales”
dara lugar a la primera gran parte de la comprension de lo que es el rendimiento humano en
el Entorno Virtual. Mediante este analisis podrian surgir otros temas que con toda seguridad
lideraran el camino hacia la mejora del rendimiento humano en los entornos virtuales.
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4.1.4.3 Transferencia Efectiva del Conocimiento ala Mejora del Rendimiento Humano

La transferencia efectiva del Conocimiento es un tema clave de la mejora de la eficiencia de
la organizacion humana en la gestién de riesgos. El conocimiento incluye el conocimiento
formal de los fendmenos y de los procesos, las metodologias, los datos sobre las
sustancias, y también un conocimiento implicito de todos los actores del proceso. La mayor
parte del potencial de la mejora de la seguridad reside en la capacidad de lograr que esta
experiencia sea explicita y esté a disposicion de todos los actores del proceso de gestidén de
riesgos.

Investigacién a Corto Plazo

A corto plazo seria util hallar técnicas précticas para que el conocimiento “subjetivo” esté
presente en los operarios de las compafias, que sean evidentes, claras, Utiles, y, sobre
todo, a disposicion de todos aquellos que, por muchos motivos, pudieran necesitar utilizarlas
al realizar sus actividades de seguridad. Un ejemplo es el conocimiento Util sobre los
pequefios fallos, las imperfecciones de los componentes que solamente tienen
determinados operarios y que, en caso de actividades de mantenimiento o de reparacion,
podrian resultar de ayuda si el operario que mejor conoce el aparato no estuviera presente.

4.1.4.4 Trabajo en equipo

El trabajo en equipo es casi indiscutiblemente un area mas madura de investigacion y de
aplicacion industrial que el area de mejora de la cultura de seguridad. Los beneficios del
trabajo en equipo sobre los resultados no relacionados con la seguridad estan ampliamente
reconocidos. Existe evidencia clara en otros dominios, especialmente en la aviacion, de los
efectos beneficiosos que tiene el trabajo en equipo bien estructurado, en el rendimiento de
seguridad.

La investigacion longitudinal del efecto que tiene en el rendimiento el desarrollo de “equipos
de seguridad” incluyendo la utilizacién del conocimiento obtenido de los programas de
Gestion Recursos de la Tripulacion de la industria de la aviacion.

Mejor entendimiento de la naturaleza y la tipologia de los errores de equipos (en vez de los
errores individuales), y como prevenirlos o erradicarlos.

4.1.4.5 Disefio y Manejo de las Alarmas

El Disefio y la Gestion de las Alarmas sigue siendo un area abierta de investigacion que
requiere fuertes mejoras. Los dispositivos de alarma son unas herramientas de apoyo muy
importantes en la toma de decisiones y pueden jugar un papel positivo 0 negativo en el
rendimiento humano durante la intervencion humana en los sistemas tecnolégicos. Esto es
asi en las operaciones normales, es decir, en aquellas realizadas durante la actividad
normal que sigue a unas tareas bien definidas, y también durante las situaciones fuera de lo
normal y sobre todo, en las situaciones de emergencia. Las alarmas y las alertas pueden
convertirse en factores clave de impulso y de apoyo para una intervencién humana eficaz y
eficiente especialmente en circunstancias criticas de seguridad. Se requiere con urgencia un
conocimiento claro sobre el uso de los sistemas de alerta, sus limitaciones y sus barreras,
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especialmente ante la creciente complejidad de los sistemas tecnolégicos y sus
correspondientes sistemas de control.

En estos momentos, al disefar los paneles de control, sus sistemas y sus dispositivos, sigue
existiendo una tendencia a poner en los sistemas todos los conectores de alarma posible y
variables, de modo que el operario los pueda tener bajo control. Sigue faltando un correcto
establecimiento de prioridades de las alarmas y los dispositivos de alerta, asi como un
conector logico entre ellos capaz de respaldar la toma de decisiones.

Investigacién a Corto Plazo

Estudios y trabajo experimental con el objetivo de definir las barreras humanas a la hora de
manejar las alarmas y las alertas. Seria muy recomendable contar con un conocimiento de
los potenciales de las alarmas y de los sistemas de alertas de cara al ser humano, como por
ejemplo el numero maximo de alarmas procesables segun las circunstancias, los mejores
medios de comunicar las alarmas, es decir, auditivo, visual, tactil, etc. y la mejor frecuencia
de los estimulos.

Investigacion a Medio Plazo

Definicion de las técnicas capaces de proporcionar a los disefiadores herramientas robustas
para disefar interfaces ergonomicos que pueden facilitar la toma de decisiones en
circunstancias normales y criticas, especialmente cuando el tiempo de respuesta se ve
drésticamente reducido.

4.1.4.6 Diseno de herramientas y maguinas centrado en el usuario

Los materiales, las maquinas y los procedimientos técnicos empleados en la produccion de
bienes y servicios son esenciales en las actividades de las empresas europeas. Los
fabricantes europeos de maquinas herramientas representan mas del 50% de la produccién
mundial y dan empleo a mas de 150.000 trabajadores en més de 1.400 compafiias. Durante
los Ultimos afios, la fuerte competencia de los fabricantes de maquinas herramientas de los
paises asiaticos (especialmente Japon, China, Taiwan y Corea del Sur) supone una seria
amenaza para el futuro de este sector en Europa. La respuesta a las necesidades de los
usuarios son maguinas mas flexibles, mas sofisticadas y mas exactas, la oferta de productos
constantemente actualizados e innovadores. La aplicacion de criterios ergondémicos al
disefio de la maquinaria constituye un punto clave de esta estrategia de innovacion. El
disefio centrado en el usuario puede mejorar el rendimiento de éste cuando utiliza la
maquina y mejorar la calidad del producto final o del proceso productivo.

Investigacién a corto plazo

Desarrollo de bases de datos emocionales para entrenar y validar aplicaciones emocionales
para los distintos idiomas oficiales existentes.

Desarrollo de modelos emocionales expresables en lenguajes de marcado informéticos que
puedan ser utilizados para facilitar el desarrollo de aplicaciones emocionales.
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Investigacién a Medio Plazo

Desarrollo de aplicaciones emocionales para los distintos idiomas oficiales, teniendo en
cuenta las bases de datos y modelos emocionales existentes.

Validar con sujetos experimentales la utilidad y usabilidad de las aplicaciones emocionales
desarrolladas.

Desarrollo de interfaces basadas en tecnologias tactiles y virtuales para mejorar la
ergonomia.

Investigaciéon a Largo Plazo
Desarrollo de interfaces ergonémicos y maquina-usuario naturales.

4.1.4.7 |Interfaces de Entorno Humano-Virtual

Hoy en dia las aplicaciones de Realidad Virtual se estan imponiendo poco a poco como las
herramientas mas prometedoras para respaldar la identificacion, la evaluacion y la
cuantificacién del impacto de los H&OF en el area de la seguridad. Entornos de trabajo
complejos y altamente arriesgados requieren una formacion adecuada para que los
operarios puedan reducir al minimo el nivel de ejecucion de acciones erréneas.

Por eso el disefio de interfaces ergonémicas para un uso natural y &gil de los Entornos
Virtuales (VES) se esta convirtiendo en algo obligatorio ya que el uso de la VR se esta
extendiendo poco a poco a las practicas y actividades diarias y no s6lo como una excepcion
para los casos de situaciones criticas.

Investigacion a Corto Plazo

Unas interfaces Utiles y fiables son unas herramientas de apoyo fundamentales para que los
expertos de H&OF puedan realizar investigaciones y estudios en profundidad sobre el
impacto de los H&OF en la produccion de seguridad. Las interfaces requieren mejoras en
términos de utilizacién sectorial de los estudios comparativos realizados especificamente
para unas aplicaciones de seguridad determinadas. Ademas, otra prioridad es encontrar
medios comunes para hacer estudios comparativos de las Interfaces de los Entornos
Humanos-Virtuales y posibilitar su puntuacion, asi como el establecimiento de
especificaciones y cddigos de disefio de interfaces, derivados de los estudios cognitivos.

Finalmente, se requiere urgentemente una clara definicibn de cuéles son las limitaciones
absolutas, es decir, aquellas limitaciones que nunca se superaran, de las aplicaciones de
VR.

Investigacién a Medio Plazo

La prioridad a medio plazo seria encontrar interfaces nuevas y mas eficientes de adaptacion
humana a los Entornos Virtuales. La investigacion no sélo deberia estar limitada a la
adaptacion humana sino que deberia tratar con mas profundidad los temas actuales
relacionados con factores importantes como las dolencias-VR y las interfaces ergonémicas
(peso, forma, etc.). Ademas, la mejora de los materiales deberia ser otra area muy
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importante de investigacion futura necesaria en relacion con las interfaces entre el ser
humano y los mundos virtuales.

4.1.4.8 Desarrollo de sistemas inteqrados para implantar funciones inteligentes en
los Equipos de Proteccién Individual (EPIs): visién artificial, reconocimiento
de la voz, interfaces tactiles, sensores de percepcién medioambiental, etc.

El objetivo principal de los sistemas de vigilancia integrados utilizados en los equipos de
proteccion individual es asegurar el control mas eficaz de las condiciones fisiolégicas de los
usuarios de los EPIs, teniendo en cuenta las condiciones medioambientales y la carga de
trabajo. Mediante el disefio y la produccion de sensores en miniatura y de sistemas de
transmisién de datos, dichos sistemas integrados pueden formar una parte integral de la
ropa de proteccion, protectores auditivos, proteccion de la cabeza y de los ojos, dispositivos
de proteccion respiratoria, etc. El desarrollo dindmico de la tecnologia de los materiales,
junto con una miniaturizacién progresiva, y el aumento del rendimiento informatico de los
sistemas de procesamiento de sefiales, hardn que sea posible disefiar un equipo de
proteccion individual innovador, con propiedades Unicas.

Investigacién a Corto Plazo

La investigacion incluira los estudios de utilidad de los posibles sistemas integrados
aplicados a los EPIs, relacionados por ejemplo con el apoyo de la visibn durante la
transmisién de imagenes a larga distancia, el uso de sistemas de reconocimiento de la voz,
y sensores personales que sefalen el nivel de peligro por la exposicion a factores quimicos.

Por otro lado, la evaluacion del funcionamiento adecuado de los sistemas inteligentes de los
EPIs requiere una investigacién en el desarrollo de nuevos métodos de prueba, que
permitira la verificacion de sus propiedades protectoras y su viabilidad.

4.1.4.9 Requisitos biomecanicos y antropométricos en la integracién del disefio de
los EPIs

El uso de equipos de proteccion individual estd siempre relacionado con una carga
psicofisica importante del cuerpo humano. Tiene como resultado reacciones negativas que
podrian llevar a un posible rechazo de los equipos de proteccion. Es por tanto necesario
desarrollar normas y pautas de métodos de disefio y evaluacion de las caracteristicas
ergonomicas de los EPIs.

Investigacién a Corto Plazo

La investigacibn en este campo deberia incluir caracteristicas antropométricas,
biomecéanicas y térmicas, asi como aspectos bioldgicos y sensoriales. Concretamente, seria
importante realizar mediciones antropométricas teniendo en cuenta los movimientos del
cuerpo limitados por el uso de EPIs mientras se desempefian actividades laborales en
diferentes condiciones de trabajo, y también realizar evaluaciones de la carga adicional de
los 6rganos de movimiento o evaluar la dificultad de movimiento como resultado del uso de
EPIs.
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Investigacién a Medio Plazo

Ademas, el desarrollo de simulaciones informaticas que representen los fenébmenos que
tienen lugar durante el uso de los EPIs serd un tema importante de investigacion. Los
resultados aumentaran la posibilidad de evaluar el funcionamiento de los EPIs en
situaciones donde se sobrepasen las caracteristicas de los modelos del puesto de trabajo
utilizados hasta el momento en condiciones de laboratorio.

4.1.4.10 Sistemas de rehabilitacion v de ayuda: maguinas inteligentes para mejorar las
habilidades de personas mayores o discapacitadas

Los sistemas de rehabilitacién y de ayuda son productos, instrumentos, equipos o sistemas
técnicos utilizados por personas mayores o discapacitadas para evitar, compensar, reducir o
neutralizar sus deficiencias o su discapacidad y para mejorar su autonomia individual y su
calidad de vida.

Investigacién a corto plazo

Dar formacién sobre este tipo de sistemas existentes en el mercado para incorporarlos a los
entornos laborales con trabajadores sensibles.

Investigacién a medio plazo

En los casos de inexistencia en el mercado de sistemas necesarios por determinados
trabajadores sensibles, crear dispositivos inteligentes de rehabilitacién y ayuda para mejorar
las capacidades laborales de personas mayores o discapacitadas, implicando asociaciones
de usuarios y atendiendo también a las peculiaridades de la empresa y el idioma oficial
requerido.

4.1.4.11 Investigacion de los interfaces basados en las emociones

Dentro de este campo, habra que enriquecer las bases de datos emocionales existentes
para su uso como entrenamiento de las aplicaciones a desarrollar. Tanto las bases de datos
como las aplicaciones habran de ser multimodales, habida cuenta que las personas damos
a conocer y percibimos las emociones por medio de varias modalidades (gestos faciales,
corporales, entonacién oral, vocabulario empleado, etc.).

Con vistas a la seguridad en el entorno laboral, se realizara telecuidado/telemonitorizacion
para prevenir accidentes que puedan darse por estrés o cansancio de los trabajadores. Esto
altimo puede venir ayudado por la miniaturizacion de los dispositivos, lo cual ha dado lugar a
la aparicion de ordenadores vestibles, posibilitando la deteccion de pardmetros fisioldgicos
de una manera no excesivamente intrusiva para las personas implicadas.

Las aplicaciones desarrolladas, en conjuncion con las técnicas de Inteligencia Ambiental,
podran servir para personalizar y contextualizar las interfaces con el fin de lograr una mayor
naturalidad en la interaccion con los sistemas utilizados en el entorno laboral.

Sin embargo, la telemonitorizacién puede chocar con cuestiones éticas y de privacidad que
habran de tenerse en cuenta para evitar cohibir a los trabajadores, asi como evitar una
vigilancia demasiado impertinente.
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También habra de incorporarse al sistema la posibilidad de dar respuestas al usuario
mediante entidades conversacionales antropométricas que contemplen emotividad, con el
fin de lograr una mayor cercania a los trabajadores implicados, asi como una mayor
naturalidad.

Enfoques a tener en cuenta:

- Disefio Emocional de los interfaces de usuario: Personalizacion de las herramientas
de Disefio Emocional para su aplicaciéon en el contexto de interfaces de usuario de
sistemas de control de seguridad.

- Los desarrollos de informatica afectiva en los sistemas de control de seguridad
(consideracion de la dimension emocional-cognitiva en los procesos humanos de
toma de decisiones involucrados).

- Senfales y disefio de signos: Personalizacién de herramientas de Disefio de Sonido y
de Disefio Emocional para la obtencion de concienciacion del riesgo.

4.1.4.12 Evaluacion de nuevos métodos de produccion en instalaciones complejas.

La velocidad de los avances tecnolégicos ha dado lugar a la rapida evolucién de los
procesos productivos en instalaciones muy complejas, todo por razones econémicas. Por
ejemplo, el traslado del calor y de la masa se han optimizado; ha aumentado la
automatizacion y se han introducido nuevas estrategias de control. Esto ha llevado a una
reduccion de los gastos a través de una mayor calidad y eficiencia de produccion y de unos
ahorros energéticos. Aungque también ha introducido un nuevo reto. Para el operario es cada
vez mas dificil predecir los efectos de sus acciones cuando trabaja en la planta. Es
necesario investigarlo para determinar cémo afecta este nuevo reto a las operaciones de la
planta.

4.1.5 Factores Humanos en la Gestién de Crisis y Emergencias.

La Gestion de Crisis y de Emergencias en los entornos de produccion altamente
intensificados y transitados se est& convirtiendo en una herramienta esencial para evitar el
desastre. El papel de los H&OF durante la gestion de las crisis y las emergencias es clave
cara a una reaccion rapida y unos planes de actuacion eficaces.

Tras accidentes graves como el sufrido recientemente en Toulouse, la investigacién de
cuales son los elementos organizacionales mas adecuados durante la gestion de crisis y de
emergencias tiene que ser uno de los principales puntos de atencién de la investigacion de
los H&OF durante los préximos afios.

Incluso en este caso, el uso de aplicaciones de VR sera especialmente adecuado para
probar las reacciones y para predecir las dinamicas de escenarios complejos donde varios
actores desempefian un papel clave para la resoluciéon de la situacion.

Investigacion a Corto Plazo

La identificacion, definicion y caracterizacion de los H&OF mas destacados que juegan un
papel clave durante las emergencias deberia ser un impulsor de la agenda de investigacion
a corto plazo.
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4.1.6 Seguridad y Calidad: ¢Se pueden integrar, encajan realmente?

Los principios de los sistemas de gestién de seguridad y salud ocupacional implantados por
muchas empresas europeas de acuerdo con diversas normas (como por ejemplo ILO-OSH
2001, OHSAS 18001, BS8800 y PN-N-18001) estan basados en el ciclo PDCA que es un
concepto basico del sistema de gestion de la calidad especificado en la norma ISO 14000.
Esto hace que el sistema de gestion OSH sea compatible con el QMS y el EMS. Sin
embargo, existen algunas diferencias importantes entre dichas normas, principalmente en
relacion a la evaluacion de riesgos y el aseguramiento de las medidas preventivas y los
controles adecuados. Los “beneficiarios” principales también son muy distintos: para el
sistema de gestion OSH, los “primeros beneficiarios” son los trabajadores, y para el QMS los
“primeros beneficiarios” son los clientes.

Como muchos de los elementos de los diferentes Sistemas de Gestion (MS) son comunes 0
muy similares, algunas organizaciones estan intentando integrar dichos sistemas en un
sistema de gestion global. Dicho enfoque también es muy promovido por las compafias de
certificacion y de consultoria, pero la influencia de dicha integracién en el rendimiento de la
seguridad y la salud todavia no ha sido explorada. Existe por tanto la necesidad de realizar
una investigacion de la eficacia del sistema de seguridad y salud “autonomo” en
comparacion con los sistemas integrados de gestion que cubren los aspectos de los
sistemas OSH. El resultado principal de dicha investigacibn deberian ser unas
recomendaciones de integracion de la gestion en los campos de calidad y seguridad
asegurando una alta eficacia en ambos campos.

4.1.7 Formas organizacionales y Practicas Gerenciales para prevenir accidentes y
gestionar los riesgos en las PYMEs

De acuerdo con Eurostat, el indice de accidentes mortales en el trabajo en la UE en el afio
2001 era de un 2,7 por cada 100.000 trabajadores, y era el doble en las microempresas y
las pequefias empresas. La estrategia actual de la UE en OSH establece que las PYMEs
(...) deberian beneficiarse de medidas especificas en los programas de informacion,
sensibilizacién y prevencion de los riesgos. Al mismo tiempo, la actual entrada en vigor de
los reglamentos OSH esta basada en un enfoque “pro-activo” en el que se espera que los
propios empleados den los pasos necesarios par asegurar un nivel satisfactorio de OSH con
la minima intervencion gubernamental. Esto quiere decir que es necesario el desarrollo de
organizaciones de trabajo y practicas de gestion adecuadas para cumplir con los
reglamentos relacionados con la OSH por parte de las impresas y para mejorar las
condiciones de trabajo.

En los ultimos afios, se han desarrollado conceptos de sistemas de gestion de OSH a nivel
nacional e internacional que pueden respaldar el enfoque del "enfoque pro-activo” a la OSH.
Existen sistemas especificos de documentacion internacional como ILO-OSH 2001 u
OHSAS 18001. En algunos paises como Dinamarca, Polonia, Espafa, RU, se han adoptado
normas nacionales sobre gestion de OSH. Pero estos sistemas estan generalmente
disefiados para empresas grandes y se utilizan sobre todo por una pequefa elite de
compafiias, mas que por la gran mayoria.Esta situacion demuestra la necesidad de una
investigacién mas profunda sobre las formas organizacionales y las practicas de gestién que
se adaptan a las necesidades de las PYMEs y que éstas podrian implantar de modo facil y
amplio.
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4.1.8 Areas de factores humanos y organizacionales en desarrollo

- Percepcién del riesgo y comunicacion del riesgo

- Ingenieria y Gestion de los Factores de Conocimiento Humano

- Aspectos Sociales y de Salud

4.2 Prioridades de Investigacion para 2007 en el area Factores Humanos

Organizacionales

GT4
Titulo Referencia SRA

Factores Humanos y Organizacionales de la Seguridad

: L, 4.1.1
desde la Direccion
Disefio Centrado en el Usuario; 4.1.2
Integracion de Evaluaciéon y Gestion de Riesgos; 4.1.3
Rendimiento Humano y Utilidad de la Tecnologia 4.1.4
Factores Humanos en la Gestibn de Crisis vy 415

Emergencias.
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5 GT5.- RIESGOS EMERGENTES Y NANOSEGURIDAD

5.1 Objetivos del GT

5.1.1 Riesgos emergentes

Debido al incremento en la complejidad e interdependencias de los sistemas industriales, asi
como a las alteraciones globales (en materia politica) en las sociedades exteriores, es
urgente enfatizar en los temas de riesgos y seguridad emergentes y transversales, que no
estan cubiertos por el término clasico de seguridad industrial.

Se considera riesgos emergentes tanto los ‘nuevos’ como los ‘crecientes’ (EU-OSHA,
20077), asi como una serie de tendencias, desarrollos, fuerzas motoras y obstaculos que
afectan a la naturaleza de los riesgos y al contexto en el que ellos son gestionados (OECD,
2003).

Generalizando la definicion dada por la EU-OSHA para riesgo emergente en materia de
Seguridad y Salud en el Trabajo, desde el punto de vista de la Seguridad Industrial se
identifica como riesgo emergente cualquier riesgo nuevo y creciente.

El riesgo se considerada ‘nuevo’ si:

- El riesgo era previamente desconocido y causado por nuevos procesos, nuevas
tecnologias, nuevos tipos de lugares de trabajo, o cambios sociales u organizativos
(p. €j. riesgos relacionados con la nanotecnologia, biotecnologia, tecnologias TIC,
nuevas sustancias quimicas, etc.); o,

- A pesar de tratarse de una cuestion de larga existencia, esta se considera
nuevamente como riesgo debido al cambio en las percepciones social o publica o,

- El nuevo conocimiento cientifico permite a una cuestién antigua identificarla como
un riesgo.

El riesgo se considera ‘creciente’ si:
- El'nimero de peligros que conducen al riesgo esta creciendo; o,

- La probabilidad de exposicion a los peligros que pueden conducir al riesgo se esta
incrementando (nivel de exposicion y/o nimero de personas expuestas al mismo)

- El efecto del peligro estd empeorando (seriedad de los efectos sobre la salud y/o
numero de personas afectadas)
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Dentro de la PESI, el GT de Riesgos Emergentes y Nanoseguridad actia sobre los nuevos
riesgos, los riesgos crecientes y los nuevos entornos de riesgo, siendo el primer grupo de
alerta de la Plataforma para este tipo de riesgos. Este GT permite, asimismo, desarrollar
nuevos conocimientos y soluciones, nuevas tecnologias, nuevos procesos, nuevos
materiales, nuevas organizaciones de trabajo y fuerzas de trabajo, en las siguientes areas
de conocimiento (pero no limitadas a estas):

1.

Riesgos relacionados con las nuevas tecnologias, materiales y sustancias:
- Nuevas tecnologias: nanotecnologia, biotecnologia, TIC's.

- Nuevas sustancias y huevos materiales

- Envejecimiento de las instalaciones industriales y de los materiales

Riesgos relacionados con las nuevas formas de organizacion del trabajo y
caracteristicas de la poblacion laboral.

- Nuevas formas de organizacién del trabajo: globalizacion, outsourcing,
movilidad, multiculturalidad, nuevos hébitos de trabajo, teletrabajo,
competitividad, etc.

- Nuevas caracteristicas de la fuerza de trabajo: envejecimiento, género,
discapacidad, inmigracion, drogodependencias, etc.

- Envejecimiento de las instalaciones industriales y de los materiales
- Redes industriales, parques industriales y otras interdependencias
Nuevos conocimientos sobre el riesgo.

- Riesgos derivados de la multiexposicion (multiagente o multifactor)
Incremento en la percepcion social del riesgo

- Comunicacion del riesgo.

Interaccion entre riesgos naturales y riesgos tecnoldgicos.

Riesgos y normalizacién

Otros temas de alerta temprana del riesgo que requieran investigacion

Los riesgos emergentes ligados a la nanotecnologia se consideran una prioridad y como tal
tienen su capitulo especifico.
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Percepcion de riesgos emergentes y acciones derivadas

5.1.2 Nanoseguridad

Aunque las nanotecnologias se encuentran aun en fase precompetitiva, a medio-largo plazo
tienen potencial para impactar en un amplio espectro de aplicaciones y sectores industriales.

Las necesidades industriales en cuestion de nanomateriales estan creciendo. Muchos
sectores se ven afectados, desde los mercados maduros de gran volumen como las
aplicaciones de automocion, los componentes de alto valor afiadido tales como los
componentes espaciales y aeronauticos, o incluso actividades emergentes como las nuevas
tecnologias para la energia. Se ven afectados campos de influencia mundial como el medio
ambiente y nuevos productos y funciones para la salud y le seguridad de las personas. Las
nanotecnologias (p. ej. nanoparticulas) van a tener un papel decisivo en la promocién de la
innovacién en el disefio y desarrollo de los materiales multifuncionales para el futuro, tanto
en la mejora de productos de uso habitual, como en la creacién de nuevas funciones y
nuevos productos.

El objetivo global del GT5 es desarrollar metodologias y aplicaciones para una
nanofabricacion segura. Esto incluye el desarrollo de:

- Tecnologias avanzadas de deteccion y monitorizacion en los lugares de trabajo
- Procesos de industriales integrados seguros
- Enfoque global a lo largo de todo el ciclo de vida

- Conocimiento de los efectos de las nanoparticulas en la salud y medioambiente.

En resumen, los objetivos del GT5 son los siguientes:
1. Sistematizar la definicién de riesgo emergente.

2. ldentificar nuevas tendencias, desafios y sus consiguientes riesgos emergentes,
muy especialmente en el campo de la nanotecnologia.
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3. Investigar y desarrollar nuevos conocimientos, metodologias, tecnologias y
aplicaciones en las areas de conocimiento identificadas por el GT.

4. Establecer prioridades para llevar a cabo las actividades de investigacion,
desarrollo e innovacion.

Identificar socios con competencias relevantes para su incorporacion al GT

Apoyar y coordinar de forma coordinada las iniciativas relativas a los riesgos
emergentes que provengan de las diferentes partes interesadas de la PESI.

7. Coordinar acciones con otros GT de la PESI en aquellos proyectos donde sea
necesaria la utilizacion de recursos conjuntos.

5.2 AGENDA ESTRATEGICA DE INVESTIGACION

5.2.1 Riesgos relacionados con las nuevas tecnologias, materiales y sustancias.

La incorporacion de nuevas tecnologias en los sistemas industriales permite incrementar la
productividad y la competitividad de las empresas, ademas de eliminar o controlar mas
eficazmente los “antiguos” riesgos existentes en planta. No obstante, las nuevas
tecnologias también pueden hacer emerger nuevos riesgos desconocidos hasta el presente
0 acentuar los ya existentes. Anticiparse a ellos resulta fundamental para prevenir los
potenciales efectos adversos sobre la salud, asi como para disponer de las alternativas y
herramientas necesarias para la evaluacién y control de los mismos en la empresa.

La utilizacién de nuevas tecnologias se focaliza fundamentalmente en sectores econémicos
de importante crecimiento, siendo algunas de las areas tecnolégicas en plena efervescencia
la nanotecnologia, la biotecnologia y las tecnologias de la informacién y comunicacion.

5.2.1.1 Nuevas tecnologias

La industria tiene que tratar tanto con nuevas como con antiguas tecnologias, asi como con
la combinacion de ambas. Los riesgos emergentes estan conectados con las nuevas
tecnologias, tales como los desarrollos en nanotecnologia, biotecnologia o nuevas
sustancias quimicas. Muchas otras innovaciones ofrecen también soluciones atractivas a la
industria, pero a menudo todas sus propiedades asi como las posibles influencias sobre
otros sistemas son totalmente conocidas.
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Ejemplo del proceso de cualificacion en nuevas tecnologias segin DNV RP-A203. La cualificacién
es alcanzada cuando el percentil de aceptacién alcanza el nivel objetivo para la vida de servicio.

La introduccién de plantas combinadas cada vez mas descentralizadas, diversificando por
ejemplo, la produccion de energia con sistemas renovables asi como otras medidas
similares, conducen a cuestiones totalmente novedosas: ¢como evaluar el riesgo de lo
desconocido?, especialmente los efectos e impactos complejos y a largo plazo, ¢cémo
obtener los datos necesarios para evaluar la fiabilidad o llevar a cabo la evaluacién de
riesgos para los componentes de sistemas Unicos en su tipo (“one-in-the-kind”) con
practicamente ningun historial de operacion?

Algunas de las cuestiones se abordan en documentos emergentes, pero el tema esta
todavia completamente abierto, especialmente para aquellas industrias tradicionalmente
menos concienciadas del riesgo. Cuestiones tales como, por ejemplo, ¢como evaluar los
riesgos desconocidos? aln permanecen sin respuesta. En este sentido, serd necesario el
desarrollo de practicas que incluyan la identificacién de escenarios peligrosos, en el disefio y
desarrollo de nuevos productos y tecnologias asi comode requisitos y procedimientos para
la generacion (laboratorio, ensayo, etc) y recopilacion de los datos necesarios para la
evaluacion del riesgo del nuevo producto o tecnologia.

- Nanotecnologia. Los aspectos ligados al tema de la Nanoseguridad se tratan
especificamente en el apartado 2.8.

- Tecnologias de la informacién y comunicacion.

La aparicion de la electricidad, el desarrollo posterior de la electronica y la explosiéon actual
de las TIC's, ha provocado un incremento mas que notable de fuentes artificiales de
exposicion cuya lista seguira creciendo con la evolucion tecnolégica. Actualmente los CEM
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de extremada baja frecuencia (ELF) relacionados con la distribucién y utilizaciéon de la
energia eléctrica (50 Hz) y los de alta frecuencia asociados con las telecomunicaciones
(900, 1800 MHz / telefonia mévil) son los que han captado la mayor atencion de la opinion
publica, distinguiéndose fundamentalmente dos entornos de exposicién: uno de caracter
ocupacional, ligado a la actividad laboral que desarrollan las personas y otro de caracter
medio ambiental, que afecta al conjunto del publico general.

En concordancia con su categoria de riesgo nuevo y emergente, la exposiciobn a campos
eléctricos, magnéticos y electromagnéticos (en adelante CEM) constituye una tematica
ampliamente desconocida por la empresa. Ademds, la inexistencia de un consenso
internacional sobre los efectos sobre la salud a largo plazo, la complejidad de un entorno
industrial multifuente y multifrecuencia y unas especiales necesidades de comunicacion del
riesgo que permitan evitar situaciones de alarma social tales como las presentadas en el
ambito medioambiental, aportan una complejidad adicional a la gestion de este riesgo en la
empresa.

Los efectos bioldgicos a corto plazo de la exposicién a CEM son bien conocidos: movimiento
de cargas e induccidon de corrientes débiles en el organismo a frecuencias bajas y
calentamiento de los tejidos a frecuencias altas. No obstante, el debate actual se centra en
los efectos a largo plazo y en verificar si niveles de exposicibn a CEM por debajo de los
limites establecidos, pueden causar a largo plazo efectos adversos para la salud.

La International Commission on Non-lonizing Radiation Protection (ICNIRP) establecié en
1998 las recomendaciones para limitar la exposicibn a campos eléctricos, magnéticos y
electromagnéticos hasta 300 GHz, tanto a nivel de publico general como ocupacional. Los
limites ICNIRP se han trasladado al &dmbito europeo mediante dos disposiciones: la
Recomendacion del Consejo, de 12 de julio de 1999 focalizada en el entorno medio
ambiental y la reciente Directiva 40/2004/CE, destinada al entorno laboral. Sefialar también
gue en 2001 y en plena efervescencia de la problematica social relacionada con las antenas
de telefonia movil, se aprob6 el RD 1066/2001.

Existe una extensa gama de valores de exposiciéon ocupacional a CEM reportados en la
bibliografia internacional, cubriendo un amplio espectro de puestos y entornos de trabajo. No
obstante, los datos referenciados son en su conjunto inhomogéneos y de dificil comparacién
entre si, dado que en muchos casos no se describen las condiciones de medicion ni la
incertidumbre asociada a la misma, por lo que resulta complicado exportar estos valores a
otros puestos de trabajo. Ademas, las caracteristicas inherentes a los propios entornos
industriales, tales como distribuciones inhomogéneas de campo y exposicion simultanea a
multiples fuentes y frecuencias, provoca, en ausencia de procedimientos de evaluacion
normalizados, dificultades en la definicion de la estrategia y del procedimiento de medida a
seguir en cada caso.

Los resultados de las mediciones demuestran que los VLA (Directiva 40/2004/CE) se
superan en algunos entornos y puestos de trabajo que utilizan maquinaria sin marcado CE,
mantenimiento y operacién de hornos de induccién y mantenimiento y reparacion de
estaciones repetidoras, uso de equipamiento médico, entre otros.

En el ambito de la prevencién por disefio, la norma armonizada UNE — EN 12198 -1/2/3:
2003 suministra los requisitos generales a cumplir por las maquinas de nueva fabricacion, al
amparo de la Directiva de maquinas y de sus RD de transposicion a la legislacion espafiola.
En este sentido, el desarrollo de nuevas aplicaciones que permitan a la empresa fabricante
el cumplimiento de los requisitos de una forma innovadora, mas facil y econémica, pueden
aportar ventajas competitivas a la empresa.
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Con referencia a las medidas de proteccion colectiva, dos son las principales categorias:

- Las medidas organizativas y de gestion que afectan a la zona de trabajo o a la
exposicion del trabajador y que pueden incluir, entre otras, la reordenacion del area
de trabajo, la sefializacion de la misma, la optimizacién del tiempo de proceso, etc.

- Las medidas técnicas o de ingenieria como apantallamientos, blindajes o puestas a
tierra, cuya implantacion a priori debiera producirse en la fase de disefio, con objeto
de reducir las emisiones CEM indeseables de los equipos de trabajo.

Las medidas organizacionales y de gestion pueden implantarse por lo general con costes
moderados y su efectividad puede potenciarse mediante una adecuada formaciéon y
entrenamiento especifico del trabajador. En el segundo caso y en concordancia con
cualquier actuacion reactiva, el coste de implantacién resulta en la mayor parte de las veces
elevado y su eficacia muchas veces cuestionable, especialmente en lo referido al
tratamiento del campo magnético. Nuevos desarrollos tecnolégica y econdémicamente
viables son necesarios implementar soluciones de proteccién en la empresa, especialmente
para su aplicabilidad en el segmento PYME.

Con respecto a los EPIs disponibles el uso de prendas apantalladas esta limitado a rangos
particulares de frecuencia y deberian ser utilizadas cuando las medidas de ingenieria o de
gestion resultan insuficientes. Los guantes aislantes constituyen una ayuda para prevenir
shocks y quemaduras por corrientes de contacto y los zapatos de seguridad pueden
utilizarse para asegurar la conformidad con el SAR local en los miembros. Algunos modelos
de gafas han sido propuestos para la proteccion frente a RF, pero su efectividad adn no ha
sido demostrada. Los nuevos materiales, las nuevas tecnologias de fabricacion asi como la
implementacion de las TIC's pueden permitir el desarrollo de una nueva generacion de
EPIs.

Finalmente, los aspectos de informacion del riesgo CEM presentan una especial
sensibilidad, dadas las situaciones de alarma social que provocaron en el ambito
medioambiental algunas estrategias seguidas para la comunicacién del riesgo. También la
actual inconsistencia en el conocimiento sobre los efectos sobre la salud de las exposiciones
a largo plazo, por debajo de los limites reglamentados (excluidos del campo de aplicacion de
la Directiva), plantea una problematica adicional en cuanto a las acciones formativas a
implementar en la empresa y a las actuaciones en materia de vigilancia de la salud de los
trabajadores.
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Investigacion a corto plazo O Desarrollo de procedimientos y metodologias para
la evaluaciébn de riesgos emergentes durante el
disefio y desarrollo de nuevas tecnologias,
procesos, productos y servicios (Puede tratarse de
una aplicacion de la metodologia desarrollada para
la identificacion de los riesgos emergentes en
general)

O Cyber-seguridad y amenazas para la seguridad de
la automatizacion 'y otros sistemas de
automatizacion — trabajo en normas.

O Nuevos agentes biolégicos, particularmente los
utilizados en el campo de la biotecnologia

O Aplicaciones innovadoras de prevencion y control
de la exposicion a CEM, con especial incidencia en
la consideracion de colectivos sensibles y su
aplicabilidad en entornos PYME.

O Evaluacion y control del riesgo en la utilizacion de
TICs

Investigacién a medio plazo O Soluciones innovadoras y seguras basadas en TICs
para plantas nuevas y antiguas que incluyan:

* Implementacién de normas

» Desarrollo e implementacion de equipos
conectados en red y normas para gestionar
la seguridad del comercio electrénico en la
industria

Investigacion a largo plazo O Evaluaciéon de riesgos on-line (las bases para ello
deben ser desarrolladas durante la fase de disefio).

5.2.1.2 Nuevas sustancias y huevos materiales.

Aproximadamente existen alrededor de 100.000 diferentes sustancias quimicas registradas
en el mercado Europeo y la cifra no para de crecer. Como grupos especificos de sustancias
con especial interés en su evaluacién y control se encuentran las nanoparticulas (ver
capitulo 5.7), las sustancias carcindgenas y los toxicos para la reproduccién, incluidos los
disruptores endocrinos. En este sentido, la mejora y validacion de modelos para evaluacién
de la exposicion, incluida la exposicion dérmica, el desarrollo de mapas precisos de las
exposiciones laborales asi como de medidas de control, para los grupos especificos de
sustancias sefalados, representan areas de interés para la investigacion en este ambito.
Los aspectos relacionados con las nanoparticulas se tratan especificamente en el punto 5.7
del presente documento.

También los peligros biotecnolégicos estan siendo objeto de atencidn creciente,
fundamentalmente en relacién a ciertos temas emergentes, tales como el bioterrorismo o
sus usos en el campo de la biotecnologia. En este ambito, las metodologias de evaluacion y
de medicién de las exposiciones en el puesto de trabajo se encuentran en muchos casos en

1070 Version 1.1, 29/06/2006




Plataforma Tecnologica

Espafiola de Seguridad

un estado experimental. Ademas no hay valores limite para la exposicion ocupacional a
agentes biol6gicos.

Investigacion a corto plazo o Investigacién de los riesgos de nuevas sustancias
quimicas y de nuevos escenarios de exposicion

o Modelos para la evaluacion de la exposicion a
nuevas sustancias quimicas, incluida la exposicién
dérmica.

o Evaluacion y medicién de la exposicion a agentes
biolégicos en el puesto de trabajo

Investigacién a medio plazo o Desarrollo de tecnologias de prevencién y control
de nuevas sustancias peligrosas

5.2.2 Riesgos relacionados con las nuevas formas de organizacion del trabajo y
caracteristicas de la poblacion laboral.

5.2.2.1 Nuevas formas de organizacion del trabajo: globalizacién, outsourcing,
movilidad, multiculturalidad, nuevos habitos de trabajo, teletrabajo,
competitividad.

La globalizacién esta creando dinamicas que implican la movilidad de empresas, la
circulacion de trabajadores, la mezcla entre las culturas (con las consiguientes diferencias
en la percepcion de los riesgos y en la comprension de diferentes fendmenos), y las
barreras idiomaticas.

Al mismo tiempo, la revolucién en la comunicacién entre individuos, organizaciones y redes
via internet permite situaciones nuevas de trabajo, en las que una persona puede estar
trabajando en un lugar distinto al centro de trabajo de la empresa que le contrata- teletrabajo
(con la consiguiente alteracién del concepto tradicional de “centro de trabajo” y las
dificultades de control sobre el mismo), un equipo puede estar constituido por individuos
situados en distintas partes del planeta y empresas geograficamente alejadas, pueden
interaccionar entre si como si se hallasen en el mismo poligono industrial.

Esta comunicacion global también conlleva una competitividad global por los mismos
recursos y las mismas oportunidades, aunque muchas veces partiendo de entornos
diferentes (los trabajadores y empresas del Silicon Valley compiten con sus homdlogos en
India, aunque obviamente ni la cultura ni el entorno son comparables).

Por dltimo, la creciente incorporacion al trabajo de la mujer cambia de forma significativa
tanto el entorno de trabajo como el entorno social, y éste a su vez modifica al primero. Todo
ello implica la necesidad de investigar en nuevas formas de actuacion y nuevas dimensiones
en su repercusion, de los riesgos “tradicionales”, al mismo tiempo que hace aparecer nuevos
riesgos y nuevos factores de riesgo en el escenario.
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Investigacion a corto plazo O Andlisis de la aparicion de nuevos riesgos y
evoluciéon de los riesgos “tradicionales” en relacién
a la cadena de subcontratacion.

O Interrelacién entre la competitividad y el riesgo

Investigacién a medio plazo O Nuevos habitos de trabajo, compatibilidad /
incompatibilidad entre la vida privada y la vida
profesional y laboral y su interrelacién con el riesgo
percibido y el riesgo materializado

O Evaluacion y control del riesgo en el e-work

5.2.2.2 Nuevas caracteristicas de la fuerza de trabajo: envejecimiento, género,
discapacidad, inmigracién, drogodependencias, etc.

Tal y como ya se ha ido exponiendo en este documento, la globalizacién y la movilidad
cambian el panorama de la produccién y los servicios, pero también cambian el panorama
humano. Asi, la poblacién trabajadora del mundo desarrollado envejece, e incorpora de
forma masiva a las mujeres y a los discapacitados; al mismo tiempo, se trata de una
poblacién sedentaria, con poco o nulo ejercicio fisico dentro o fuera del trabajo. EI mundo
menos desarrollado “exporta” trabajadores a otros paises, produciéndose una mezcla
cultural en los centros de trabajo. Y por Ultimo, cada vez se pone mas de manifiesto la
existencia de individuos y colectivos con sensibilidades especiales a los riesgos (asma,
alergia, etc.) y se da mayor importancia al tratamiento individualizado de la accion del riesgo
(mujeres embarazadas o en fase de lactancia, personas especialmente sensibles, etc.)

Investigacion a corto plazo O Interrelacion entre riesgos conocidos y emergentes
y género

O Identificacion de nuevas caracteristicas de la fuerza
de trabajo y de la organizacién del trabajo tras la
externalizacion y el trabajo en red, y las
consecuencias para la seguridad industrial.

Andlisis de los patrones de riesgo y la movilidad.

O La multiculturalidad y los factores psicosociales de
riesgo; la gestion del riesgo en las compafiias
multiculturales (ej. Multinacionales, compafiias con
alto nivel de inmigracion....)

O

Investigacion a medio plazo O Elaboracion de nuevo modelos causa-efecto que
tengan en consideracion aspectos tales como el
género, la edad, la etnia, la discapacidad y
determinados factores organizativos

O Metodologias especificas de formacion e
integracibn en la seguridad industrial para los
colectivos de trabajadores procedentes de paises
menos desarrollados.

109U Version 1.1, 29/06/2006




Plataforma Tecnologica

Espafiola de Seguridad
Industrial (PESI)

5.2.2.3 Redes industriales, parques industriales vy otras interdependencias.

En nuestros dias la industria ha externalizado el mantenimiento y otras actividades que no
se consideran como parte del ndcleo del negocio. Esto ha creado complicadas redes, donde
los proveedores de servicios han externalizado también sus actividades a subcontratistas,
que usan otros subcontratistas, etc. Los emplazamientos industriales estan también
divididos entre varias compaifiias, de acuerdo con las diferentes actividades productivas y
las actividades de apoyo a la produccion. Esta tendencia esta creando parques industriales
donde muchas organizaciones independientes trabajan en el mismo lugar y las
responsabilidades no estan siempre claras. COmo asegurar la seguridad ocupacional, la
seguridad patrimonial y la fiabilidad de las redes y de los parques industriales es una de las
cuestiones clave.

Las instalaciones industriales actuales mantienen muchas interdependencias con sistemas e
instalaciones que no estan bajo la misma gestion (de la seguridad). Esto ha incrementado su
vulnerabilidad frente a peligros secundarios, cuando la fuente primaria de peligro es uno o
varios de sus socios en la red. Esto crea situaciones en las que no todos los riesgos estan
identificados, o bien los riesgos identificados no pueden ser alcanzados por el que los ha
identificado. Por ejemplo, grandes &reas industriales con instalaciones quimicas con
importantes cantidades de sustancias peligrosas, poseen el potencial riesgo de que un
accidente inicie una cadena de accidentes mayores en las plantas anexas. Esta cadena de
sucesos se denomina “efecto dominé”. Los efectos domind pueden ser también causados
por otros sistemas de interdependencia, ademas de por instalaciones quimicas vecinas.

La evaluacion de estos escenarios “multi-riesgo” requiere de un acercamiento cientifico
multidisciplinar y de la cooperacién entre expertos de diferentes campos de la tecnologia y
de las ciencias sociales y econémicas.

Investigacion a corto plazo O Identificacion de las interdependencias y de la
vulnerabilidad de la instalacion frente a alteraciones
en otros sistemas

Investigacién a medio plazo O Desarrollo de un enfoque cientifico multidisciplinar
para construir y evaluar escenarios de riesgo en
redes complejas.

Investigacion a largo plazo 0 Examinar las posibilidades de la evaluacion on-line
del riesgo.

5.2.2.4 Envejecimiento de las instalaciones industriales y de los materiales.

En instalaciones antiguas, la industria esta afrontando nuevos desafios cuando la vida util de
la planta y sus sistemas se prolongan mas alla de la vida util estimada en el disefio. Las
plantas antiguas son a menudo las favoritas de los economistas en el corto plazo; la presion
econdémica para incrementar la vida util de la planta puede ser enorme y los posibles
beneficios (por ejemplo, no es necesario pedir permisos de actividad, etc.) muy atractivos.
Sin embargo, las decisiones sobre la extension de la vida atil de la instalacién industrial
pueden tomarse sobre bases no realistas, cuando la evaluacién de la planta la realizan
ingenieros sin experiencia en la planta y que pueden carecer de datos fiables, incluso
basicos, para la evaluacion. Es importante tener en cuenta que, en muchos casos, la
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decision de construir una nueva planta mas que de actualizar la anterior, puede tener una
influencia dramatica (positival!) en la competitividad e innovacion en Europa.

La integracion real del ciclo de vida de una planta y de la tecnologia y la evaluacion del
riesgo a medio y largo plazo, no es necesariamente una prioridad para la empresa o el
organo inspector. Si embargo, para la sociedad puede ser un gran problema, especialmente
si se combina con nuevas tecnologias o con plantas re-equipadas.

Investigacion a corto plazo 0 Riesgos emergentes derivados de la operacion de
plantas antiguas e integracion de la gestién del
riesgo en el ciclo de vida de la planta

Investigacion a largo plazo O Evaluacion del riesgo on-line

5.2.3 Nuevos conocimientos sobre el riesgo.

5.2.3.1 Identificacion de riesgos nuevos y emergentes

En el proceso tradicional de evaluacién de riesgos se reconoce la importancia de una
identificacion de riesgos sistematica y fiable. Lo mismo se aplica a los riesgos emergentes y
a los transversales: cuanto antes se identifiquen los riesgos, antes pueden ser evaluados y
gestionados.

Actualmente no existe sistematica alguna para la identificacion de riesgos emergentes. Por
lo tanto la necesidad de investigaciébn méas urgente es desarrollar una metodologia genérica
para identificar los sistemas, las situaciones, los productos y servicios donde puedan
aparecer riesgos emergentes. El siguiente paso serd desarrollar los métodos especificos
necesarios para los distintos grupos de problemas identificados.

Investigacion a corto plazo O Desarrollo de una metodologia general para la
identificacion y evaluacion de riesgos emergentes

5.2.3.2 Riesqgos derivados de la multiexposicidn (multiagente o multifactor)

Determinados factores de riesgo son objeto de continua investigacion con objeto de
conocer, con mayor detalle, la forma en que actdan sobre el organismo y los posibles
efectos relacionados con ello. Tales conocimientos posibilitan el desarrollo de mejores
herramientas de evaluacion y gestion del riesgo y, en ultima instancia, el disefio y operacion
de equipamiento y sistemas industriales mas seguros.

Ejemplos tipicos son las sustancias quimicas y sus mezclas y particularmente, los agentes
cancerigenos, mutagenos, toxicos para la reproduccion y los que pueden producir
alteraciones de tipo endocrino (disruptores endocrinos). También son objeto de investigacion
permanente los disolventes por su amplia utilizacion, las MMMF sustitutivas del amianto, las
alteraciones del sistema osteo-muscular en relacién con fuerzas, presiones, esfuerzos y
repetitividad del movimiento y la forma en que reacciona cada individuo frente a una presion
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continuada del entorno (concentracion, tratamiento de informacién, dispersion de
informacion, carga emocional.....).

La exposicién combinada en los sistemas industriales a estos agentes y factores de riesgo
que, en principio parecen independientes, plantea un conjunto de lineas de investigacion
gue tienen como factor comun la existencia de factores de riesgo simultaneos.

Investigacion a corto plazo O Exposiciones combinadas y respuesta humana

O Investigacion con multiexposiciones reales que
afectan a amplios colectivos laborales

5.2.4 Incremento en la percepcion social del riesgo

5.2.4.1 Comunicacion del riesqgo.

La mejora en las condiciones de vida y trabajo, asi como los adelantos en materia de salud,
educacién y bienestar en general, hacen que la poblacién aumente de forma progresiva su
nivel de conciencia del riesgo, al mismo tiempo que se vuelve mas exigente en relacion,
tanto a las condiciones de vida como a las condiciones de trabajo. Aparece el concepto de
“empleo de calidad”, inexistente hace apenas 20 afios.

En consecuencia, aspectos que en un tiempo no eran ni tan soélo percibidos, actualmente
son fuente de preocupacion y son noticia en los medios. Por ejemplo, hace poco mas diez
afios la telefonia maovil era percibida como un lujo; hoy en dia, es un articulo basico, de bajo
coste, y las instalaciones de emisién y repeticion son percibidas como peligrosas. En un
mundo donde cada vez es mas facil procesar la informacion, cada ciudadano puede acceder
al nivel de informacién que desee de forma gratuita. Y ello conlleva un nivel de exigencia
superior por parte de la poblacion.

Sin embargo, ninguna actividad humana esta carente de riesgo, por mas segura que ésta
sea. Y ello implica la aceptacion social de un determinado nivel de riesgo. Para llegar a
obtener este consenso, es preciso investigar como percibe nuestra sociedad — u otra
sociedad — el riesgo de distintos factores.

El progreso tecnoldgico se asocia siempre con nuevos riesgos o con un incremento de los
existentes y la percepcién del riesgo por parte de los técnicos o del publico general puede
ser radicalmente diferente. Factores tales como el desconocimiento de la tecnologia, la
imposibilidad de “tocar” el problema (“es algo que no se ve”), la incapacidad de controlar la
situacion, la evidencia de que no se trata de una exposicién voluntaria, el temor humano a
una enfermedad grave, la ausencia de un beneficio claro o la sensacion de que “siempre me
toca a mi”, pueden incrementar drasticamente la percepcion del riesgo.

El desarrollo de estrategias, herramientas y metodologias de comunicacion del riesgo,
especialmente en lo referente a riesgos nuevos y emergentes, resulta basico para evitar
situaciones de alarma social carentes de justificacion.

Investigacion a corto plazo O Estrategias y herramientas para la comunicacion
del riesgo de exposicion a CEM en la empresa.
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O Desarrollo de herramientas practicas para la
comunicacion del riesgo en las PYMEs

Investigacion a medio plazo O Percepcion de determinados aspectos de la
organizacion del trabajo como un riesgo: tiempo de
trabajo y su distribucién, conciliacion entre la vida
privada y la vida laboral.

0O Percepcion del riesgo derivado de la manipulacion,
uUso y exposicibn a sustancias quimicas, a la
radiacion, a los EMFs, del riesgo de aparicion de
lesiones de tipo osteo-muscular debidas al trabajo,
del estrés y la monotonia y su relacién con el
trabajo, del acoso.

5.2.5 Interaccién entre riesgos naturales y riesgos tecnolégicos.

Existe una creciente evidencia de que el clima en diferentes regiones de Europa esta
cambiando y de que se estan produciendo catastrofes naturales inesperadas como
inundaciones e incendios forestales. Las catastrofes de origen natural pueden desbordar las
medidas de seguridad de una instalacion industrial y causar peligros tecnoldgicos. Los
desastres naturales afectan simultineamente a muchas instalaciones industriales y como
consecuencia pueden dejar de funcionar infraestructuras basicas como el suministro de
agua, energia o las comunicaciones.

La mayor parte de las industrias no estan preparadas para fendmenos naturales
inesperados, que sobrecargan la capacidad de sus sistemas vy las hace vulnerables frente a
los accidentes tecnoldgicos y las pérdidas de produccidn. Los riesgos asociados a desastres
naturales que afectan a la seguridad industrial son riesgos transversales que necesitan para
su tratamiento un enfoque multidisciplinar desde diversos campos de la ciencia.

Investigacion a corto plazo O ldentificacion de instalaciones industriales en zonas
con riesgos naturales potenciales e identificacion de
las posibles consecuencias (inundaciones,
incendios forestales y terremotos).

O Identificacion y evaluacion de las tendencias futuras
en el cambio climatico global y su efecto potencial
sobre la seguridad industrial

Investigacion a medio plazo O Desarrollar tecnologias que toleren peligros
naturales u otro tipo de peligros inesperados.

5.2.6 Riesgos y normalizacion

La Normalizacién ha demostrado en el transcurso de los afios ser un instrumento de gran
utilidad para reducir el riesgo en la Industria. La homogeneizacion de metodologias, el
desarrollo de sistemas normalizados de identificacion, valoracion y gestion de riesgos, la
posibilidad de comparacion de datos obtenidos mediante métodos normalizados, etc., han
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permitido y permiten en la actualidad un mejor control del riesgo asociado a las actividades
industriales; no en vano, una parte importante del cuerpo normativo se centra en aspectos
relacionados con la seguridad industrial.

Para conocer los avances en materia de seguridad industrial derivados de la normalizacién
deberian desarrollarse estudios que cuantificaran las mejoras obtenidas con el fin de, entre
otros, evaluar la eficiencia del propio proceso de la normalizacién y su impacto en la
seguridad industrial.

El cuerpo normativo existente en materia de seguridad industrial es, no obstante y por
definicién, incompleto, ya que la normalizacion, como la industrial, es una actividad en
constante evolucién que ha de adaptarse a los nuevos retos y satisfacer a sus usuarios:
consumidores, industria, administracion...

En los ultimos meses se viene observando un aumento de la actividad normalizadora, tanto
en el &mbito europeo como nacional, referida a la gestion del riesgo. Este aumento de
actividad coincide con una vision mas integral del riesgo y con una concepcién mas global
del mismo. Se han desarrollado numerosas normas para abarcar aspectos concretos de la
seguridad industrial; ahora, sin embargo, se pretende desarrollar normas de caracter mas
generalista que contemplen todo el riesgo globalmente. El reto es tan complejo como
necesario y Gtil. De hecho, muchos de los aspectos tratados a lo largo de este documento
son susceptibles de normalizarse, dotando al proceso de una mayor seguridad, y no en vano
se ha destacado anteriormente alguno de las iniciativas que la normalizacion, especialmente
en el ambito europeo, ha puesto en marcha.

Evidentemente, unos de los aspectos fundamentales a tratar desde la normalizacion es el
desarrollo de metodologias para la identificacion, valoraciéon y gestion del riesgo asociado a
los procesos industriales, haciendo especial hincapié en los riesgos emergentes. La
normalizacién ha de dotar a las organizaciones de un cuerpo normativo que permitan
asegurar con un grado razonable de seguridad que se estan identificando y gestionando
adecuadamente los nuevos riesgos y riesgos emergentes de las actividad industrial.

Otro campo de actuacion es la definicion de metodologias de andlisis para valorar los
nuevos riesgos derivados del empleo de la nanotecnologia, y especialmente la medicion de
la toxicidad o los efectos ambientales y humanos del empleo de nuevas particulas, o los
derivados de la multiexposicion o la exposicién a multiagentes o multifactores.

Por ultimo, es necesario indicar que en ocasiones tan peligroso puede resultar la ausencia
de métodos normalizados, desarrollados por entidades de Normalizacion reconocidas
legalmente, como el desarrollo de documentos pseudonormativos que, sin las garantias
ofrecidas por la normalizacién y sin la participacion de todas la partes interesadas,
pretendan impongan visiones parciales, interesadas o erréneas de la seguridad industrial.
Seria necesario, por tanto, estudiar el impacto de este tipo de pseudonormas en la
seguridad de la industria nacional y europea.

Investigacion a corto plazo O Identificaciéon de necesidades normativas derivadas
del nuevo enfoque de la seguridad industrial.

O Desarrollo de metodologias normalizadas
identificacion, evaluaciébn y gestion de nuevos
riesgos y riegos emergentes, incluidos los
derivados del desarrollo de la nanotecnologias.

Investigacion a medio plazo O Estudio del impacto en la seguridad industrial del
desarrollo y empleo de normas

1140 Version 1.1, 29/06/2006




Plataforma Tecnologica

Espafiola de Seguridad
Industrial (PESI)

O Desarrollo de un cuerpo normativo adaptado a las
nuevas necesidades de la seguridad industrial.

O Estudios piloto del impacto de las nuevas normas
en la seguridad de las organizaciones industriales.

0O Estudio del impacto econdmico y de seguridad del
empleo de documentos pseudonormativos.

5.2.7 Nanoseguridad

En el ambito de la nanotecnologica una parte importante de las aplicaciones se ha
focalizado en la produccion de nuevos o mejorados materiales. Los primeros estudios sobre
los riesgos para la seguridad y salud de las nanoparticulas acaban de finalizarse y los
riesgos no han sido completamente explorados. El nimero de trabajadores expuestos se
incrementa y existe muy poca informacién sobre las rutas de exposicion, la toxicidad de los
nanomateriales, las sisteméticas de evaluacion vy los niveles de referencia a utilizar.

Los principales riesgos que presentan las nanoparticulas se asocian con la toxicidad,
reactividad quimica, incendio y explosién. En principio, todos los métodos de produccion de
nanoparticulas pueden conllevar riesgo de exposicion por inhalacion, contacto dérmico e
ingestion.. Los efectos dependen del tamafio de la particula, morfologia, superficie de
contacto, composicion y posiblemente de su solubilidad. Asi, componentes inofensivos a
escala microscopica, pueden presentar a nanoescala una intensa reactividad quimica y
provocar dafios biolégicos .

Las particulas ultrafinas han probado ser 10 a 50 veces mas dafiinas en los tejidos
pulmonares que otras particulas. El nivel de dafio depende de la profundidad de
penetracion y, en este sentido, el reducido tamafio de las nanoparticulas asegura que una
alta proporcién de la fraccion inhalada alcanzard y se depositara en la parte profunda de
pulmén. La evidencia disponible sugiere que algunas nanoparticulas fabricadas y nanotubos
son mas toxicos por unidad de masa que los mismos quimicos en su forma macro. También,
algunos investigadores sugieren que la inhalacién de nanotubos de carbono pueden causar
un dafo similar a la asbestosis, por el parecido de estas nanoparticulas con las fibras de
amianto. Algunos materiales que se producen tanto a macro como a nanoescala; pueden
presentar diferentes caracteristicas toxicolégicas en ambas formas, pero las actuales
normativas reguladoras basan los niveles de referencia en la masa de particulas inhalada y
no en el tamafo de las mismas.

Resulta aun demasiado pronto para extraer conclusiones sobre los efectos por inhalacion de
los nanomateriales, porque la base de datos toxicoldgica existente es aun reducida y los
estudios toxicologicos sobre animales resultan dificiles de extrapolar a escala humana.

En cuanto a la evaluacién de la seguridad y salud de las nanoparticulas, existen lagunas de
conocimiento y los datos disponibles sobre trabajadores expuestos son adn escasos, por lo
que el conocimiento actual es inadecuado para los propdsitos de evaluacion del riesgo. En
este sentido, se necesita investigar la toxicidad, epidemiologia, persistencia y
bioacumulacién de las nanoparticulas manufacturadas y de las nuevas formas como los
nanotubos, asi como las vias de exposicion y desarrollar metodologias e instrumentacion
practica para su evaluacion.

Para el control de la exposicion de las nanoparticulas en el ambiente, nuevos métodos de
control deben ser investigados en todos los procesos de sintesis. En este sentido, merece
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una mencion especial la exposicion por via dérmica, para la cual las medidas de prevencién
son pobres (EPIS) y pueden no ser efectivas.

Con respecto a los riesgos de incendio y explosion, existe un amplio conocimiento sobre las
caracteristicas explosivas de las particulas en la escala macro pero la ausencia de datos es
total para las nanoparticulas. La investigacion en particulas micrométricas revela que la
gravedad de la explosion se incrementa cuando se reduce el tamafio de particula pero no
resulta evidente que los resultados a escala macro puedan extrapolarse a nanoescala, al
igual que ya ocurriera con la toxicidad.

La industria quimica esta destinada a ser la mayor productora de nanomateriales. La
evaluacion de riesgos de estas sustancias se realizard de conformidad con el sistema
REACH (Registration, Evaluation and Authorisation of Chemicals). No obstante, desde la
perspectiva de las nanoparticulas, se sefialan dos objeciones importantes a la Ultima version
del sistema. Por un lado, el REACH no tiene en cuenta el tamafio y morfologia de la
particula y por otro, muchos de los nanomateriales tendran bajos niveles de produccion, con
lo cual no necesitaran ser evaluados 0 en su caso necesitaran de evaluaciones mucho
menos exigentes. Asi, las sustancias existentes que se produzcan como nanoparticulas
pueden tener diferentes efectos sobre la salud que la forma macro ya comercializada, pero
seran consideradas como la misma sustancia quimica, aunque por las propiedades
exhibidas probablemente no lo sean.

Investigacion a corto plazo O Reactividad quimica de las nanoparticulas (en
estado solidd, liquido y gaseoso, catélisis, fuego)

Explosividad de la nanoparticulas (detonacién)

O Fuentes de inicio de reactividad y explosividad (p.
ej. temperaturas fuera de control, descargas
mecdnicas y electrostéticas, etc)

O Dispersidn de la nanoparticulas en el aire, agua y
sélidos

O Toxicidad y ecotoxicidad (humana, animal vy
vegetal)

O Desarrollo de tecnologias de deteccion y medida a
escala industrial

O
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Investigacion a medio plazo O Andlisis del riesgo del ciclo de vida (desde la
creacion hasta la eliminacién)

O Epidemiologia
O Legislacién/estandarizacion, areas legales

O Evaluacion de riesgos para la  salud,
medioambientales y financieros.

O Metrologia (deteccion, identificacion y
caracterizacion a escala de nanomaterial)

O Metrologia para la obtencién bésica de datos de
salud y seguridad

O Toxicidad y ecotoxicidad (p. ej. biomarcadores,
marcadores de ADN,...)

O Reactividad, explosion y dispersiéon

O Herramientas y metodologias de evaluacién y
gestion de riesgos que integran factores humanos y
organizativos, la nocion del riesgo debido a la
incertidumbre cientifica y técnica asociada con esta
tecnologia.Tecnologia de seguridad inherente e
integrada (p. €j. intensificacion de procesos, etc)

O Tecnologia de filtrado (gas, liquido,etc)
Educacion y formacion

O Desarrollo de demostraciones y lineas de
produccion piloto.

|

5.3 Prioridades de investigacion para 2007 en el area de riesgos emergentes
y nanoseguridad.

GT5
Titulo Referencia SRA

Metodologia consensuada para la identificacion y
evaluacion de riesgos emergentes, incluyendo el

desarrollo de legislacion, cédigos y normas 5231
unificadas/consolidadas”

Riesgos emergentes derivados de la interacciéon de

todos los aspectos del riesgo (técnicos y no 5223

técnicos), incluyendo las interdependencias, la
complejidad y los fendmenos desconocidos

Riesgos emergentes derivados de nuevas
tecnologias incluyendo metodologias de gestidon 5.2.1.1
integrada del riesgo para nuevas tecnologias.

Riesgos emergentes derivados del funcionamiento 5224
de plantas antiguas e integracién de la gestién del
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riesgo en el ciclo de vida.

Evaluacién y control de la exposicion a CEM en

ambientes laborales 5231

NANOSEGURIDAD

Desarrollo de tecnologias de deteccion y medida de
nanoparticulas a nivel industrial

5.2.2.7
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6 GT6.- TECNOLOGIAS PARA LA SEGURIDAD PATRIMONIAL EN
LA EMPRESA

6.1 Seguridad Patrimonial

Dentro de la Plataforma Tecnol6gica, el GT de Seguridad Patrimonial permitira, desarrollar
nuevos conocimientos y soluciones, nuevas tecnologias, nuevos procesos, Nnuevos
materiales, nuevas organizaciones de trabajo y fuerzas de trabajo, en las siguientes areas
de conocimiento (pero no limitadas a estas):

1. Identificacion de personas, explosivos u objetos:
2. Vigilancia y seguimiento y proteccién de personas o bienes.

3. Proteccién civil, incluyendo evacuacién, operaciones de busqueda y rescate, de
control y solucién.

4. Metodologias integradas de gestion de riesgos.

6.2 Agenda estratégica de investigacion

6.2.1 Identificacion de personas, explosivos u objetos.

6.2.1.1 Desarrollo de los sistemas de identificacion biométrica de personas aisladas

- ldentificacion cercana: Sistemas de reconocimiento integrado de datos biométricos.
Desarrollo de programas de reconstruccion y reconocimiento biométricos. Desarrollo
de programas de reconocimiento de imagenes en 3D. Desarrollo de programas de
transformacion temporal en evolucién de rasgos fisicos.

- ldentificacion lejana: Sistemas de identificacién de individuos en grupos de personas
mediante reconocimiento de caracteristicas fisicas en entornos dindmicos. Estudio,
desarrollo y mejora de las condiciones de programas para identificacion.

- Mejora de técnicas de reconstruccion de rasgos personales (retratos robot, evolucion
temporal de rasgos fisicos, etc.) en apoyo a las técnicas de identificacion

- Miniaturizacion de los sistemas de identificacion biométrica

6.2.1.2 Desarrollo de sistemas de identificacién de objetos o sustancias aisladas

- ldentificacion de objetos inanimados (vehiculos, contenedores, etc.) mediante lectura
automética de identificadores (matriculas, marcas de fabrica, etc.).

- Identificacién de objetos en movimiento (vehiculos, etc) en contextos complejos en
los que coexisten con otros objetos. Esta prioridad se relaciona con la de
seguimiento.
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Identificacién de sustancias peligrosas.

6.2.1.3 Sistemas de ldentificacion y trazabilidad de explosivos y otros materiales

6.2.2

potencialmente peligrosos

Trazabilidad de explosivos basada en su marcado unitario
Desarrollo de nuevos marcadores volatiles

Detectores y analizadores de explosivos, etc.

Vigilancia y seguimiento y proteccion de personas o bienes.

6.2.2.1 Desarrollo de sistemas avanzados de vigilancia personal

El objetivo es facilitar el seguimiento de determinadas personas con trazadores electrénicos

Equipamiento para el seguimiento dinamico a distancia de personas aisladas o de
grupos de personas en situacion de riesgo,

Transmisores y receptores ubicuos.
Mejora de la inmunidad a interferencias o pérdidas de contacto.
Integracion con sistemas de posicionamiento por satélite.

Sistemas de vision penetrante frente a obstaculos fisicos (paredes opacas, sin
iluminacion, etc.)

Sistemas de deteccidn de personas en espacios confinados.

Automatizacién de la interpretacién de situaciones derivadas de la vigilancia
personal.

Sistemas tecnolégicos que combinan la seguridad de personas y bienes de forma
adaptativa (diurno-nocturno).

6.2.2.2 Mejorade lavigilancia genérica en zonas geograficas

El objetivo es detectar la presencia de intrusos y la puesta en marcha de las medidas
correctoras pertinentes.

Vigilancia estatica y dinamica

Deteccion de la presencia de vehiculos o de personas en zonas protegidas.
Generacion de documentacion multimedia on-line.

Vigilancia de zonas geogréaficas amplias mediante teledeteccion.
Seguimiento de vehiculos.

Sistemas combinados de vigilancia de la seguridad de Personas, Bienes y Tréfico.
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- Sistemas de comunicaciones inaldmbricas multimedia de corto alcance para el
mantenimiento operativo interno de un grupo de proteccién

- Mejora de proteccion fisica en bienes cercanos (Cristales, vehiculos, puertas, etc.)

6.2.3 Proteccion civil, incluyendo evacuacién, operaciones de blsqueda y rescate,
de control y solucién.

6.2.3.1 Herramientas vy modelos de gestion de la informacién compartidas para
facilitar la_integracion eficaz de diversas emergencias y servicios de gestion

- Evacuacion de personas en situaciones hostiles.

6.2.3.2 Deteccion temprana de alertas medioambientales provocadas

- Desarrollo de sensores especializados para entornos abiertos o cerrados.

6.2.3.3 Despliegue rapido de fuerzas de proteccién civil

- Sistemas de control de despliegue en zonas multiples.

- Evacuacioén controlada de zonas de riesgo.

6.2.4 Metodologias integradas de gestion de riesgos.

6.2.4.1 Caracterizacion de situaciones de riesgo

- Definicién de riesgos.
- Caracterizacion causal y temporal.

- Cuantificacion (categorias).

6.2.4.2 Elaboracion de planes de contingencia

- Automatizacion de los procesos de reevaluacién de situaciones.

6.2.4.3 Simulacién de andlisis de situaciones de riesgos

- Simulacion distribuida.

- Entrenadores.
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6.2.4.4 Desarrollo de sistemas inteqrados de gestidon de riesqos
- Integracién con sistemas de toma de decisiones.

- Integracion con sistemas de alerta temprana.

6.3 Prioridades de investigacién para 2007 en el area de security

GT6
Titulo Referencia SRA
Trazabilidad de explosivos basada en su marcado 6.213
unitario o
Desarrollo de nuevos marcadores volatiles 6.2.1.3
Sistemas tecnoldgicos que combinen la seguridad
. . 6.2.2.1

de personas y bienes de forma adaptativa
Sistemas combinados de vigilancia de la seguridad

; e 6.2.2.2
de personas, bienes y trafico
Evacuacién de personas en ambientes hostiles 6.2.3.1
Vigilancia combinada de la seguridad (Seguridad 6231
patrimonial y mantenimiento) T
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7 “HUB INNOVACION EN EDUCACION Y FORMACION”

7.1 Agendade investigacion estratégica en educacién y formacion (SRA)

El HUB “Educacién y Formacion” es una actividad transversal y horizontal de la Agenda de
Investigacion Estratégica de la “European Technology Platform for Industrial Safety, ETPIS”
y esta relacionada con todas las Areas Tematicas. La Agenda de Investigacion de este HUB
plantea que cada nuevo desarrollo o propuesta de nuevo desarrollo debe ser evaluada para
identificar su potencial en educacién y formacién con el objetivo de promover “cultura de
seguridad” y lograr un comportamiento mas seguro de todas las personas involucradas en
procesos industriales.

Las centrales nucleares tienen medidas de seguridad extremas, se asume que es el sector
mas seguro del mundo; sin embargo, siempre se aplica el mismo proceso para obtener los
mismos productos. La industria quimica, mas compleja en nidmero de sustancias y procesos
involucrados, podria jugar un papel crucial en la planificaciéon de las actividades del HUB,
siendo como es uno de los sectores con las normas y requisitos de seguridad mas estrictos,
después del ya mencionado de la energia nuclear. Este compromiso esta siendo promovido
a través de actividades publicas como Responsible Care ® produciendo uno de los indices
mas bajos de accidentes en todos los sectores industriales (exceptuando centrales
nucleares). Es mas, los sistemas de mejora de la gestion y seguridad desarrollados por la
industria quimica pueden ser incorporados facilmente a otros sectores. Sin embargo, los
niveles de educacion y formacién comunes en la industria quimica no son frecuentes en
todos los sectores industriales.

El enfoque especifico del HUB se hara en las actividades de educacion y formacion de
directivos, trabajadores y publico en general en todos los temas, principios y métodos
relevantes al andlisis de riesgos industriales, prevencion del riesgo, reduccién y gestion del
riesgo asi como en salud y seguridad ocupacional desde la escuela a la universidad, vida
laboral y actividades sociales.

La educacion y formacion tienen un papel importante en:
- El conocimiento y cultura de la seguridad.
- Lacreacién y desarrollo de habilidades para identificar, evaluar y gestionar el riesgo.

- El mantenimiento y desarrollo del conocimiento personal y la competencia
profesional en temas de seguridad.

- En mejorar la seguridad.

- Ladifusion e implantacion de los resultados de investigacion.

La estrategia para las acciones innovadoras de investigacién debe cubrir siempre los
siguientes aspectos:

1. CoOmo la gente aprende en los entornos académicos e industriales.
2. Cbémo el aprendizaje se traduce en cultura.

3. Como el aprendizaje se traduce en accion.
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4. Cbmo el conocimiento es actualizado y sostenido (con y sin uso continuo)

De acuerdo a las conclusiones y recomendaciones del informe de la OECD en el taller
“Compartiendo experiencias en la formacién de ingenieros en gestién de riesgos” (16 de
marzo de 2004), los programas de educacion y formacion para estudiantes e ingenieros
deben proporcionales un adecuado conocimiento en gestion y evaluacion del riesgo, porque
sus acciones pueden tener impacto en la salud humana, medio ambiente, o la propiedad.

En el mencionado informe se pusieron de manifiesto las obligaciones de los ingenieros con
respecto a la gestioén de riesgos. A continuacion se listan algunas recomendaciones:

“Debe inculcarse a todos los ingenieros a lo largo de su formacion, la obligacion
moral de tener en cuenta las consecuencias de su trabajo. Especificamente, se les
debe animar a reflexionar sobre el riesgo potencial de sus acciones y decisiones...”

- “Las consideraciones sobre los riesgos de la seguridad deben ser integradas en el
nacleo de las actividades de cada ingeniero y no debe ser considerada como una
actividad afiadida. No debe considerarse la seguridad como un asunto que concierne
solo a un especialista en seguridad”.

- “Los ingenieros pueden tener diferentes papeles dentro de las
organizaciones/empresas debido a la diversidad de su trabajo, por ejemplo ingeniero
de disefio, auditor, asesor de politicas y normas, etc. actividades que demandan que
tengan las habilidades y educacion adecuadas”.

- “Una responsabilidad de los ingenieros deberia ser influir en la cultura de sus
organizaciones con el objeto de mejorar la conciencia de seguridad (logrando que el
personal tenga conocimiento de los riesgos provocados por las actividades de la
organizacion y que a su vez asuma acciones adecuadas para mejorar la seguridad y
reducir riesgos). Los ingenieros deberian ser capaces de influir en la toma de
decisiones de la empresa, en la intensificacién del conocimiento de los directivos
“senior" y educarlos con respecto a los temas que conciernen a la seguridad y el
riesgo”.

- “Los ingenieros tienen el deber de identificar los problemas en seguridad y
proporcionar liderazgo tanto en sus organizaciones como en sus comunidades en
general”.

- “La determinacion de peligros y riesgos deberia ser emprendida proactivamente
para predecir problemas potenciales, y por tanto maximizar la seguridad inherente de
las instalaciones, en lugar de emprender soélo revisiones retrospectivas para
identificar problemas o justificar una situacién existente”.

- La comunicacion efectiva de riesgos (entre ingenieros, con sus superiores, con la
comunidad, etc..) es un elemento clave para incrementar la seguridad de
instalaciones y actividades.

En el informe de la OECD, también aparecen recomendaciones concernientes a programas
de formacién para estudiantes e ingenieros. Algunas se listan a continuacion:

“... la formacién estd4 cambiando hacia un criterio mas integrado, involucrando conceptos de
una variedad de disciplinas (incluyendo ciencias sociales y humanidades) para ampliar la
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perspectiva de los ingenieros y para promover un criterio multidisciplinario en toma de
decisiones.”

“... la formacion de todos los ingenieros deberia, como minimo, incluir conceptos de riesgo y
gestion de riesgos, reconociendo al tiempo que los programas especificos de formacion
deben tener en cuenta los diferentes sistemas educativos...”.

“... los programas de ingenieria deberian incluir un curso especial en gestion de riesgos...”

“... la formacion en riesgos, deberia, hasta donde sea posible, integrar perspectivas de
diferentes disciplinas de ingenieria relevantes asi como ciencias sociales y humanidades
relacionadas (como gestion de negocios, derecho, econdmicas o psicologia)”.

“... conceptos de seguridad y riesgo, incluyendo gestion y evaluacion del riesgo, deberian
ser impartidos a todos los estudiantes en escuelas y universidades (ademas de cursos de
ingenieria especializados), con el objeto de desarrollar una cultura de la seguridad en la
sociedad en general”.

“

simulaciones, casos de estudio y otras herramientas disefiadas para proporcionar
experiencia practica son componentes importantes de los programas de formacién. Sin
embargo, se reconocio que se tienen que hacer esfuerzos para refinar estas herramientas.”

El contenido de la SRA se ha preparado intentando cubrir los puntos detectados en el taller
de la OECD, y considera que la aplicacién de herramientas para educacion y formacion es el
principal medio para mejorar el conocimiento del personal que trabaja en la industria.

Las conclusiones del informe de la OECD mencionado anteriormente no deben restringirse a
los profesionales de la ingenieria. Mientras se tengan en cuenta las diferentes
responsabilidades y papeles de todas las personas involucradas en los procesos de
produccion - desde operarios de fabrica, responsables de almacén y personal de
mantenimiento a directivos — la mayor parte de las conclusiones del informe de la OECD
pueden ser aplicadas o adaptadas a cada caso. Como se ha visto en el informe, la
educacion y formacion es la clave para concienciar al trabajador y lograr su implicacion en la
seguridad de los procesos.

En este contexto, el HUB “Innovacién en educacion y formacion” se ha organizado de la
siguiente manera:

Organizacion de las actividades del HUB

Actividades Actividades de prospeccién para identificar
necesidades/deficiencias, coordinacion,
> de soporte diseminacion, etc.
Educacion Recursos especificos, papel de las
o o . tecnologias de la  informacion vy
y > » Herramienta conocimiento.
FormaciAn <

Métodos para mejorar el conocimiento y la

q Técnicas difusion de informacion.
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Las actividades a realizar en este HUB “Innovacién en educacion y formaciéon” incluiran
investigacion, desarrollo, adaptacion y promocion de las herramientas y técnicas existentes,
asi como de aquellas propuestas por otros grupos de la ETPIS y la PESI.

Asimismo, elevar recomendaciones a las autoridades educativas (Ministerio y consejos de
rectores de las Universidades), - sobre todo en este momento que se esta estudiando la
armonizacion de las titulaciones a escala europea, - para intervenir como grupo de presion
para fomentar la inclusién de estos temas en las carreras universitarias.

7.1.1 Actividades de soporte.

7.1.1.1 Estado actual en “Educacion y formacién”.

Es bien conocido que muchas universidades, instituciones, agrupaciones comerciales y
companiias de seguros ofrecen formacion especial a colectivos diferentes, pero también es
sabido que se deben realizar mas y mas esfuerzos. Para comenzar, es preciso conocer la
situacion actual, los avances logrados en este aspecto en Espafia

Investigacién a corto plazo.

Con el objeto de identificar las necesidades y carencias actuales en investigacién en
seguridad “especificamente para educacion y formacidén”, es necesario realizar un estudio
en profundidad de la situacién actual en nuestro pais llegando a todos aquellos entes
involucrados en seguridad y a todos los sectores industriales.

La elaboracion de un mapa que muestre las herramientas educacionales y de formacion
existentes serviria para ratificar “las necesidades y carencias en investigacion” obtenidas
con el estudio anterior. Redes financiadas por la Unién Europea, como “S2S, A gateway for
plant and process safety”, “Saferlenet” cuya finalidad es recopilar la informacion existente en
aspectos de seguridad podrian integrarse y aprovecharse en la elaboracion de la SRA.

El mapa contendra asimismo una base de datos extensa de material de formacion
disponible, sobre todo nacional aunque también de otros paises y, en lo posible, por tipo de
industria. Esta plataforma tiene que ser un instrumento Util para las PYMES y permitir que
cada responsable de prevenciéon o gerente de una PYME pueda obtener informacion y
pueda acceder a materiales que le ayuden a mejorar la formacion e informacién dentro de
Su empresa.

Asimismo, esta base de datos deberia permitir el acceso a folletos, transparencias,
presentaciones, libros, seminarios, conferencias, cursos on-line, articulos, ponencias, tesis e
investigaciones que se realicen en este campo, ya que las PYMES tienen una gran dificultad
para acceder a estos conocimientos que se publican en revistas muy especializadas y de
dificil localizacion. El acceso a las investigaciones mas recientes parece en muchos casos
privilegio de universidades y grandes compafiias. Si queremos fomentar una cultura de
seguridad debemos empezar por la difusion y facilitar ésta al mayor nimero de personas
interesadas.

Para complementar esta actividad, debera realizarse la validacion de los recursos de
simulacidn existentes para su uso en areas de aplicacion especificas.
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7.1.1.2 Percepciony comunicacion del riesqgo.

La difusiébn del conocimiento existente sobre seguridad es la clave para mantener la
capacidad de los profesionales de seguridad y del amplio espectro de personas trabajando y
expuesta a riesgos, para conseguir una reduccion de las incidencias y para alcanzar un
desarrollo industrial sostenible.

En algunas actividades industriales existe una seria preocupacion sobre la percepcién social
de sus riegos. La industria quimica es quizas el ejemplo mas claro. Comunicar el concepto
de riesgo y proporcionar informacion publica sobre los riesgos industriales de un modo
correcto es una de las tareas mas dificiles de la gestion del riesgo. Como consecuencia, se
debe prestar especial atencion a las herramientas y métodos Utiles para educacion y
formacion en esta materia, pues dependiendo de cdmo se transmitan y como se perciban
podrian causar una erosién importante en la imagen social de la empresa, con el
consiguiente coste asociado.

Sin embargo, la percepcion del riesgo es una de las facetas que también tiene una
relevancia interna acerca de las actitudes y comportamientos de los individuos.
Investigaciones y encuestas realizadas, en particular en el sector del mantenimiento
industrial y de bienes de equipo, revelan que la causa percibida por los sujetos es “el exceso
de confianza o costumbre”. Este resultado nos remite a la percepcion del riesgo y su
valoracién subjetiva por parte del actor. La infravaloraciéon de un riesgo “posible” pero no
real, tiene por consecuencia que muchos trabajadores, en particular en las PYMES, no
extremen, e incluso no tengan siempre en cuenta, las medidas de seguridad. La
investigacion debe aportar técnicas que permita la toma de conciencia del riesgo como
tangible.

Investigacion a corto plazo.

Necesidad de conocer el mecanismo que determina la percepcion del riesgo y la
adjudicacion de valoracion a este y su corolario, la toma de decisiones tanto entre los
responsables y técnicos como por parte de los trabajadores. La identificacion de los factores
y condiciones que son determinantes en la valoracion del riesgo en una sociedad
multicultural.

Realizaciéon de estudios transversales y sectoriales que permita determinar los factores y las
condiciones de esta percepcion del riesgo tanto del personal interno como social.

Estudios de los factores que intervienen en la toma de decision de aceptaciéon de las
conductas seguras o de su infravaloracion por parte del trabajador: Ejemplo:

- Presion de tiempo y calidad de trabajo y conductas seguras

- Temporalidad del empleo y seguridad

Necesidad de conocer y entender el mecanismo que determina la percepcion del riesgo
durante o después de una crisis, considerando la cultura y las leyes locales.
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Se debe realizar un gran esfuerzo para determinar la mejor politica de comunicacion interna
y externa para ser utilizada en todas las situaciones posibles, en dias normales de trabajo o
cuando se presenten incidencias o accidentes.

Investigacién a medio plazo.

Los documentos oficiales escritos como leyes o disposiciones legislativas en general pueden
inducir a percepciones equivocadas que provoquen la infravaloracion de riesgos reales o la
sobrevaloracién de riesgos pequefios.

El esfuerzo en esta materia debe estar dirigido a orientar como se debe plasmar un riesgo
en los documentos oficiales y cobmo comunicarlos posteriormente al publico receptor.

7.1.1.3 Prospectivay escenarios de futuro

Los agentes con capacidad de influencia en el campo de la prevencion deben estar
preparados para identificar las nuevas necesidades que debidas a los cambios en la
tecnologia, en la legislacion y normativa, en los sistemas de organizacion del trabajo o en
las caracteristicas de la poblacion trabajadora puedan surgir.

Es necesario llevar a cabo estudios de prospectiva que a partir de la identificacion de las
variables que afecten a la seguridad industrial, permitan crear escenarios donde identificar
las necesidades futuras. De esta manera sera posible anticiparse y generar las herramientas
y metodologias que permitan formar e informar a los trabajadores o al publico general.

Las variables a tener en cuenta deben permitir caracterizar la situacion actual y futura del
campo de la seguridad industrial en Espafa. Entre otras variables relevantes a considerar
estdn los sectores con mayor numero de accidentes (por ejemplo el sector de la
construccion), las caracteristicas de la poblacién laboral (mayor presencia de trabajadores
inmigrantes con escaso conocimiento del castellano, envejecimiento de poblacion
trabajadora, entrada de las mujeres en nuevos sectores...), la aprobacion y transposicién de
Directivas Europeas o legislacién relacionada con la seguridad, o la introduccién de nuevos
materiales, tecnologias y procesos.

Investigacion a corto plazo.
- ldentificacion de variables relevantes para la caracterizacién de la situacion.

- Estudios de prospectiva para identificar necesidades

Investigacion a medio plazo

- Metodologias de prospectiva
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7.1.2 Herramientas para educacion y formacién.

El uso de herramientas de formacion pretende construir la cultura de seguridad necesaria
para desarrollar e idear, a todos los niveles de actividades industriales, las acciones y
medidas apropiadas para reducir accidentes, dafios, pérdidas y reclamaciones. En el
contexto de este documento, las “herramientas” son las metodologias, marcos de trabajo y
sistemas que modelan y reproducen la realidad para ayudar a comprenderla. Permitiran a
los usuarios visualizar, experimentar y analizar las consecuencias de posibles acciones
inseguras o fallos fisicos, y seran utilizadas como una guia en la toma de decisiones para
eliminar, evitar o mitigar los potenciales efectos peligrosos.

Junto a los métodos clasicos y modernos de andlisis de la seguridad que todavia estan
esperando una armonizacion para los diferentes sectores industriales y paises, el campo de
la educacion y formacion para la seguridad industrial puede beneficiarse enormemente de
dos areas principales de desarrollo de herramientas: el software de simulacion y la
inteligencia artificial. Sus hibridos ofrecen la posibilidad de mejorar extraordinariamente el
proceso de aprendizaje, hacerlo consistente, amigable, mas efectivo y perdurable, ademas
que el potencial del autoaprendizaje se desarrolla de manera efectiva.

Las herramientas propuestas pueden desarrollarse ad-hoc para propdsitos educacionales o
pueden ser adaptadas de otras aplicaciones, tanto las existentes como las propuestas por
otros grupos de la ETPIS y la PESI. En ambos casos, debe disefiarse un interfaz de usuario
adecuado conforme al plan de educacién y formacion.

7.1.2.1 Aplicacion de “Software de simulacion” para propésitos de educacidon vy
formacidn.

Las simulaciones numéricas estan alcanzando un papel importante para propdsitos de
educacién y formacion. Su desarrollo busca la optimizacion de la seguridad, evaluacién del
riesgo, gestidon del riesgo y comportamiento de respuesta. Ya existen algunos programas de
simulacién que reproducen los procesos industriales, por ejemplo para reacciones quimicas.
Utilizando estas herramientas, el estudiante sera capaz de entender entre otras cosas las
consecuencias de los errores, de los comportamientos inseguros y la relevancia de las
buenas practicas.

Similarmente, aquellas herramientas relacionadas con la simulacion de accidentes
potenciales y utilizadas para promocionar buenas practicas en todos los sectores que
involucren procesos industriales y de manufactura, asi como aquellas que simulen otros
aspectos que involucren riesgos (quimicos, eléctricos, incendios, etc...), pueden ser
utilizadas para propdsitos formativos, desde promover el comportamiento responsable de los
operarios hasta disefiar y crear planes de respuesta en casos de emergencia.

Dentro del grupo “Software de simulacion” se ha incluido: “Simulacién Numérica Directa”
(Direct numerical simulation), “Simulacion en Pantalla” (Screen simulation), “Simulacién de
alcance completo” (Full extend simulation), “Realidad virtual” (Virtual reality) y “Realidad
extendida” (Extended reality).

En este campo, se han identificado dos objetivos principales:
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1. Adaptaciébn y mayor desarrollo del software existente de simulacién, que
inicialmente fue desarrollado para apoyar el disefio, control y gestion de procesos
industriales, para su aplicacion en “Educaciéon y Formacion” con el objetivo de
cubrir las necesidades identificadas.

2. Desarrollo de las nuevas propuestas realizadas por otros grupos de la ETPIS y
la PESI.

Simulacién Numérica Directa (Direct numerical simulation)

Este simulador proporciona resultados numéricos con poco soporte grafico. Este
nivel requiere una capacidad de abstraccion importante y destreza utilizando el
ordenador. Sin embargo, puede ser utilizado, por ejemplo, para aprender acerca del
alcance de las consecuencias de accidentes en entornos quimicos, escapes de
gases o humos, incendios, explosiones, riesgos eléctricos, etc. asi como para
adquirir habilidades en el disefio u operacion de procesos bajo los principios de la
Seguridad Intrinseca.

Simulacién en pantalla (Screen simulation)

Este tipo de simuladores se utiliza frecuentemente en los juegos de ordenador, como
carreras de automéviles o simuladores de vuelo. Una realidad imaginaria se crea en
la pantalla del ordenador. Requiere poco o ningun hardware especial.

Se precisa poner atencion para mantener el propésito de estos simuladores con el fin
de evitar que el usuario los trate como juegos. Este HUB puede explotar su
flexibilidad en educacion y formacion.

Simulacién de alcance completo (Full extend simulation)

La formacion se desarrolla en una “copia” de los controles de un “sistema real”. La
Unica diferencia es que detras del control no hay una instalacion, dispositivo o
maquina real, sino un simulador. Los usuarios identifican la situacién como “real sin
riesgo”, generando un proceso de aprendizaje de alto rendimiento.

Se viene usando en la formacién de operadores de sistemas criticos, como
aeronaves 0 centrales nucleares. El alto coste del hardware asociado limita las
aplicaciones de estos simuladores a las operaciones criticas.

Realidad virtual (Virtual reality).

Una copia irreal, pero visible y posible de “tocar” del “control” de un “sistema real” o
del “sistema real completo” es creada por el simulador y comunicada a las personas
usando interfaces especiales. La realidad virtual puede contribuir a reducir los costes
de, por ejemplo, un simulador de alcance completo (Full extended simulation), o
utilizada para analizar operaciones manuales de ensamblaje, mantenimiento, etc...
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Investigacién a corto plazo.

1. El software existente para simular los fendmenos fisicos, como escape de gases,
comportamiento térmico en procesos quimicos, incendios y explosiones en
entornos industriales, entre otros, debe ser adaptado para formar ingenieros y
trabajadores asi como para ensefiar a estudiantes no graduados. Los resultados
de una simulacién proporcionan la evidencia si ciertas condiciones del proceso y
situaciones concretas llevarian a un accidente fatal. Pueden predecir el dafio que
se produciria debido a un evento fuera de control.

2. El software de simulacion para seguridad estructural, riesgos emergentes de las
bio y nanotecnologias, debe ser analizado y actualizado para propositos de
ensefianza y formacién.

3. Formacién interactiva de personas competentes en el campo de la proteccion
contra la explosion

Para establecer una estrategia coherente para la prevencion de explosiones se
requieren medidas organizativas complementarias a las medidas técnicas en los
lugares de trabajo. Una de ellas es la formacién del personal, como recoge el RD
681/2003 referente a la seguridad de los trabajadores sometidos a los riesgos
derivados de las atmdésferas explosivas. La formacion interactiva se debe dirigir al
personal que debe ser suficientemente competente y tiene que declarar su
competencia para establecer las medidas organizativas.

En la actualidad no hay una aproximacion comin en Espafia ni siquiera en
Europa para la definicion y formacion de las personas competentes. Se pretende
definir de forma comun para diversos sectores industriales cuales son los niveles
en los que debe estructurarse la verificacion de la seguridad, desde el formador,
al verificador del documento de proteccion contra explosiones, pasando por el
asesor implicado en trabajos rutinarios de control y mantenimiento.

Mediante el examen vy certificacion integrados previsto sera posible que los
empleados se sientan seguros sobre las personas responsables de la seguridad
en sus diferentes niveles, basada su formacion en la verificacion de unos niveles
de conocimiento, asi como en la formacion continua del personal.

4. Desarrollo de herramientas interactivas para la formacion y autoevaluacion de
personas en la clasificacion de areas de riesgo en zonas.

La seguridad de las instalaciones industriales con presencia de sustancias
susceptibles de producir explosiones se basa en establecer niveles de riesgo en
funcién de la probabilidad de aparicién y de la duracién de las atmosferas
explosivas. Siendo una pieza clave en el documento de proteccion contra
explosiones, la clasificacion de zonas sigue siendo compleja para personas poco
experimentadas, por lo que es necesario desarrollar herramientas interactivas
basadas en los procedimientos reconocidos en la normativa y con aplicaciones a
casos reales, ejemplos y métodos de autoevaluacion.

El objetivo es desarrollar programas especificos para la clasificaciéon de zonas
por gases y vapores inflamables por un lado y para polvos combustibles en forma
de nube y de capa por otro.
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Investigacién a medio plazo.

El software para llevar a cabo la simulacién de la identificacion de riesgos es mucho mas
complejo porgue tiene en cuenta una gran cantidad de fenédmenos externos con un alto nivel
de comportamiento aleatorio o cadtico, como por ejemplo las condiciones atmosféricas. Sin
embargo, debe ser considerado como un objetivo a medio plazo.

Las herramientas existentes o nuevas deben adaptarse para la ensefianza y la formacion en
gestion de riesgos y de seguridad.

7.1.2.2 Aplicacion de la “Inteligencia Artificial” para Educacién y Formacion

En el contexto de educacion y formacién para mejora de la seguridad, debe tenerse en
cuenta el ingente mundo de la Inteligencia Artificial. Sin embargo, se puede proponer una
clasificacion funcional:

Sistemas de ayuda a la decisién (Decision support systems).

“Un sistema de ayuda a la decisién” es una herramienta que guia a los usuarios para
seleccionar la mejor opcidn. Estos sistemas necesitan una gran cantidad de
informacion que normalmente se obtiene de los trabajadores e ingenieros, y en
ocasiones también por los jefes de unidad u operacion.

Herramientas de diagnéstico (Diagnostic tools)

Las herramientas de diagnéstico permiten guiar a los usuarios a determinar las
posibles causas de un problema que contiene un alto nimero de incertidumbres.

Planificacion v programacion de procesos

Estas herramientas son métodos que ayudan a seleccionar los mejores modos de
desarrollar una operacion o proceso previniendo eventos no deseados o0
inesperados.

Andlisis del comportamiento humano.

Aqui se consideran aquellas herramientas que proponen la accion humana mas
probable frente a diversas circunstancias, permitiendo detectar errores criticos que
deben ser anticipados, prevenidos y utilizados para detectar sus consecuencias en el
sistema.

Ambos estan siendo utilizados recientemente para formar al personal que opera en salas de
control. Su uso bajo el papel de este HUB es considerado muy util porque permite al
personal ejercitar la toma de decisiones sin consecuencias reales dramaticas o peligrosas.
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7.1.2.3 Investigaciéon a corto y medio plazo en herramientas para educacién vy
formacion.

En la tabla siguiente, se listan los temas que precisan adaptar o desarrollar nuevas
herramientas para Educacion y Formacion, tanto a corto como a mediano plazo.

Corto plazo Mediano plazo
Prevencién de accidentes graves Identificacién de riesgos
Prevencion de riesgos provenientes de Gestidn de seguridad y riesgos

tecnologias nuevas y emergentes, como
las bio y las nanotecnologias

Prevencibn de los riesgos que se
presentan por un mayor uso de
ordenadores en tareas de produccion

Prevencibn de riesgos térmicos en
procesos quimicos como posible causa de
accidentes graves

Formacién interactiva de personas
competentes en el campo de la proteccion
contra la explosion.

Desarrollo de herramientas interactivas
para la formacion y autoevaluacion de
personas en la clasificacion de areas en
zonas de riesgo.

Prevencion de incendios y explosiones
(por ejemplo, cumplimiento de la directiva
de Atmoésferas Explosivas)

7.1.3 Técnicas para educacién y formacion.

En este contexto “técnica” se identifica como un método para atraer, mantener y estimular la
atencion del usuario, focalizando su actividad de acuerdo a objetivos predefinidos,
verificando su progreso y asesorandolo en sus nuevas actividades.

Las técnicas vendran basicamente de otras areas, especialmente de psicologia, didactica y
pedagogia complementadas con técnicas del “e-learning”. Por lo tanto, estas técnicas
deberan seran analizadas y validadas desde el punto de vista de su idoneidad e impacto
para incrementar la seguridad industrial.

Las técnicas seréan utiles para:
- Disefar cursos

- Disefar contenidos incluyendo simulacion e inteligencia artificial

1330 Version 1.1, 29/06/2006



Plataforma Tecnologica

Espafiola de Seguridad
Industrial (PESI)

- Crear plataformas abiertas (open platforms) y sistemas modulares para ser utilizados
en “Educacion y formacion” a través de la elaboracion de bases de datos que
contengan material con fines educativos o de formacion, estableciendo “puntos de
encuentro” para intercambiar experiencias, etc.

- Evaluar los resultados de estos cursos y su impacto en seguridad industrial.

Los ingenieros o personal de alto nivel normalmente saben o pueden imaginar qué pasaria
si se cometiera algin error en alguna operacion del proceso. No obstante, los accidentes se
dan en todo el mundo sin tener una disminucién notable de ellos. A los operarios se les
forma y se les aconseja sobre los peligros, sin embargo todavia se producen muchos
incidentes y accidentes debido al uso indebido de los equipos de seguridad o al
incumplimiento de las normas de seguridad. Los directivos no siempre saben de las
consecuencias que podrian acarrear sus 6rdenes en términos de seguridad y riesgos.

Es necesaria una investigacion para conocer cual es la mejor forma de transferir el
conocimiento al ambiente industrial

Ademas, se deberian tener en cuenta otros factores:

En la mayoria de las industrias se produce una reduccion del numero de operarios con la
consiguiente pérdida del “Personal entrenado o formado”. El nuevo personal que lo
reemplaza no siempre lo es en numero suficiente y obviamente no cuenta con los
conocimientos de aquellos que dejaron el puesto de trabajo, produciéndose un vacio que
requiere de atencién inmediata. Cuando esto sucede, es necesario conocer la mejor forma
de transmitir el conocimiento. Por otro lado, es necesario mantener y mejorar sus
competencias asi como aumentar sus conocimientos.

Existen ademas colectivos con necesidades especiales o dificultades en el aprendizaje;
como es el caso de aquellos trabajadores con conocimientos limitados de castellano o
trabajadores con discapacidad psiquica o fisica. En este sentido puede resultar interesante
las experiencias de aplicacion de técnicas alternativas en la formacion (pictograficas o la
aplicacion de nuevas tecnologias para el desarrollo de interfaces adaptadas
ergondmicamente a colectivos de discapacitados), basados en el Disefio Universal o Disefio
para Todos. El Disefio para Todos permite no sélo ampliar el espectro de potenciales
usuarios de estos materiales, especialmente dirigidos a los colectivos con necesidades
especiales, sino que generan materiales mas usables y accesibles para todos los usuarios,
lo que redunda en una mejor transmisién de conocimientos.

Otro tema a tener en cuenta es que autoridades y directivos deben tomar conciencia que los
operarios son personas humanas y no maquinas.

Investigacion a corto plazo.

Preparar programas de formacién destinados a las industrias y que sirvan tanto para
operarios, ingenieros como directivos. La percepcién del riesgo y su comunicacion deben
tener una especial atencion.

Desarrollo de herramientas interactivas de formacion para trabajadores “nuevos” en forma
multimedia para acelerar y permitir la visualizacion de los riesgos y las medidas a tomar en
cuenta.
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Estas herramientas deben incluir simulaciones de “accidentes” para la toma de conciencia
del riesgo real con posibilidad de presentarse como ejercicios en los que el alumno tenga
que identificar los errores y causas del accidente.

Desarrollo de herramientas de realidad virtual para permitir una formacion mas efectiva en
menos tiempo. Mediante este tipo de técnicas se puede formar al trabajador para realizar
tareas determinadas (riesgos en altura, gruistas, actuacion en atmésferas explosivas...). El
alumno realiza la tarea frente al equipo y percibe las consecuencias de los errores
realizados. Estas técnicas, si bien costosas, pero menos que los simuladores, a los que es
dificil acceder para las PYMES.

EL costo de estos recursos viene en parte paliado con la utilizacion del lenguaje VRML que
permite la realizacion de inmersién en la realidad virtual. La principal ventaja de estos
recursos es su gran capacidad de integracidon con otros recursos de Internet, ademas de
permitir visualizar informacién de tipo escrito en formato de paginas HTLM o XML.

Preparar programas educacionales para escuelas de secundaria y universidades. Estos
programas irdn destinados tanto para alumnos como profesores.

Desarrollo plurianual de una campafa para centros educativos de secundaria y formacion
profesional: aprender a vivir y trabajar mas seguros.

- Eleccion de temas que conformaran la campafa. Los temas han de corresponder
con los temores racionales e irracionales de padres-alumnos-profesores que se han
manifestado incluyendo otros mas generales: Riesgos tecnoldgicos (ansiedad por las
antenas, por radiaciones), Riesgos quimicos (ansiedad por productos determinados,
nubes toxicas), prevencion vial, Emergencia, etc.

- Desarrollo de material de divulgacién: carteles, fichas técnicas, presentaciones, CD
formativos especialmente concebidos.

- Desarrollo de juegos interactivos sobre prevencion de riesgos destinados al aula y
puedan ser jugados on-line entre varios centros.

- Premio al mejor trabajo en seguridad escolar/laboral para los centros.
- Concienciacion de profesores mediante charlas, asistencias a cursos, debates.

- Conferencias via Internet con alumnos, foros en tiempo real con el/los especialistas.

Aunque el principal objetivo de la ETPIS es la seguridad de procesos, no deberia dejarse de
lado la seguridad patrimonial. Temas como prevencion de sabotajes, intrusién o terrorismo
entre otras deberian integrar partes substanciales de los programas de educacion y
formacion.

7.1.3.1 Investigacién a corto y medio plazo en técnicas para educacién y formacion

Corto plazo Largo plazo
Mejorar el comportamiento seguro Promover la seguridad intrinseca
Técnicas para mejorar la comprensién del | Preparar sistemas de respuesta en casos de
riesgo emergencia.
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Corto plazo Largo plazo

Desarrollar nuevas herramientas para | Comunicacién social del riesgo.
aprendizaje en entornos virtuales (web-
based) y e-learning

Mejorar la percepcion social de los riegos
de determinadas actividades industriales

Preparar programas de educacién vy
formacion dirigidos a la industria

Preparar programas de educacién vy
formacion de wuso en escuelas vy
universidades.

Prevencibn de sabotajes, intrusiones,
terrorismo, etc.

7.2 Prioridades de investigacion para 2007 en el HUB de educacion y formacion

HUB

Investigando el estado actual en educacion y
formacion en Espafia en temas de seguridad 7.111
industrial.

Prospeccion para detectar nuevas necesidades, en
seguridad industrial, resultantes de los cambios en
tecnologia, legislaciébn y normativa, sistemas de
organizacion de trabajo, etc.

La percepcion del riesgo y mecanismos que lo
determinan.  Factores que intervienen en la
valoracién del riesgo y en la adopciéon de conductas
seguras/inseguras.

Comunicacién del riesgo a todo nivel: En las
empresas, en documentos oficiales, a la comunidad, 7.1.1.2
etc.

7.1.1.3

7.1.1.2

Comprendiendo las particularidades de la pedagogia
en el campo de la seguridad (percepcion del riesgo),
y mejora de la educacion y formacién para
estudiantes, operarios y responsables de seguridad.

7.1.3

Desarrollar simuladores para situaciones de riesgo
utilizando  “Simulacion en pantalla” (Screen
simulation), “Simulacién de alcance completo” (Full 71.21y7.122
extend simulation) y “Realidad virtual para educacion
y formacion”.

Creacion de plataformas abiertas (open platforms) y

! i - 7.1.3
sistemas modulares para educacion y formacion.
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